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1. Dokumentum célja és az implementacié tervezett litemezése

A dokumentum célja, hogy bemutassa a NISZ-RAS projekt keretében telepitésre kertilt tavoli
hozzaférést biztositdé rendszer felépitését és miikddését.

A dokumentum nem tér ki olyan kapcsolédé rendszerek beallitasaira, mint példaul a Directory
szerver.

A dokumentacié nem irja le a rendszerek hasznalatanak vagy lUzemeltetésének madjat,
folyamatait. ,

Az implementaciot a kdvetkezd Gtemezéssel tervezzik:

- Tevékenység | Felelés | -~ - Hataridé -
0.Szerz6déskotés 2018.11.26
1. Ezskoz atadas-atvétel
eszk6zO6k megérkezése a

szallitohoz| TSM 2019.01.02
ezskbzok leltari szammal
val6 felmatricazasa TSM 2019.01.03

eszkdzok mennyiségi
atadas-atvétele NISz| NISz-

részére| TSM 2019.01.21
2. Tervezés
dokumentaci6 elkészitése| TSM 2019.03.18
dokumentacié megkiildése| TSM 2019.03.19
NISz-
dokumentacio jovahagyasa| TSM 2019.03.22
TSM-
3. Implementacio NISz

4, Tesztelés
funkcionadlis és teljesitmény

tesztelési terv elkészitése | TSM 2019.03.18
funkciondlis és teljesitmény
tesztelési terv megkiildése | NISz 2019.03.19
tesztelési jegyzékényv | TSM-
alairasa| NISz 2019.03.26
5. Oktatas
TSM-

oktatas 1 NISz 2019.03.11.-12-13.
TSM- 2019.03.18.-19.-
oktatas 2 NISz 20.

2. Arendszer felépitése

A rendszer felépitéséhez két Uj komponens keriilt beszerzésre és telepitésre. VPN tlzfali
feladatokat két Firepower 4110-es appliance biztositja, amelyen ASA kod fut. A VPN-en
becsatlakoz6 felhasznalék authentikaciéjaért két SNS3595-6s appliance felel, amelyeken
ISE szoftver fut. A rendszer teljes m(ikddéséhez még sziikséges volt tovabbi, mar meglévd
komponensekhez vald csatlakozasra. A legfontosabb ilyen kapcsolat a cimtar.
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3. Fizikai elhelyezés, bekotés

3.1 Topoldgia

|
'
I
H
|
'

C_\__/l\nt‘e et

OUTSIDE

Chassis I chassis

Tranzit

FAILOVER

IPSec k'

Novell
Directory Server

Jardsi tiizfal

ErGforrasok

3.2 VPN tlizfal

A VPN tlizfal egyik tagja a Réna utcai,i mig masik tagja a Kossuth téri adatkdzpontba keriilt.
A pontos elhelyezést alabbi tAblazat talrtalmazza:

VPN tiizfal ASA1 ASA2

Adatkézponti oldal Réna utca Kossuth tér
Rack azonosit6 UK2/16 23/8
Unit szama 12 25

A VPN tlzfal 4 fizikai interfészen 6t logikai interfésszel rendelkezik: inside, outside, auth,
management, failover. Mind az 6t interfészen L2-es kapcsolaton latjak egymast az eszkdzok.
Maganak az appliance hardverének menedzselésére egy kiilon interfész szolgal. Itt nem volt
szikséges, hogy a két eszkbz L2-es szinten lassa egymast.

Az interfészek fizikai 6sszekotését a switch oldallal a kévetkez6 tablazat fogﬂa Ossze:

VPN tiizfal ASA1 ASA2
OUTSIDE int. switch r-gateway-kp3 r-gateway-kp2
OUTSIDE int. port xe-0/2/9 -L.C xe-0/2/9 - LC
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INSIDE int. switch ce-new-kp3 pe-kozpont2
INSIDE int. port Te7/1-SC Ted4/1-SC
AUTH int. switch ce-new-kp3 pe-kozpont2
AUTH int. port Te7/1 - SC Te4/1 —SC
FAILOVER int. switch - ce-new-kp3 pe-kozpont2
FAILOVER int. port Gi2/10 — RJ45 Gi7/19 — RJ45
VPN tiizfal . ASA1 ASA2
MGMT (chassis) int. switch s-mgmt-kp3 s-mgmt-kozpont2
MGMT (chassis) int. port Gi1/24 — RJ45 G2/27 — RJ45
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3.3 ISE

Az ISE appliancek a VPN tlizfalhoz hasonloan a két adatkdzpontban keriltek elhelyezesre
A pontos informaci6t az alabbi tablazat tartalmazza:

ISE 'ISE1 ISE2

Adatkézponti oldal Réna utca Kossuth tér
Rack azonosit6 UK2/16 23/8
Unit szama 13 26

Egy ISE appliance két interfésszel rendelkezik. Az egyiken a fizikai appliance-t lehet
menedzselni, mig a masokon magat az ISE appliance-t lehet kezelni és ezen az interfészen
kapcsolédik a VPN tlizfalakhoz, a directory szolgaltatast biztosité szerverekhez és a még
sziikséges komponensekhez.

ISE . ISE1 ISE2
AUTH int. switch c:e-new-kp3 pe-kozpont2
AUTH int. port Gi2/11 — RJ45 7/21 - RJ45
MGMT (chassis) int. switch stmgmt-kp3 s-mgmt-kozpont2
MGMT (chassis) int. port Gil1/25 — RJ45 Gi2/28 — RJ45

, 716



4. Logikai alapok

4.1 VPN tiizfal (ASA)

Rendszerimplementéciés terv | verzio: 1.0 |

A tlizfal appliance (chassis) menedzselésére szolgal6 interfész IP paraméterei:

VPN tiizfal ASA1 ASA2
IP cim 10.2.9.155 10.2.9.156
Subnet mask 124 124
Default GW 10.2.9.254 10.2.9.254
VLAN 85 85

A tlizfal interfészeinek IP cimkiosztasat a kdvetkezd tablazat tartalmazza:

VPN tiizfal ASA1 ASA2
OUTSIDE - IP ¢im 84.206.101.142 84.206.101.141
OUTSIDE - Subnet 129 129
mask
OUTSIDE - VLAN 9 9
INSIDE -IP cim 100.72.51.86 100.72.51.85
INSIDE - Subnet mask /29 129
INSIDE — VLAN 193 193
AUTH - IP cim 100.72.51.97 100.72.51.98
AUTH - Subnet mask’ 128 /28
AUTH - VLAN 1588 1588
MGMTFW IP cimek (AUTH/MGMT):
MGMTFW1: 100.72.51.108
MGMTFW2: 100.72.51.109
MGMTFW SIP: 100.72.51.110
A failover IP cimzését a lenti tablazat tartalmazza:
VPN tiizfal - ASA1 ASA2
IP cim 100.72.51.89 100.72.51.90
Subnet mask /30 /30
VLAN 1589 1589
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A tlzfal routing bedllitasait az alabbi tablazat tartalmazza:

Interfész Célhalézat és maszk Gateway
OUTSIDE 0.0.0.0/0.0.0.0 84.206.101.137
INSIDE 10.160.0.0/11 100.72.51.81
10.192.0.0/12
AUTH 100.64.0.0/18 100.72.51.110
INSIDE 84.206.11.250 100.72.51.81
AUTH 10.2.4.100, 10.2.4.101 100.72.51.110
AUTH 10.14.5.0/24 100.72.51.110

A VPN csoportok IP beéllitasai:

VPN csoport Cimtartomany DNS szerver
Group1 100.64.192.0/25 10.200.0.18, 10.200.0.19
Group2 100.64.192.128/25  10.200.0.18, 10.200.0.19

A tlizfal mikddésehez szlikséges tovabbi szolgaltatasok elérhetosége:

Szolgaltatas . Cim
NTP szerver 1 ntp.gov.hu
(84.206.109.3)

NTP szerver 2 ntp2.gov.hu

: (84.206.109.4)
Syslog szerver 1 hvr-zlog-a (10.2.4.100)
Syslog szerver 2 hvr-zlog-b (10.2.4.101)
DNS szerver 1 ¢ rdns.gov.hu

(84.206.109.1)

A tlzfal és a bels6 jarasi tlizfal kozoétt kialakitasra kertilé IPSec kapcsolat paraméterei:

Szolgaltatas Cim

Jarasi t(izfal IP cime 84.206.11.250

IKEv1 paraméterek aes-256, shatl, group 5
. lifetime 28800

[PSec paraméte‘rek aes-256, sha1, pfs

group5, lifetime 28800

Titkositandé foréalom 100.64.192.0/24 -
10.160.0.0/11,
10.192.0.0/12

42 ISE

Az ISE appliance (chassis) menedzselésére szolgalé interfész IP paraméterei:

ISE1 ' ISE2
IP cim : 10.2.9.157 10.2.9.158
Subnet mask 124 124
Default GW 10.2.9.254 10.2.9.254
VLAN 85 85
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Az ISE 16 interfészének IP cimkiosztasat a kdvetkezd tablazat tartalmazza:

ISE1 ISE2
Gi0—IP cim © 100.72.51.101 100.72.51.102
Gi0 - Subnet mask 128 128
Gi0 — Default GW 100.72.51.110 100.72.51.110

Gi0 — VLAN 1588 1588

Az ISE miikddéséhez szlikséges tovabbi szolgaltatasok elérhetéségi

Szolgaltatas ISE1 ISE2
Hostnév ravpn-ntg-ise-a ravpn-ntg-ise-b
Domain : mgmt mgmt
NTP szerver 1 ' 100.72.51.108 100.72.51.108
NTP szerver 2 ‘ 100.72.51.109 100.72.51.109

‘ Syslog szerver 1 hvr-zlog-a (10.2.4.100)  hvr-zlog-a (10.2.4.100)
Syslog szerver 2 hvr-zlog-b (10.2.4.101) hvr-ziog-b (10.2.4.101)
DNS szerver 1 84.206.117.231 84.206.117.231
DNS szerver 2 100.72.51.110 © 100.72.51.110
SMTP szerver cime 100.72.51.110

Az ISE LDAP authentikacios szerverhez térténd kapcsolédashoz sziikséges paraméterek:

Szolgaltatas Paraméter

LDAP szerver 10.200.0.129

1 cim

LDAP szerver 10.200.0.22

2 cim '

Protokoll, port TCP/636

Lekérdez6 .  cn=rasvpnproxy,ou=rasvpn,ou=ldap,ou=kozp,o0=kh
User DN '

Password kiilén csatornan!

Subject o=KH

Search Base

Group Search . o=KH

Base :

Teszt LDAP cn=rasvpnteszt1,0u=RASVPN,ou=LDAP,ou=KOZP,0=KH
csoport 1

Teszt LDAP cn=rasvpnteszt2,ou=RASVPN,ou=LDAP,ou=KOZP,0=KH
csoport 2

Teszt user 1. cn=rasvpna,ou=Users,ou=KOZP,0=KH

Teszt user 2 cn=rasvpna,ou=Users,ou=KOZP,0=KH
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5. VPN kapcsolédas menete

A felhasznalok az AC klienssel kapcsolédnak a VPN tlzfalhoz. Az authentikécié elsé
lépéseként egy érvényes tanusitvanyt kell felmutatnia. Ezutan térténik meg a felhasznalonév
és jelsz6 bekérése. Ennek ellendrzése az ISE-n keresztiil a directory szolgaltaténal térténik.
Sikeres authentikaci® esetén az directory csoporttagsag alapjan sorolédik a megfelel6é
csoportba a VPN tlizfalon. Ezen infok birtokdban a VPN kapcsolat felépiil, a csoportnak
megfeleldé cimtartomanybdl kap cimet a felhasznalé. Opcionalisan ezutan térténhet posture
ellendrzés is, amelynek eredményeként kap teljes vagy korlatos hozzaférést. (Ezen fellil a
VPN tlizfalon nem végez forgalomsz(irést. A csoportokhoz tartozo elérési szabalyok
kikényszeritése a VPN tlizfal utan lévé tlizfalak feladata.)
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6. VPN tiizfal beallitasa
- 6.1 Alapbeallitasok

Halozati és alapbeallitasok 4. rész alapjan.

6.2 Tanusitvany beallitasok

A tlizfalakon telepitésre kertilt a kdzponti CA tanusitvany, és a tlizfalaknak kiallitott
tandsitvany is.
CRL letoltés és ellenbérzés is engedélyezésre kertilt.

6.3 VPN

A VPN-en keresztill belépd felhasznalok authentikdlasa RADIUS protokollon az ISE
szolgaltatasan keresztiil.

Clientless VPN és Start Before Logon szolgaltatasok nem keriiltek megval6sitasra.

Split-tunnel nem kerllt beallitdsra, minden forgalom a klienstél a VPN tlzfalon megy
keresztiil.

6.4 High Availability

A tlizfalak magas rendelkezésre allasarél a Failover konfiguracié gondoskodik. Mindig csak
egy tlizfal aktiv, a masik standby allapotban var, és szinkronizalja a kapcsolatokat. Failover
valtas esetén a kapcsolatok szakadasa nélkul atterhelédik a forgalom az elétte standby
allapotban |év6 eszkdzre.

6.5 Cimforditas

A tlizfalakon nem kerult konfiguralasra halézati cimek forditasa (NAT).

12/16
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7. ISE beallitasok

7.1 Alapbeallitasok |
Halozati és alapbeallitasok 4. rész alapjan.
7.2 Hitelesités, jogosultsagok

Az adminisztracios fellletre lokalis felhasznaldénévvel és jelszéval lehet belépni.
Konzolos elérés esetén a lokdlisan felvett admin accountokkal lehet adminisztratorként
belépni.

Az egyes felhasznalbi csoportok és a jogosultsagukat az alabbi tablazat foglalja éssze:

Szerep / Belépés Teljes Naploiizenete
Jogosultsag admin megtekintése
jogkor

Lokalis admin X X X

7.3  High Availability |
Egy ISE rendszerbe alapvetden mindig harom szerepkdr van jelen:

e Admin: a rendszer adminisztralasa, beallitasa,

e Monitor: a rendszer monitorozasa, logok gy(ijtése, hibakeresés

o Policy végrehajtas (Policy Sérvice): a tényleges déntés meghozasa, switchekkel,

WLC-vel és ASA-val RADIUS-#Jn és TACACS+-on keresztiili kapcsolattartas

A rendszerben [évo failover konfiguréc!:iéban mik6do két ISE mindegyikén jelen van mind a
harom szerepkér, igy biztositva a !folyamatos mikddést. Annak érdekében, hogy a
valtoztatasokat ne kelljen mindkét appliance Admin feliletén végrehajtani és ne kelljen
mindkét eszkézén kilén gyljteni a na;pléélloményokat, az Admin és Monitor szerepkodrhéz
Primary - Secondary role van hozzarendelve. Igy az elsédleges szerver képezi az elsédleges
konfiguraciés pontot a telies rendszerre és ezen a szerveren megtekinthetdek mindkét
szerver napléallomanyai. :

A végrehaijtas (a Policy Service szerepkdr) természetesen mindkét szerven aktivan jelen van,
mindkét szerver aktivan kiszolgalhatjaja RADIUS és TACACS klienseket.

A két szerver a végrehajtasi funkciokat parhuzamosan képes ellatni (a Policy Service
szerepkor redundancidjahoz az ISE szerveren nem sziikséges konfiguracio), igy biztositott
a redundanciaja. A Monitor szerepkdr esetében a failover automatikus, mivel a logok mindkeét
szerverre érkeznek a RADIUS khensek felél. Az Admin szerepkérnél hiba esetében a
masodlagos eszkdzt prométalni kell elsodlegesse Ez abban az esetben lehet sziikséges, ha
az elsédleges meghibasodasa esetén valamilyen policy médositast szeretnénk végrehajtani
a rendszerben.

Amennyiben igénybe vett kiilsd szolgaltatast (SMTP, SYSLOG, NTP) biztosité szerver nem
elérhetd, akkor automatikusan a masodlagoshoz fordul, amennylben ilyen definialva lett. Ha
ez nem toértént meg, vagy ez sem elérhetd, akkor a szolgaltatds nem fog miikédni, csak
akkor, ha helyrealltak a killsé szerverek.

Amennyiben killsé authentikaciés forras (AD) nem érhetd el, akkor az authentikaciék

sikertelenek lesznek, ezeken a forrasokon keresztiil authentlkalo felhasznalok nem fognak
tudni a halézatba bejelentkezni. Eletbe kell [éptetni a DR tervet.
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7.4 Tam]sitvény_ beallitasok

A rendszer menedzsment fellletét HTTPS protokollon érik el az adminisztratorok,

. szponzorok és vendégek. Mind a két szerverre belsé CA altal alairt tanusitvany keriil a bels6

gépek authentikaldsara és az ISE szerverek egymas kozotti kommunikacidjanak

-biztositasara.

A tanusitvanyok lejarta elétt le kell ket cserélni, egyébként a rendszer nem fog megfeleléen
mikédni, a konfiguracio szinkronizalas a szerverek k6zétt nem fog mikédni!

7.5 Napl6zas és monitorozas

A rendszerben tortént események naplézasra keriilnek mind az elsédleges, mind a
masodlagos ISE szervereken. A logok a szervereken 90 napig keriilnek tarolasra
(hamarabbi torlés is eléfordulhat abban az esetben, ha elfogy a hattértar). A logok a helyi
tarolas mellett tovabbitasra kerlinek kiilsé Syslog szerverek felé.

7.6 ISE szabalyrendszer
7.6.1 Alapelvek
Az ISE az alabbi authentikacios feladatokat latja el:
o VPN-en belépd felhasznalok authentikalasa
Az authentikaciés megoldasok kivalasztasakor cél volt a minél nagyobb biZtonségot nyujté
megoldas valasztasa.
Minden bejovd authentikacids kérés két vizsgalati részen halad at:

- authentikacio: kapott azonositék ellenérzése
- authorizacio: milyen szabalygy(jtemény (ACL és idle timer van hasznalatban)
érvényesiiljon a végpontra-

Az authentikacios és authorizaciés szabalyok gy(ijteménye policy set-ekbe lettek definialva,
amellyel biztosithatd, hogy az eszkdzok tipusanak vagy elhelyezkedésének fliggvényében
mas szabalyok érvényesiiljenek ra (pl. mas szabaly érvényesiil egy authentikacios kérésre,
amely az ASA-t6l jott és mas egy teszt switchtdl jévére).

Az authentikacios és authorizacios szabalyok kiértékelése fentrdl lefelé torténik az elsd
talalatig. Minden szabaly egy feltetel és eredmeény részt tartalmaz

7.6.2 Authentlkacms forrasok

Az ISE az eszk6z6k authentikalasahoz, allapotanak ellenorzesehez a kovetkez6 kilsé

- adatbazisokhoz fordulhat

¢ Novell Directory Server

7.6.3 Authorizacios szabalyok

Két csoport kertilt kialakitasra a megvalésitas soran.
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i tablazat foglalja 6ssze:

‘Novell Directory " |

A7 at_:thentlkauo

: E(g'-élrhéhy;

csoporttagsag - ‘modja
VPN-A rasvpna Novell Dlrectory Permit Access
VPN-B rasvpnb Novell Directory ‘| Permit Access
Default - barmi Deny Access

7.6.4 Posture vizsgalat

Posture vizsgalathoz a lenti lehetdség listab6l egy anti-virus szoftver meglétét ellendrzo és
egy file meglétet ellendrzé szabalyt allitottunk be mind a két csoport szamara.

Windows

ISE Posture Agent for

for Windows

Cisco Temporal Agent

ISE Posture Agent for . Clsco Temporal Agent

Macintosh OS X

for Macintosh OS X

Operating
System/Service
Packs/Hotfixes

Service Check

Service Check
(Temporal agent 4.5
and ISE 2.3)

Service Chack {AC 4.1
and ISE 1.4)

Daemon checks are not
supported

Registry Check

Registry Check
(Temporatl agent 4.5
and ISE 2.3)

File Check

File Check (Temporal

agent 4.5 and ISE 2.3)

Fife Check (AC 4.1
and ISE 1.4)

File Check (Temporal
agent 4.5 and ISE 2.3)

Application Check

Application Check
(Termnporal agent 4.5

Application Check (AC
4.1 and ISE 1.4)

Application Check
(Temporal agent 4.5 and

Antivirus Definition

used, hence no

;I?\ntivims Definition

and ISE 2.3) ! [SE 2.3)
\
Antivirus Installation Antimalware Antivisus Instaflation Antimalware Installation
Instaltation :
Antivirus Version/ OPSWAT version £ Is | Antivirus Version/ OPSWAT version 4 is

used, hence no

Antivirus/Antispyware
support; only
Antimalware is
supported

Date Antivirus/Antispyware | Date Antivirus/Antispyware
support; only ! support; only
Antimalware is Antimalware is
supported supported

Antispyware OPSWAT version 4 is Anﬁspywa:e OPSWAT version 4 is

Installation used, hence no [nstalfation used, hence no

Antivirus/Antispyware
support; only
Antimalware is
supported

Antispyware Version/
Antispyware Definition | used, hence no

OPSWAT version 4 is

1

|

Antispyware Version/
tfispyware Definition

OPSWAT version 4 Is
used, hence no

ISE 1.4)

installation check

1.4}

Date Antivirus/Antispyware | Date Antivirus/Antispyware
support; only support; only
Antimalware Is Antimalware is
supported supported

Patch Management Only Patch Patch Management -

Check (AC 4.1 and Management Check (AC 4.1 and ISE

Windows Update
Running

Windows Update
Configuration

WSUS Compliance
Settings
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8. KIiensék .

A klienseken telepitésre keriilt a kdzponti CA tanusitvany, és az egyedi klienseket
azonosit6 tanusitvany is.

A VPN felépitéséhez AnyConnect klienst hasznalunk ISE posture modullal.

Az AnyConnectet nem hasznaljuk tlzfalként.

Split-tunnel nem ker{ilt beéllitasra; minden forgalom a VPN-en keresztll megy.
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1. Dokumentum célja

A dokumentum célja, hogy a rendszer elvart teljesitény értékeit deflnlalja.
A dokumentum biztositja a tesztelés teljeskorliségét.

2. Tesztek leirasa

2.1 ISE authentikacios késleltetés
Feladat: :

Authentikaciés késlelteté lemérése helyes adatok megadasa esetén.

Elvart eredmény:

A kapott értékek hatarértéken belll vannak, nem tapasztaltuk az authentikacidés kérés
késleltetésének a ndvekedését.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18, ' ' 416



2.2  ASA titkositasi teljesitmény
Feladat:

Titkositasi teljesitmény mérése.

Elvart eredmény:

Teljesitmény tesztelési terv | verzié: 1.0 |

Az ASA az adatlapjan meghatarozott titkositasi teljesitményre képes; |

Eredmény:

Megjegyzes:

Atadés datuma: 2019.03.18.
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2.3 ASA ateresztbképesség
Feladat:

Az ASA ateresztoképességének mérése.

Elvart eredmény:

Az eredmény az ASA adatlapjan meghatarozott ateresztéképességnek megfelel.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. 6/6




RAS rendszer |
Funkcionalis tesztelési terv

NISZ Zrt.

Verzid: 1.0
Atado T-Systems részérél:
Atvevé Ugyfél részérol:
Projektazonosité:

ICCM azonositd:

T-Systems Magyarorszag Zrt.

Székhely 1117 Budapest, Budafaki-Gt 56. en o ‘@ ]:F
Elérhet8ségek  Tel.: 36-1-470 6400 Fax: 36-1-452 1401 www.tsystems.hu @ b4 @ et
Cégjegyzékszam  Bejegyezve a Fovarosi Torvényszék Cégbirdsagan Cg. 01-10-044852 ; 15080012008 szeint 150 MGDI2004 szerint

Adoszam 12928099-2-44 . tandsitot rendszer tanusioll rendszer



Funkcionalis tesztelési terv | verzié: 1.0 |

Dokumentumtérténet
Verzié Datum Készitd Aldirjs Statusz Megjegyzések
1.0 2019.03.18 Kiss Gergely
J
Mdlszaki ellenérzést vegezték
Datum Ellendrizte Cég Aljjras |
2019.03.22.  Lévai Csaba T-Systems (/%/ [l
(.10

Jévahagyok

T-Systems részérd| Ugyfél részérsl
Név Lévai Csaba Szerletics Arnold
Beosztas Projektvezetd Rendszer lizemelteté mérnsk
Alairas (,/f;jm//m Sooli N Sensls
Datum 2019.03.22. 2019.03.22.

Atadas datuma: 2019.03.18. ' . 2/24



Funkcionalis tesztelési terv | verzié: 1.0 |

Tartalom
1. Dokumentum (o= - T USRI S 4
2. TeszteK IeITaSa. ....cooeneee et rereereeed e eerieeie e e 4
2.1 ISE funkcionalis tesztek leirasa, menete ................................................................. 4
2.1.1 ISE szerverek elérhetdéségének tesztelése.................... O S, e 4
.2.1.2 Fizikai ISE elérhett CIMC-en keresztil ...........ccceeveeveenee.. et 5
2.1.3 ISE-k kdzétti szinkronizacid ellendrzése.........cooovvvvvcveevinenniinnn, e ————— 6
2.1.4 DNS (kilsd szolgaltatas) mikodésének ellendrzése ............coooveeveeeeeeeeeeeeeveeeeeennn. 7
2.1.5 NTP (klls6 szolgaltatas) mikddésenek ellendrzése...........ccccoeeeiiveeeiicciiiieeeeeeeeen, 8
2.1.6 LDAP kapcsolat ellenérzése................. e e e [T 9
2.1.7 Biztonsagi mentés ellenbrzése............. e eee—— e e e e a————— 10
2.1.8 E-mail értesitések ellenOrzESe. .............ooooieiiiiieie e 11
2.1.9 Syslog Uzenetek ellendrzése..............coccoeoveciiiiiiicceeee, et eeeeeerrr—————————— 12
2.2 . ASA funkcionalis tesztek leirasa, menete.......... ererercreresaieeeesseieenanieeaaneeenasnneesansarans 13
2.2.1 ASA tlizfalak tavoli konfiguralhatésaganak ellenérzése.................... eeneennnnnn———————— 13
2.2.2 ASA tlzfalak fizikai elérhetéségének ellendrzése..............coooeeiiieeeeec e, 14
2.2.3 IPSec kapcsolat ellendrzése.........c..coooceeceviririeiiie e e eeevernerna—————————— 15
2.2.4 VPN DEIEPES EIIENBIZESE .....ooheeo oo seee e eeeseees s e 16
2.2.5 VPN belépés ellenérzése 2 ..... | ...... erevrrenrr———————— e e eieeees 17
2.2.6 [PSec kapcsolat ellenérzése fallover valtas soran ....... e e ———— 18
2.2.7 VPN kapcsolat ellenérzése fallover VAIAS SOraN .....cevvvvieieei i 19
2.3 ISE redundancia tesztek lelrasa MeNEte ... ST R ¢
2.3.1 Megléevo VPN kapcsolat ellenorzese ..................................................................... 20
- 2.3.2 Uj VPN kapcsolat ellenérzése .I .............................................................................. 21
2.4  ASA redundancia tesztek Ielrasl,a LLAT=] 0= (= 22
2.4.1 Meglévé VPN kapcsolat eIIenorzese ..................................................................... 22
2.4.2 Uj VPN KapCSolat @IENGTZESE .i..........oveeeeeereeeeeeeeeeeeeeee e e eneseeeanan 23
2.4.3 1PSec kapcsolat EllENGIZESE. ..........coueveuiiiiiireiriieiet et 24
|

Atadas datuma: 2019.03.18. . A . . . 3/24



Funkcionalis tesztelési terv | verzi6: 1.0 |

1. Dokumentum célja

A dokumentum célja, hogy a rendszer elvart mikddését és a szolgéltatas ellenbrzésenek
madjat definidlja. :

A dokumentum biztositja a tesztelés teljeskoriiségét.

2. Tesztek leirasa

2.1 ISE funkciondlis tesztek leirdsa, menete

2.1.1 ISE szerverek elérhetéségének tesztelése
Feladat: -

ISE szervereket el kell érni GUI-n és CLI-n keresztlil.

Elvart eredmény:

Mind a két ISE szerver elérhetd HTTPS-en és SSH-n keresztill is.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. 4/24
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2.1.2 Fizikai ISE elérheté CIMC-en keresztul
Feladat:

A fizikai appliance 1LO ménagement (CIMC) interfészén keresztiili elérés teszteiése.

Elvart eredmény:

Az CIMC elérheté HTTPS-en keresztiil.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. _ 5/24
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2.1.3 ISE-k kdzotti szinkronizacio ellentrzése
Feladat:

Az ISE-k k6z6tt szinkronizacié ellendrzése.

Elvart eredmény:

Az ISE-k kozotti szinkronizacié megfeleléen mikodik.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. 6/24




2.1.4 DNS (kulsé szolgaltatas) m

Feladat:

Funkcionalis tesztelési terv | verzié: 1.0 |

Ukodésének ellendrzése

Mind a két ISE szerver esetén a DNS névfeloldas ellenérzése.

Elvart eredmény:

Mind a két ISE szerver fel tudja oldani a szilkkséges DNS neveket. -

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18.
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2.1.5 NTP (kulsb szolgéltatés) mikédésének ellenbrzése |
Feladat:

Mind a két ISE szerver esetén az NTP szinkronizalas ellendrzése.

Elvart eredmény:

Mind a két ISE szerver 6raja szinkronban van az NTP szerverrel.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. 8/24
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2.1.6 LDAP kapcsolat ellenérzése

Feladat: ;

Az ISE szerverek LDAP kapcsolatanak ellenérzése.

Elvart eredmény:

Mind a ket ISE szerver kapcsolatban van az LDAP szerverekkel.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. : 8/24
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2.1.7 Biztonsagi mentés ellenbrzése
Feladat:

A mentés mukodésének ellenbrzése.

Elvart eredmény:

Sikeres mentés lefutott az ISE rendszerrél a megadott repository-ra.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. : 10/24




Funkcionélis tesztelési terv | verzio: 1.0 |

2.1.8 E-mail értesitések ellendrzé
Feladat:

[1%
[}
D

Az ISE e-mail kiildési funkciéjanak ellentrzése.

Elvart eredmény:

Az ISE sikeresen kiild levelet a megadott értesitési cimekre.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. - 11/24
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2.1.9 Syslog Uzenetek ellenérzése
Feladat:

Az ISE naplélizenetek Syslog szerver felé kiildésének ellendrzése.

Elvart eredmény:

Az ISE sikeresen kild Syslog (izenetek a Syslog szerver felé.

Eredmény.

Megjegyzés:

Atadas datuma: 2019.03.18. o 12124
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2.2  ASA funkcionalis tesztek leirasa, menete

221 ASA tlizfalak tavoli konfiguralhatésaganak ellendrzése

Feladat:

Az ASA tlizfalakat el kell érni ASDM-en és SSH-n keresztil.

Elvart eredmény:

Mind a két ASA tlizfal elérheté ASDM-en és SSH-n ke‘resztUI is.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18.
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2.2.2 ASA tlizfalak fizikai elérhetéségének ellenbrzése
Feladat:

Az ASA tlzfalak FXOS operaciés rendszerét el kell érni GUI-n keresztil.

Elvart eredmény:

Mind a két ASA tlizfal FXOS operéacios rendszerének GUI fellllete elérhetd.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. 14/24
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2.2.3 IPSec kapcsolat ellenérzésp
Feladat: !

A (tavoli) jarasi tiizfallal kiépitett IPSec kapcsolat megfeleléen miikddik.

Elvart eredmény:

Az IPSec kapcsolat felépult és a tavoli eszkdz elérhetd a titkositott és hitelesitett csatornan
kereszl.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18.
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2.2.4 VPN belépés ellenbrzése
Feladat:

Csatlakozas a VPN szolgaltatashoz, helyes adatok megadasaval.

Elvéart eredmeny:

Az ISE sikeresen authentikdlja a session-t, ezutan felépiil a kapcsolat az ASA és a kliens

kdzott.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18.

16/24
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2.2.5 VPN belépés ellendrzése 2
Feladat:

|
Csatlakozas a VPN szolgaitatashoz, helytelen adatok megadasaval:

Elvart eredmény:

Az ISE a Directory szervertd! sikertelen. authentikacié lGzenet kap vissza, igy nem tudja
authentikaini a session-t, a felhasznalé VPN kapcsolata nem éptil fel..

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. . o 17724




Funkcionalis tesztelési terv | verzié: 1.0 |

2.2.6 IPSec kapcsolat ellenérzése failover valtas soran
Feladat:

Failover valtas kezdeményezése kézzel, a folyamatot kivaltd hiba megléte nélkul.

Elvart eredmény:

A masodlagos tlizfal atveszi az IPSec kapcsolat végzédtetésének feladatat, a kapcsolat
nem szakad meg. - S :

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. | ‘ 18/24
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2.2.7 VPN kapcsolat ellenérzése| failover valtas soran
Feladat:

Failover valtas kezdeményezése kézzel, a folyamatot kivalté hiba megléte nélkul.

Elvart eredmény:

A masodlagos tlizfal atveszi az VPN kapcsolat(ok) végzédtetésének feladatat, a vizsgalt
kapcsolat nem szakad meg.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. ' © 19124
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2.3 ISE redundancia tesztek leirasa, menete

A redundancia tesztek soran vizsgalni fogjuk, hogy a rendszer miként viselkedik az
elsédleges ISE leallasa esetén.

2.3.1 Meglévé VPN kapcsolat ellendrzése
Feladat:

VPN kapcsolat inditasa, majd felépiilés utan az elsédleges ISE leallitasa.

Elvart eredmény:

A VPN kapcsolat nem szakad meg.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. ' : 20124
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2.3.2 Uj VPN kapcsolat ellenérzése
Feladat:

Eisédleges ISE leallitasa utan égy VPN kapcsolat inditasa.

Elvart eredmény:

Az authentikaciét a masodlagos ISE elvégzi és a kapcsolat sikeresen feléptil.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. .o 21124
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2.4 ASA redundancia tesztek leirasa, menete

A redundancia tesztek soran vizsgalni fogjuk hogy a rendszer miként viselkedik az
elsédleges ASA ledllasa esetén. ' ‘ .

241 Meglévd VPN kapcsolat ellendrzése
Feladat:

VPN kapcsolat inditasa, majd felépulés utan az elsddleges ASA ledllitasa.

Elvart eredmeny:

A VPN kapcsolat nem szakad meg.

Eredmény:

Megjegyzés:

Atadas datuma: 2019.03.18. - : 22/24
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2.4.2  Uj VPN kapcsolat ellendrzése
Feladat: |

Elsbdleges ASA ledllitasa utan egy VPN kapcsolat inditasa.

Elvart eredmény:

Az Uj kapcsolatot a masodlagos ASA végzodteti amely sikeresen fél is épiil-

|_Eredmény:
Megjegyzés:

Atadas datuma: 2019.03.18. . - 23/24
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2.4.3 |PSec kapcsolat ellendrzése
Feladat:

Els6dleges ASA ledllitasa.

A masodlagos tlizfal atveszi-az IPSec kapcsolat végzédtetésének feladatat, a kapcsolat
nem szakad meg.

Eredmény:
Megjegyzés:

|
Elvart eredmény:
|
\

Atadas datuma: 2019.03.18. : - 24124
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1. Dokumentum célja

A dokumentum célja, hogy a rendszer elvart teljesitény értékeit definialja.
A dokumentum biztositja a tesztelés teljeskoriiségét.

2. Tesztek leirasa

2.1 ISE authentikacios késleltetés
Feladat:

Authentikacios késlelteté lemérése helyes adatok megadasa esetén.

Elvart eredmény:

A kapott értékek hatarértéken belll vannak, nem tapasztaltuk az authentikéciés kérés
késleltetésének a ndvekedését.

Eredmeny: Megfelelt
Megjegyzés:

Atadas datuma: 2019.03.26. ‘ : 4/6
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2.2 ASA titkositasi teljesitmény |

Feladat:

Titkositasi teljesitmény mérése.

Elvart eredmény:

Az ASA az adatlapjan meghatarozott titkositasi teljesitményre képes.

Eredmény:

Megfelelt

Megjegyzés:

Atadéas datuma: 2019.03.26.
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2.3  ASA ateresztOkepesség
Feladat: o

Az ASA ateresztoképességének mérése.

Elvart eredmény:

Az eredmény az ASA adatlapjan meghatarozott ateresztéképességnek megfelel.

Eredmény:. Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. : ' 6/6
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1. Dokumentum célja
A dokumentum célja, hogy a rendszer elvart mikodését és a szolgaltatas ellenérzésének
madjat definidlja. .

| A dokumentum biztositja a tesztelés teljeskorliségét.

2. Tesztek leirasa

2.1 ISE funkcionalis tesztek leirasa, menete

2.1.1 ISE szerverek elérhetdségének tesztelése
Feladat: |

ISE szervereket el kell érni GUI-n és CLI-n keresztll.

Elvart eredmény:

Mind a két ISE szerver elérheté HTTPS-en és SSH-n keresztill is.

Eredmény: ' _ Megfelelt
Megjegyzés: :

Atadas datuma: 2019.03.26.
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Feladat:

A fizikai appliance ILO management (CIMC) interfészén keresztiili elérés tesztelése.

Elvart eredmény:

Funkcionalis tesztelési jegyz6konyv (Rendszerteszt) | verzio: 1.0 |

|
|

2.1.2 Fizikai ISE elérhetd CIMC-en keresztiil

Az CIMC elérheté HTTPS-en keresztul.

Eredmény:

_Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26.
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2.1.3 ISE-k kozétti szinkronizaci6 ellendrzése
Feladat:

Az ISE-k kdz6tt szinkronizacio ellendrzése.

Elvart eredmény:

Az |ISE-k kdzdtti szinkronizacié megfeleléen miikédik.

Eredmény: Megfelelt
Megjegyzés:

Atadas datuma: 2019.03.26. : 6124
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2.1.4 DNS (kils6 szolgaltatas) nrl’jkddésének ellenbrzése
Feladat: |

Mind a két ISE szerver esetén a DNS névfeloldas ellendrzése.

Elvart eredmény:

Mind a két ISE szerver fel tudja oldani a szllkséges DNS neveket.

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. ' - 7124




2.1.5 NTP (kils6 szolgaltatas) mikodésének ellenérzése

Feladat:

Mind a két ISE szerver esetén az NTP szinkronizalas ellenbrzése.

Elvart eredmény:

Mind a két ISE szerver Oraja szinkronban van az NTP szerverrel.

Funkcionalis tesztelési jegyz6konyv (Rendszerteszt) | verzio: 1.0 |

Eredmény:

Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26.
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2.1.6 LDAP kapcsolat ellenérzése

Feladat:

Az ISE szerverek LDAP kapcsolatanak ellenérzése.

Elvart eredmény:

Mind a két ISE szerver kapcsolatban van az LDAP szerverekkel.

Eredmény:

Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26.
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2.1.7 Biztonsagi mentés ellenbérzése
Feladat:

A mentés miikbédésének ellenérzése.

Elvart eredmény:

Sikeres mentés lefutott az ISE rendszerrél a megadott repository-ra.

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. : 10/24
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21.8 E-mail értesitések ellenérz:ése
Feladat: 5

Az ISE e-mail kiildési funkcidjanak ellenérzése.

Elvart eredmény:

Az ISE sikeresen kuld levelet a megadott értesitési-cimekre.

Eredmény: Megfelelt
Megjegyzés: '

Atadas datuma: 2019.03.26. : - 11124
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2.1.9 Syslog Gizenetek ellenbrzése

Feladat:

Az ISE napldlizenetek Syslog szerver felé kiildésének ellendrzése.

Elvart eredmény:

Az ISE sikeresen kild Syslog lizenetek a Syslog szerver felé.

Eredmény:

Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26.
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i
2.2 ASA funkcionalis tesztek Iel’gésa, menete

!

2.21 ASA tlzfalak tavoli konfiguralhatésaganak ellendrzése
Feladat:

Az ASA tlizfalakat el kell érni ASDM-en és SSH-n keresztil.

Elvart eredmény:

Mind a két ASA tlizfal elérheté6 ASDM-en és SSH-n kefesztul is.

Eredmény: _| Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26.
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2.2.2 ASA tlizfalak fizikai elérhetéségének ellenérzése
Feladat:

Az ASA tiizfalak FXOS operaciés rendszerét el kell érni GUI-n keresztul.

Elvart eredmény:

Mind a két ASA tlizfal FXOS operacios rendszerének GUI felllete elérhetd.

Eredmeény: Megfelelt
Megjegyzés: '

Atadas datuma: 2019.03.26.
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2.2.3 [PSec kapcsolat ellenérzése
Feladat:

A (tavoli) jarasi tlzfallal kiépitett IPSec kapcsolat megfeleléen miikodik.

Elvart eredmény:

Az IPSec kapcsolat felépult és a tavoli eszkdz elérhetd a titkositott és hitelesitett csatornan
kereszll. C

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. : 15124
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\
} 224 VPN belépés ellendrzése
‘ Feladat:

Csatlakozas a VPN szolgaltatdshoz, helyes adatok megadasaval.
Elvart eredmény:

kozott.

Eredmény: Megfelelt

Megjegyzés:

|
i
Az ISE sikeresen authentikalja a session-t, ezutan felépil a kapcsolat az ASA és a kliens
|
|

Atadas datuma: 2019.03.26. 16/24
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2.2.5 VPN belépés ellenbrzése 2
Feladat:

Csatlakozas a VPN szolgéltatashoz, helytelen adatok megadasaval.

Elvart eredmény:

Az ISE a Directory szervertdl sikertelen authentikéacié (izenet kap vissza, |gy nem tudja
authentikalni a session-t, a felhasznalé VPN kapcsolata nem éptil fel. :

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. 17/24
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2.2.6 IPSec kapcsolat ellendrzése failover valtas soran
Feladat:

Failover valtas kezdeményezése kézzel, a folyamatot kivaité hiba megléte nélkul.

Elvart eredmény:

A-masodlagos tlzfal atveszi az IPSec kapcsolat végzédtetésének feladatat, a kapcsolat
nem szakad meg. ' :

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26.
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2.2.7 VPN kapcsolat ellendrzése
Feladat:

failover valtas soran -

Failover valtas kezdeményezése kézzel, a folyamétot kivaltoé hiba megléte nélkal.

Elvart eredmény:

A masodlagos tlizfal atveszi az VPN
kapcsolat nem szakad meg.

kapcsolat(ok) végzddtetésének feladatat, a vizsgalt

Eredmény: | 'Megfel

elt

Megjegyzés:

Atadas datuma: 2019.03.26.

19/24




Funkciondlis tesztelési jegyz6kényv (Rendszerteszt) | verzié: 1.0 |

2.3 ISE redundancia tesztek leirasa, menete

A redundancia tesztek soran vizsgalni fogjuk, hogy a rendszer miként viselkedik az
els6dleges ISE leédllasa esetén. : ‘ .

2.3.1 Meglévd VPN kapcsolat ellenérzése
' Feladat:

VPN kapcsolat inditasa, majd feléplilés utan az elsédleges ISE leéllitasa.

Elvart eredmény:

A VPN kapcsolat nem szakad meg.

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. 20124
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2.3.2  Uj VPN kapcsolat ellenérzése -
Feladat: l

Elsédleges ISE leallitasa utan egy VPN kapcsolat indiiésa.

Elvart eredmény:

Az authentikacidét a masodlagos ISE elvégzi és a kapcsolat sikeresen felépdl. - -

Eredmény: L Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. . : . ' . 21124
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2.4 ASA redundancia tesztek leirasa, menete

A redundancia tesztek soran vizsgalni fogjuk hogy a rendszer miként viselkedik az
elsédleges ASA ledllasa esetén. :

241 Meglévd VPN kapcsolat ellenbrzése
Feladat:

VPN kapésolat inditasa, majd feléplilés utan az elsédleges ASA ledllitasa.

Elvart eredmény:

A VPN kapcsolat nem szakad meg.

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. " 2024
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2.42 Uj VPN kapcsolat ellendrzése
Feladat:

Els6édleges ASA leallitasa utan egy VPN kapcsolat inditasa.

Elvart eredmény:

Az Uj kapcsolatot a masodlagos ASA végzdédteti amely sikeresen fel is épll

Eredmény: Megfelelt

Megjegyzés:

Atadas datuma: 2019.03.26. : : o 23024
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2.4.3 IPSec kapcsolat ellenbérzése
Feladat:

Els6dleges ASA leallitasa.

Elvart eredmény:

A masodlagos tlizfal atveszi az IPSec kapcsolat végzédtetésének feladatat, a kapcsolat
nem szakad meg.

Eredmény: Megfelelt

Megjegyzés:

s

Atadas datuma: 2019.03.26. 24124
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Oktatas tematika

Megrendel6 neve: NISZ Nemzeti InNfokommunikéacios Szolgaltato Zrt.
Megrendel6 cime: 1081 Budapest, Csokonai utca 3

Szerzodésszam: 1012907
Projekt kod: LA-M0-MINI180003 ICCM azonositd: 2761122

A 1012907 szamu szerz6dés alapjan a T-Systems Magyarofszég Zrt. (1097 Budapest,
Kényves Kalman krt. 36.) tovabbiakban T-Systems a Megrendeld részére az alabbi gyartoi
szintd adminisztratori oktatast végezte:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.

Oktatas idépontja: 2019.03.11. 9:00 — 17:00
2019.03.12. 9:00 - 17:00
2019.03.13. 9:00 - 17:00

Oktatasi tematika:
ASA tematika

e ASA alapismeretek
ASA felépitése, mlikbdése
HA kialakitasa ;
Management beallitasok (AAA, loggolas, hozzaférés)
Forgalomszabalyozas - ACL
Cimforditas - NAT !
ASA forgalomiranyitas !
VPN Site-to-Site |
Remote-access VPN (AnyConnect)

ISE tematika
o ISE felépitése és mikddése (szerepek, licencek)
ISE telepitése
ISE alapbeallitasok (tanUSItvany, naplézas, authentikacio, stb.)
HA kialakitasa
ISE és AD kapcsolat
ISE szabalyrendszer
Monitoring, riporting, logging
ISE VPN (Authentikacié és authorizacio)
Posture ellenérzés (NAC) + AnyConnect
Device adminisztarcié (TACACS+ authentikacié és authorizacio)

T-SYSTEMS MAGYARORSZAG ZRT.
Székhely: 1097 Budapest, Kényves Kalman krt. 36.
Cégjegyzékszam: Bejegyezve a Fovarosi Torvényszék Cégbirdsagan Cg.01-10-044852
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Oktatas jelenléti iv

Megrendeld neve: NISZ Nemzeti Infokommunikaciés Szolgaltatéd Zrt.
Megrendeld cime: 1081 Budapest, Csokonai utca 3

Szerzddésszam: 1012907
Projekt kod: LA-M0O-MINI180003

ICCM azonosito: 2761122

A 1012907 szamu szerzddés alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Kényves Kalman krt. 36.) tovabbiakban T-Systems a Megrendel6 részére tartott gyartéi

szint{ adminisztratori oktatéson a koévetkezdk vettek részt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idépontja: 2019.03.11. 9:00 — 17:00

Résztvevok
Név / Alairas
\ x (/) (-'5 ﬁ") : (VA\,I{ N —
Ve Te C\MM ; & Cen X
%UVVVIS > (#O 2 Qf# | L
PAuco oy | V= o

Kelt: Budapest, 2019.03.11.

T-SYSTEMS MAGYARORSZAG ZRT.
Székhely: 1097 Budapest, Konyves Kalman krt. 36.
Cégjegyzékszam: Bejegyezve a Fovarosi Térvényszék Cégbirésagan Cg.01-10-044852
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Oktatas jelenléti iv

Megrendeld neve: NISZ Nemzeti Infokommunikéciés Szolgaltato Zrt.
Megrendel6 cime: 1081 Budapest, Csokonai utca 3

Szerzédésszam: 1012907
Projekt kod: LA-MO-MINI180003 ICCM azonosito: 2761122

A 1012907 szama szérzédés alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendel6 reszere tartott gyartoi
szint(i adminisztratori oktatason a kévetkezdk vettek részt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idépontja: 2019.03.12. 9:00 - 17:00

Résztvevok

Neév Alairas

DENCTENR S48/ (OB C ¢

C%f K Csul . an

Uormos  FS> I S STe——

Phucd o r Z— 4

Kelt: Budapest, 2019.03.12.

T-SYSTEMS MAGYARORSZAG ZRT. i 0 \ f 0 \ i \
Székhely: 1097 Budapest, Konyves Kalman krt. 36. 2 ‘% 2

Cégjegyzékszam: Bejegyezve a Fovarosi Térvényszek Cégbirésagan Cg.01-10-044852 * " ses
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Oktatas jelenléti iv

Megrendeld neve: NISZ Nemzeti InNfokommunikaciés Szolgaltatd Zrt.
Megrendel6 cime: 1081 Budapest, Csokonai utca 3

Szerzédésszam: 1012907
Projekt kod: LA-MO-MINI180003 ICCM azonosité: 2761122

A 1012907 szamu szerz8dés alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Kdényves Kalman krt. 36.) tovabbiakban T-Systems a Megrendel6 részére tartott gyartoi
szint(i adminisztratori oktatason a kévetkezdk vettek részt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idépontja: 2019.03.13. 9:00 — 17:00

Résztvevok
Név Alairas

Uormol g 2 & PN
DENETEN Co4M £ el Cacq
_[’.‘;-@‘r/;CCL{L% (_/(vk——’\

PAUCe ZroT e < —

Kelt: Budapest, 2019.03.13.

T-SYSTEMS MAGYARORSZAG ZRT. i o‘ 0 Ei 0‘
Székhely: 1097 Budapest, Konyves Kalman krt. 36.
_SGS. * _SGS.

Cégjegyzékszém: Bejegyezve a Fovarosi Torvényszék Oégbitéségan Cg.01-10-044852 e s68 ™
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Oktatas tematika

Megrendeld neve: NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt.
Megrendeld cime: 1081 Budapest, Csokonai utca 3

Szerzédésszam: 1012907
Projekt kéd: LA-M0-MINI180003 ICCM azonosito: 2761122

A 1012907 szamu szerzddés alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Kdnyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendeld részére az alabbi gyart6i
szint(i adminisztratori oktatast végezte:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.

Oktatas idépontja: 2019.03.18. 9:00 — 17:00
2019.03.19. 9:00 - 17:00
2019.03.20. 9:00 — 17:00

Oktatasi tematika:
ASA tematika
e ASA alapismeretek
ASA felépitése, miikddése
HA kialakitasa
Management beallitasok (AAA, loggolas, hozzaférés)
Forgalomszabalyozas - ACL
Cimforditas - NAT
ASA forgalomiranyitas
VPN Site-to-Site
Remote-access VPN (AnyConnect)

ISE tematika
o ISE felépitése és miikddése (szerepek, licencek)
ISE telepitése '
ISE alapbeallitasok (tanusﬂvany, naplozas, authentikaciod, stb.)
HA kialakitasa
ISE és AD kapcsolat
ISE szabalyrendszer
Monitoring, riporting, logging
ISE VPN (Authentikacié és authorizacid)
Posture ellenérzés (NAC) + AnyConnect
Device adminisztarcié (TACACS+ authentikacié és authorizacio)

T-SYSTEMS MAGYARORSZAG ZRT. f ‘ f ‘ i 1
Székhely: 1097 Budapest, Konyves Kalman krt. 36. % B

Cégjegyzékszam: Bejegyezve a Fovérosi Torvényszék Cégbirdsagan Cg.01-10-044852 -s68. "'w- jGS * " sey.
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Oktatas jelenléti iv

Megrendeld neve: NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt.
Megrendel6 cime: 1081 Budapest, Csokonai utca 3

Szerzédésszam: 1012907
Projekt kod: LA-MO-MINI180003 ICCM azonosito: 2761122

A 1012907 szamu szerzddés alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendeld részére tartott gyartdi
szintli adminisztratori oktatason a kévetkezék vettek részt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idépontja: 2019.03.18. 9:00 — 17:00

Résztvevok

Név ‘ Alairas
CAUD CEEr DY fe
SZBRUETICS AONOLS Seslof—
PN rive F82SeR : i A~ AN

Kelt: Budapest, 2019.03.18. ’

T-SYSTEMS MAGYARORSZAG ZRT. fg‘ f ‘ i 0‘
Székhely: 1097 Budapest, Kényves Kalman krt. 36. % %, 2

Cégjegyzékszam: Bejegyezve a Fovarosi Torvényszék Cégbirésagan Cg.01-10-044852 _SGS. A _SG§.
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Oktatas jelenléti iv

Megrendeldé neve: NISZ Nemzeti InNfokommunikacios Szolgaltato Zrt.
Megrendeld cime: 1081 Budapest, Csokonai utca 3

Szerzédésszam: 1012907
Projekt kod: LA-M0O-MINI180003

ICCM azonositd: 2761122

A 1012907 szamu szerzédés alapjan a'T-Systems Magyarorszag Zrt. (1097 Budapest,
Kényves Kalman krt. 36.) tovabbiakban T-Systems a Megrendel6 részére tartott gyartoi

szint(i adminisztratori oktatason a kdvetkez6k vettek részt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idépontja: 2019.03.19. 9:00 — 17:00

Résztvevék
Név | Alairas

, 7,
LALN PETER %% Y
PASLTo . 1MeE FoeEer s A~ Y
S2ERLETICS ANOL ) Sorlf—

Kelt: Budapest, 2019.03.19.

T-SYSTEMS MAGYARORSZAG ZRT.
Székhely: 1097 Budapest, Konyves Kalman krt. 36.
Cégiegyzékszam: Bejegyezve a Fovérasi Térvényszék Cégbirésagan Cg.01-10-044852
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Oktatas jelenléti iv

Megrendelé neve: NISZ Nemzeti Infokommunikacios Szolgaltat6 Zrt.
Megrendeld cime: 1081 Budapest, Csokonai utca 3

Szerzédésszam: 1012907
Projekt kod: LA-M0-MINI180003 ICCM azonosité: 2761122

A 1012907 szamu szerzédés alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Kodnyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendeld részére tartott gyartoi
szintl adminisztratori oktatason a kdvetkezok vettek részt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idépontja: 2019.03.20. 9:00 — 17:00

Résztvevok

Név Alairas )
PRogor mae BreeF iz 41— Jo

RN PETR Kl e
SRER L 2T (€S ARNDLD ot

Kelt: Budapest, 2019.03.20.

T-SYSTEMS MAGYARORSZAG ZRT. f 0\ f 0‘ f 0\
Székhely: 1097 Budapest, Kényves Kalman krt, 36. g 2 2

Cégjegyzékszam: Bejegyezve a Fovarosi Térvényszék Cégbirdsagan Cg.01-10-044852 * _S6S.  “om_SGS A
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