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1. Dokumentum ceija es az implementacio tervezett iitemezese

A dokumentum ceIja, hogy bemutassa a NISZ RAS projekt kereteben telepftesre kerult tavoli
hozzaferest biztosito rendszer felepiteset es mukodeset.
A dokumentum nem ter ki olyan kapcsolodo rendszerek beallitasaira, mint peldaul a Directory
szerver.

A dokumentacio nem irja le a rendszerek hasznalatanak vagy tizemeltetesenek modjat,
foiyamatait.
Az implementaciot a kovetkezo utemezessel tervezztik:

fevekenyseg Felelos Hatarldo ;

O.Szerzodeskdtes 2018.11.26

1. Ezskdz atadas-atvetel

eszkozok megerkezese a
szallftohoz TSM 2019.01.02

ezskozok leltari szammal

valo felmatricazasa TSM 2019.01.03

eszkozok mennyisegi
atadas-atvetele NISz

reszere

NISz-

TSM 2019.01.21

2. Tervezes

dokumentacio elkeszftese TSM 2019.03.18

dokumentacio megkuldese TSM 2019.03.19

dokumentacio jovahagyasa
NISz-

TSM 2019.03.22

3. Implementacio
TSM-

NISz

4. Teszteles

funkcionalis es teljesitmeny
tesztelesi terv elkeszftese TSM 2019.03.18

funkcionalis es teljesitmeny
tesztelesi terv megkuldese NISz 2019.03.19

tesztelesi jegyzokonyv
alafrasa

TSM-

NISz 2019.03.26

5. Oktatas

oktatas 1

TSM-

NISz 2019.03.11.-12-13.

oktatas 2

TSM-

NISz

2019.03.18.-19.-

20.

2. A rendszer felepitese

A rendszer felepitesehez ket uj komponens kerult beszerzesre es telepftesre. VPN tuzfali
feladatokat ket Firepower 4110-es appliance biztosftja, amelyen ASA kod fut. A VPN-en
becsatlakozo felhasznalok authentikaciojaert ket SNS3595-os appliance felel, amelyeken
ISE szoftver fut. A rendszer teljes miikodesehez meg szukseges volt tovabbi, mar meglevo
komponensekhez valo csatlakozasra. A legfontosabb ilyen kapcsolat a cfmtar.
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3. Fizikai elhelyezes, bekotes

3.1 Topologia

Internet

OUTSIDE

ASAl

Tranzit

IPSec

Jarasi tuzfal

3.2 VPN tuzfal

ISElX ISP

Chassis^ I Chassis
\ I

ASA-M GMT ^

—"d
Chassis

FAILOVER

INSIDE

NISZ

MGMT

Novell

Directory Server

Er6'forrasol<

A VPN tuzfal egyik tagja a Rona utcai, mig masik tagja a Kossuth teri adatkozpontba keriilt.
A pontos elhelyezest alabbi tablazat tartalmazza:

VPN tuzfal ASA1 ASA2

Adatkozponti oldal R6na utoa Kossuth ten

Rack azonosito UK2/16 23/8

Unit szama 12 25

A VPN tuzfal 4 fizikai interfeszen 6t logikai interfesszel rendelkezik: inside, outside, auth,
management, failover. Mind az 6t interfeszen L2-es kapcsolaton latjak egymast az eszkozok.
Maganak az appliance hardverenek menedzselesere egy kulon Interfesz szolgal. Itt nem volt
sziikseges, hogy a ket eszkoz L2-es szinten lassa egymast.

VPN tuzfal ASA1 ASA2

OUTSIDE int. switch r-gateway-kp3 r-gateway-kp2

OUTSIDE int. port xe-0/2/9 -LC xe-0/2/9 - LC
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INSIDE int. switch ce-new-kp3 pe-kozpont2

INSIDE int. port Te7/1 - SC Te4/1 - SC

AUTH int. switch ce-new-kp3 pe-kozpont2

AUTH int. port Te7/1 - SC Te4/1 - SC

FAILOVER int. switch ce-new-kp3 pe-kozpont2

FAILOVER int. port Gi2/10-RJ45 Gi7/19-RJ45

VPN tuzfal ASA1 ASA2

MGMT (chassis) int. switch s-mgmt-kp3 s-mgmt-kozpont2

MGMT (chassis) int. port Gi1/24-RJ45 G2/27 - RJ45
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3.3 ISE

Az ISE appiiancek a VPN tuzfalhoz hi
A pontos informaciot az alabbi tablaza't tartalmazza:

sonloan a ket adatkozpontban kerultek elhelyezesre.

ISE ISE1 ISE2

Adatkozponti oldal Rona utca Kossuth ter

Rack azonosito UK2/16 23/8

Unit szama 13 26

Egy ISE appliance ket Interfesszel rendelkezlk. Az egylken a flzikai appliance-t lehet
menedzseini, mfg a masokon magat az ISE appliance-t lehet kezeini es ezen az interfeszen
kapcsolodik a VPN tuzfalakhoz, a directory szolgaltatast biztosfto szerverekhez es a meg
szukseges komponensekhez.

ISE ISE1 ISE2

AUTH int. switch ce-new-kp3 pe-kozpont2

AUTH int. port Gi:2/11 -RJ45 7/21 - RJ45

MGMT (chassis) int. switch s-•mgmt-kp3 s-mgmt-kozpont2

IVIGMT (chassis) int. port Giil/25-RJ45 Gi2/28 - RJ45
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4. Logikai alapok

4.1 VPN tuzfal (ASA)

VPN tuzfal ASA1 ASA2

IP cim 10.2.9.155 10.2.9.156

Subnet mask /24 /24

Default GW 10.2.9.254 10.2.9.254

VLAN 85 85

1interfeszeinek IP cimkiosztasat a kovetkezo tablazat tartalmazza:

VPN tuzfal ASA1 ASA2

OUTSIDE-IP dm 84.206.101.142 84.206.101.141

OUTSIDE-Subnet

mask

/29 129

OUTSIDE-VLAN 9 9

INSIDE - IP dm 100.72.51.86 100.72.51.85

INSIDE - Subnet mask /29 129

INSIDE-VLAN 193 193

AUTH - IP dm 100.72.51.97 100.72.51.98

AUTH - Subnet mask /28 128

AUTH-VLAN 1588 1588

MGMTFW IP cimek (AUTH/MGMT):
MGMTFW1: 100.72.51.108

MGMTFW2: 100.72.51.109

MGMTFW SIP: 100.72.51.110

A failover IP cfmzeset a lent! tablazat tartalmazza:

VPN tuzfal ASA1 ASA2

IP dm 100.72.51.89 100.72.51.90

Subnet mask /30 /30

VLAN 1589 1589
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A tuzfal routing beallitasait az alabbi tablazat tartalmazza:

Interfesz Celhalozat es maszk Gateway

OUTSIDE 0.0.0.0/0.0.0.0 84.206.101.137

INSIDE 10.160.0.0/11

10.192.0.0/12

100.72.51.81

AUTH 100.64.0.0/18 100.72.51.110

INSIDE 84.206.11.250 100.72.51.81

AUTH 10.2.4.100, 10.2.4.101 100.72.51.110

AUTH 10.14.5.0/24 100.72.51.110

A VPN csoportok IP beallftasai:

VPN csoport Cimtartomany DNS szerver

Groupl 100.64.192.0/25 10.200.0.18, 10.200.0.19

Group2 100.64.192.128/25 10.200.0.18, 10.200.0.19

A tuzfal mukodesehez szukseges tovabbi szolgaltatasok elerhetosege:

Szolgaltatas Cim

NTP szerver 1 ntp.gov.hu
(84.206.109.3)

NTP szerver 2 ntp2.gov.hu
(84.206.109.4)

Syslog szerver 1

Syslog szerver 2

DNS szerver 1

hvr-zlog-a (10.2.4.100)

hvr-zlog-b (10.2.4.101)

rdns.gov.hu
(84.206.109.1)

A tuzfal es a belso jarasi tuzfal kozott kialakitasra kerulo IPSec kapcsolat parameterei:

Szolgaltatas

Jarasi tuzfal IP dime

IKEvI parameterek

IPSec parameterek

Titkositando forgalom

4.2 ISE

Cim

84.206.11.250

aes-256, shal, group 5
lifetime 28800

aes-256, shal, pfs
group5, lifetime 28800

100.64.192.0/24-

10.160.0.0/11,
10.192.0.0/12

ISE1 ISE2

IP cim 10.2.9.157 10.2.9.158

Subnet mask /24 /24

Default GW 10.2.9.254 10.2.9.254

VLAN 85 85
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Az ISE fo interfeszenek IP cfmkiosztasat a kovetkezo tablazat tartalmazza:

ISE1 ISE2

GIO- IP dm 100.72.51.101 100.72.51.102

GiO - Subnet mask /28 /28

GIO - Default GW 100.72.51.110 100.72.51.110

GiO-VLAN 1588 1588

Az ISE mukodesehez szukseges tovabbi szolgaltatasok elerhetosege:

Szolgaltatas ISE1 ISE2

Hostnev ravpn-ntg-ise-a ravpn-ntg-ise-b

Domain mgmt mgmt

NTP szerver 1 100.72.51.108 100.72.51.108

NTP szetver 2 100.72.51.109 100.72.51.109

Syslog szen/er 1 hvr-zlog-a (10.2.4.100) hvr-zlog-a (10.2.4.100)

Syslog szen/er 2 hvr-zlog-b (10.2.4.101) hvr-ziog-b (10.2.4.101)

DNS szerver 1 84.206.117.231 84.206.117.231

DNS szen/er 2 100.72.51.110 100.72.51.110

SMTP szen/er cime 100.72.51.110

Az ISE LDAP authentikacios szerverhez torteno kapcsolodashoz szukseges parameterek:

Szolgaltatas Parameter

LDAP szen/er 10.200.0.129

1 dm

LDAP szen/er 10.200.0.22

2 dm

Protokoll, port TCP/636

Lekerdezo cn=rasvpnproxy,ou=rasvpn,ou=ldap,ou=kozp,o=kh
User DN

Password kiilon csatornan!

Subject o=KH

Search Base

Group Search o=KH

Base

Teszt LDAP cn^=rasvpnteszt1,ou=RASVPN,ou=LDAP,ou=KOZP,o=KH
csoport 1

Teszt LDAP cn:=rasvpnteszt2,ou=RASVPN,ou=LDAP,ou=KOZP,o=KH
csoport 2

Teszt user 1 cn=rasvpna,ou=Users,ou=KOZP,o=KH

Teszt user 2 cn=rasvpna,ou=Users,ou=KOZP,o=KH
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5. VPN kapcsolodas menete

A felhasznalok az AC klienssel kapcsolodnak a VPN tuzfalhoz. Az authentikacio elso
lepesekent egy ervenyes tanusitvanyt kell felmutatnia. Ezutan tortenik meg a felhasznalonev
es jelszo bekerese. Ennek ellenorzese az ISE-n keresztiil a directory szolgaltatonal tortenik.
Sikeres authentikacio eseten az directory csoporttagsag alapjan sorolodik a megfelelo
csoportba a VPN tuzfalon. Ezen infok birtokaban a VPN kapcsolat felepul, a csoportnak
megfelelo cimtartomanybol kap cimet a feihasznaio. Opcionalisan ezutan tortenhet posture
ellenorzes is, amelynek eredmenyekent kap teljes vagy korlatos hozzaferest. (Ezen felul a
VPN tuzfalon nem vegez forgalomszurest. A csoportokhoz tartozo eleresi szabalyok
kikenyszeritese a VPN tuzfal utan levo tuzfalak feladata.)
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6. VPN tuzfal beallitasa

6.1 Alapbeallftasok

Halozati es alapbeallftasok 4. resz alapjan.

6.2 Tanusitvany beallitasok

A tuzfalakon telepitesre kerult a kozponti CA tanusitvany, es a tuzfaiaknak klallftott
tanusitvany is.
CRL letoltes es ellenorzes is engedelyezesre kerult.

6.3 VPN

A VPN-en kereszttil belepo felhasznalok authentikalasa RADIUS protokollon az ISE
szolgaltatasan keresztul.

Clientless VPN es Start Before Logon szolgaltatasok nem kerultek megvalosftasra.

Split-tunnel nem kerult beallitasra, minden forgalom a klienstol a VPN tiizfalon megy
keresztul.

6.4 High Availability

A tuzfalak magas rendelkezesre allasarol a Failover konfiguracio gondoskodik. Mindig csak
egy tuzfal aktiv, a masik standby allapotban var, es szinkronizaija a kapcsolatokat. Failover
valtas eseten a kapcsolatok szakadasa nelkul atterhelodik a forgalom az elotte standby
allapotban levo eszkozre.

6.5 Cimforditas

A tuzfalakon nem kerult konfiguralasra halozati cimek forditasa (NAT).
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7. ISE beallitasok

7.1 Alapbeallftasok

Halozati es alapbeallftasok 4. resz alapjan.

7.2 Hltelesites, jogosultsagok

Az adminisztracios feluletre lokalis felhasznalonewel es jelszoval lehet belepni.
Konzolos eleres eseten a lokalisan felvett admin accountokkal lehet adminisztratorkent

belepni.

Szerep / Belepes Teljes Naplouzenete
Jogosultsag admin megtekintese

jogkor

Lokalis admin X X X

7.3 High Availability j
I

Egy ISE rendszerbe alapvetoen mindig harom szerepkor van jelen:

• Admin; a rendszer adminisztralasa, beallitasa,
• Monitor: a rendszer monitoroz^sa, logok gyujtese, hibakereses
• Policy vegrehajtas (Policy Service): a tenyleges dontes meghozasa, switchekkel,

WLC-vel es ASA-val RADIUS-on es TACACS+-on keresztuli kapcsolattartas

A rendszerben levo failover konfiguracioban mukodo ket ISE mindegyiken jelen van mind a
harom szerepkor, fgy biztositva a folyamatos mukodest. Annak erdekeben, hogy a
valtoztatasokat ne kelljen mindket appliance Admin feiuleten vegrehajtani es ne kelljen
mindket eszkozon kulbn gyujteni a naploallomanyokat, az Admin es Monitor szerepkorhoz
Primary - Secondary role van hozzareridelve. fgy az elsodleges szerver kepezi az elsodleges
konfiguracios pontot a teljes rendszerre es ezen a szerveren megtekinthetoek mindket
szerver naploallomanyai. i

A vegrehajtas (a Policy Service szerep
mindket szerver aktivan kiszolgalhatja

<6r)termeszetesen mindket szerven aktivan jelen van,
a RADIUS es TACACS klienseket.

A ket szerver a vegrehajtasi funkciokat parhuzamosan kepes ellatni (a Policy Service
szerepkor redundanciajahoz az ISE szerveren nem szukseges konfiguracio), fgy biztosftott
a redundanciaja. A Monitor szerepkor eseteben a failover automatikus, mivel a logok mindket
szerverre erkeznek a RADIUS klienisek felol. Az Admin szerepkornel hiba eseteben a
masodlagos eszkozt promotaini kell elsodlegesse. Ez abban az esetben lehet szukseges, ha
az elsodleges meghibasodasa eseten valamilyen policy modosftast szeretnenk vegrehajtani
a rendszerben.

Amennyiben igenybe vett kulso szolgaltatast (SMTP, SYSLOG, NTP) biztosfto szerver nem
elerheto, akkor automatikusan a masodlagoshoz fordul, amennyiben ilyen definialva lett. Ha
ez nem tortent meg, vagy ez sem elerheto, akkor a szolgaltatas nem fog mukodni, csak
akkor, ha helyrealltak a kulso szerverek.

Amennyiben kulso authentikacios forras (AD) nem erheto el, akkor az authentikaciok
sikertelenek lesznek, ezeken a forrasokon keresztiil authentikalo felhasznalok nem fognak
tudni a halozatba bejelentkezni. Eletbe kell leptetni a DR tervet.
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7.4 Tanusitvany beallitasok

A rendszer menedzsment feluletet HTTPS protokollon erik el az adminisztratorok,
szponzorok es vendegek. Mind a ket szerverre belso CA altal alairt tanusitvany kerul a belso
gepek authentikalasara es az ISE szerverek egymas kozotti kommunikaciojanak
biztositasara.

A tanusitvanyok lejarta elott le kell oket csereini, egyebkent a rendszer nem fog megfeleloen
mukodni, a konfiguracio szinkronizalas a szerverek kbzott nern fog mukodni!

7.5 Naplozas es monitorozas

A rendszerben tortent esemenyek naplozasra kerulnek mind az elsodleges, mind a
masodlagos ISE szervereken. A logok a szervereken 90 napig kerulnek tarolasra
(hamarabbi torles is elofordulhat abban az esetben, ha elfogy a hattertar). A logok a heiyi
tarolas mellett tovabbitasra kerulnek ktilso Syslog szerverek fele.

7.6 ISE szabalyrendszer

7.6.1 Alapelvek

Az ISE az alabbi authentikacios feladatokat latja el:

• VPN-en belepo felhasznalok authentikalasa

Az authentikacios megoldasok kivalasztasakor eel volt a minel nagyobb biztonsagot nyujto
megoldas valasztasa.

Minden bejovo authentikacios keres ket vizsgalati reszen halad at:

- authentikacio: kapott azonosltok ellenorzese
- authorizacio: milyen szabalygyujtemeny (ACL es idle timer van hasznalatban)

ervenyesuljon a vegpontra

Az authentikacios es authorizacios szabalyok gyujtemenye policy set-ekbe lettek definialva,
amellyel biztosfthato, hogy az eszkozok tipusanak vagy elhelyezkedesenek fuggvenyeben
mas szabalyok ervenyesuljenek ra (pi. mas szabaly ervenyesiil egy authentikacios keresre,
amely az ASA-tol jott es mas egy teszt switchtol jovore).

Az authentikacios es authorizacios szabalyok kiertekelese feptrol lefele tortenik az elso
talalatig. Minden szabaly egy feltetel es eredmeny reszt tartalmaz.

7.6.2 Authentikacios forrasok

Az ISE az eszkozok authentikalasahoz, allapotanak ellenorzesehez a kovetkezo kulso
adatbazisokhoz fordulhat:

• Novell Directory Server

7.6.3 Authorizacios szabalyok

Ket csoport kerult kialakitasra a megvalositas soran.
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Az authorizacios szabalyokat az alabbi tablaza

Nev

Noyeil Directory
csopdrttagsag

Az authentjkacio

modja Eredmeny

VPN-A rasvpna i Novell Directory Permit Access

VPN-B rasvpnb Novell Directory Permit Access

Default - barmi Deny Access

foglaija ossze:

7.6.4 Posture vizsgalat

Posture vizsgalathoz a lenti lehetoseg listabol egy anti-virus szoftver megletet eilenorzo es
egy file megletet eilenorzo szabalyt allitottunk be mind a ket csoport szamara.

!SE Posture Agent for
Windows

Cisco Temporal Agent

for Windows

ISE Posture Agent for

Macintosh OS X

Cisco Temporal Agent
for Macintosh OS X

Operating
System/Service

Packs/Hotfixes " "

Service Check Service Chect;

(Temporal agent 4.5
and ISE 2.3)

Ser/ice Check (AC 4.1
and ISE 1.4)

Daemon checks are not

supported

Registry Checic Registry Cfiecl<
(Temporal agent 4.5
and ISE 2.3)

File Check File Ciiecl; (Temporal
agent 4.5 and ISE 2.3)

File Check (AC 4.1
and ISE 1.4)

nie Check (Temporal
agent 4.5 and ISE 2.3)

Application Check Application Check

(Temporal agent 4.5
and ISE 2.3)

Applicalion Check (AG
4.1 and ISE 1.4)

Application Check

(Temporal agent 4.5 and
ISE 2.3)

Antlvirus Installation Antimalware

1Installation
Antivitus IrjstaHation Antimalware Installation

AntIvirus Version/

Antlvirus Definition

i Date

OPSWAT version 4 is

used, hence no

Antivirus/Antispyware

support; only

Antimalware is

supported

Antivims Version/

Antlvirus Definijfon

Date
!

OPSWAT version 4 is

used, hence no

Antivirus/Z^tispyware
support; only

Antimalware is

supported

Antispyware

1Installation

1

OPSWAT version 4 is

used, hence no

Antivirus/Antispyware
support; only
Antimalware is

supported

Antispyware

InstaKatior

1

i

OPSWAT version 4 is

used,hence no

Antivirus/Antispyware
support: only

Antimalware is

supported
r ~ — _

Antispyware Version/
Antispyware Definition
Date

1

i

OPSWAT version 4 is

used,hence no

Antivirus/Antispyware

support; only

Antimalware Is

supported

Antispyware Version/
Antispyi'iare Definition
Date

OPSWAT version 4 Is 1

used, hence no i

Antivirus/Antispyware i
support; only i

iAntimalware is i
supported

jPatch Management
1Clieck (AC 4.1 and

ISE 1.4)

Only Patch
Management

installation check

Patch Management

Check {AC 4.1 and ISE
1.4)

1Windows Update
1Running

i::::i

i

Windows Update

Configuration

WSUS Compliance
Settings

i~ i
1
1
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8. Kliensek

A klienseken telepitesre kerult a kozponti CA tanusitvany, es az egyedi klienseket
azonosito tanusitvany is.
A VPN felepftesehez AnyConnect klienst hasznalunk ISE posture modullal.
Az AnyConnectet nem hasznaljuk tuzfalkent.
Split-tunnel nem kerult beallitasra, minden forgalom a VPN-en keresztiil megy.
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1. Dokumentum ceija

A dokumentum ceIja, hogy a rendszer elvart teljesiteny ertekeit definialja.
A dokumentum biztositja a teszteles teljeskoruseget.

2. Tesztek leirasa

2.1 ISE authentikacios kesleltetes

Feladat:

Authentikacios kesleltete lemerese helyes adatok megadasa eseten.

Elvart eredmeny:

A kapott ertekek hatarerteken belul vannak, nem tapasztaltuk az authentikacios keres
kesleltetesenek a novekedeset.

Eredmeny:

Megjegyzes:

Atadas datuma; 2019.03.18. 4/6



2.2 ASA titkositasi teljesitmeny

Feladat;

Titkositasi teljesitmeny merese.

Elvart eredmeny:

Az ASA az adatlapjan meghatarozott titkositasi teljesitmenyre kepes.

Teljesitmeny tesztelesi terv | verzio: 1.0 |

Eredmeny;
Megjegyzes;

Atadas datuma; 2019.03.18. 5/6
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2.3 ASA ateresztokepesseg

Feladat:

Az ASA ateresztokepessegenek merese.

Elvart eredmeny:

Az eredmeny az ASA adatlapjan meghatarozott ateresztokepessegnek megfelel.

Eredmeny:
Megjegyzes:

Atadas datuma: 2019.03.18. 6/6
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1. Dokumentum celja

A dokumentum celja, hogy a rendszer elvart mukodeset es a szolgaltatas ellenorzesenek
modjat definialja.
A dokumentum biztositja a teszteles teljeskoruseget.

2. Tesztek leirasa

2.1 ISE funkcionalis tesztek leirasa, menete

2.1.1 ISE szerverek elerhetosegenek tesztelese

Feladat:

ISE szervereket el kell emi GUI-n es CLl-n keresztul.

Elvart eredmeny:

Mind a ket ISE szerver elerheto HTTPS-en es SSH-n keresztul is.

Eredmeny:
Megjegyzes:

Atadas datuma; 2019.03.18. 4/24



2.1.2 Fizikai ISE eierheto CIMC-

Feladat:

9n keresztui

Funkcionalis tesztelesi terv I verzio: 1.0 I

A fizikai appliance ILO management (CIMC) interfeszen keresztuli eleres tesztelese.

Elvart eredmeny:

Az CIMC eierheto HTTPS-en keresztui.

Eredmeny:
Megjegyzes:

Atadas datuma; 2019.03.18. 5/24



2.1.3 ISE-k kozotti szinkronizacio ellenorzese

Feladat:

Az ISE-k kozott szinkronizacio ellenorzese.

Elvart eredmeny:

Az ISE-k kozotti szinkronizacio megfeleloen mukodik.

Funkcionalis tesztelesi terv I verzio: 1.0

Eredmeny;
Megjegyzes:

Atadas datuma: 2019.03.18. 6/24
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2.1.4 DNS (kulso szolgaltatas) it

Feladat:

ukodesenek ellenorzese

Mind a ket ISE szerver eseten a DNS nevfeloldas ellenorzese.

Elvart eredmeny:

Mind a ket ISE szerver fel tudja oldani a szukseges DNS neveket.

Eredmeny:
Megjegyzes:

Atadas d^uma; 2019.03.18. 7/24
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2.1.5 NTP (kulso szolgaltatas) mukodesenek ellenorzese

Feladat:

Mind a ket ISE szerver eseten az NTP szinkronizalas ellenorzese.

Elvart eredmeny:

Mind a ket ISE szerver oraja szinkronban van az NTP szerverrel.

Eredmeny;
Megjegyzes:

Atadas datuma: 2019.03.18. 8/24
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2.1.6 LDAP kapcsolat ellenorzese

Feladat:

Az ISE szerverek LDAP kapcsolatanak ellenorzese.

Elvart eredmeny:

Mind a ket ISE szerver kapcsolatban van az LDAP szerverekkel.

Eredmeny:
Megjegyzes:

Atadas datuma; 2019.03.18. 9/24
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2.1.7 Biztonsagi mentes ellenorzese

Feladat:

A mentes mukodesenek ellenorzese.

Elvart eredmeny:

Sikeres mentes lefutott az ISE rendszerrol a megadott repository-ra.

Eredmeny:
Megjegyzes:

Atadasdatuma: 2019.03.18. 10/24
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2.1.8 E-mail ertesftesek ellenorzese

Feladat: !

Az ISE e-mail kuldesi funkciojanak ellenorzese.

Elvart eredmeny:

Az ISE sikeresen kuld levelet a megadott ertesitesi cimekre.

Eredmeny;
Megjegyzes:

Atadas datuma: 2019.03.18. 11/24
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2.1.9 Syslog uzenetek ellenorzese

Feladat:

Az ISE naplouzenetek Syslog szerver fele kuldesenek ellenorzese.

Elvart eredmeny:

Az ISE sikeresen kuld Syslog uzenetek a Syslog szerver fele.

Eredmeny:
Megjegyzes:

Atadasdatuma; 2019.03.18. 12/24
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2.2 ASA funkcionalis tesztek leirasaj menete

2.2.1 ASA tuzfalak tavoli konfiguralhatosaganak ellenorzese

Feladat:

Az ASA tuzfalakat el kell erni ASDM-en es SSH-n keresztui.

Elvart eredmeny:

Mind a ket ASA tuzfal elerheto ASDM-en es SSH-n keresztui is.

Eredmeny:
Megjegyzes:

1

Atadas datuma: 2019.03.18. 13/24
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2.2.2 ASA tuzfalak fizikai elerhetosegenek ellenorzese

Feladat;

Az ASA tuzfalak FXOS operacios rendszeret el kell erni GUl-n keresztul.

Elvart eredmeny:

Mind a ket ASA tuzfal FXOS operacios rendszerenek GUI felulete elerheto.

Eredmeny:
Megjegyzes:

Atadas datuma; 2019.03.18. 14/24
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2.2.3 IPSec kapcsolat ellenorzese

Feladat: i

A (tavoli) jarasi tuzfallal klepftett IPSec kapcsolat megfeleloen mukodlk.

Elvart eredmeny;

Az IPSec kapcsolat felepult es a tavoli eszkoz elerheto a titkositott es hitelesitett csatornan
kereszul.

Eredmeny:
Megjegyzes;

Atadas datuma: 2019.03.18. 15/24
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2.2.4 VPN belepes ellenorzese

Feladat:

Csatlakozas a VPN szolgaltatashoz, helyes adatok megadasaval.

Elvart eredmeny:

Az ISE sikeresen authentikaija a session-t, ezutan felepul a kapcsolat az ASA es a kliens
kozott.

Eredmeny:
Megjegyzes:

Atadas datuma: 2019.03.18. 16/24
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2.2.5 VPN belepes ellenorzese 2

Feladat:

i
Csatlakozas a VPN szolgaltatashoz, helytelen adatok megadasaval.

Elvart eredmeny:

Az ISE a Directory szervertol sikertelen authentikacio uzenet kap vissza, igy nem tudja
authentikaini a session-t, a felhasznalo VPN kapcsolata nem epul feh

Eredmeny:
Megjegyzes:

Atadas datuma; 2019.03.18. 17/24



Funkcionalis tesztelesi terv I verzio: 1.0

2.2.6 IPSec kapcsolat ellenorzese failover valtas soran

Feladat:

Failover valtas kezdemenyezese kezzel, a folyamatot kivalto hiba meglete nelkul.

Elvart eredmeny:

A masodlagos tuzfal atveszi az IPSec kapcsolat vegzodtetesenek feladatat, a kapcsolat
nem szakad meg.

Eredmeny:
Megjegyzes:

Atadasdatuma: 2019.03.18. 18/24



2.2.7 VPN kapcsolat ellenorzese

Feladat:

Funkcionalis tesztelesi terv | verzio; 1.0 |

failover valtas soran

Failover valtas kezdemenyezese kezzel, a folyamatot kivalto hiba meglete nelkul.

Elvart eredmeny:

A masodlagos tuzfal atveszi az VPN kapcsolat(ok) vegzodtetesenek feladatat, a vizsgalt
kapcsolat nem szakad meg.

Eredmeny:
Megjegyzes;

Atadas datuma: 2019.03.18. 19/24
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2.3 ISE redundancia tesztek lefrasa, menete

A redundancia tesztek soran vizsgaini fogjuk, hogy a rendszer mikent viselkedik az
elsodleges ISE leallasa eseten.

2.3.1 Meglevo VPN kapcsolat ellenorzese

Feladat:

VPN kapcsolat inditasa, majd felepules utan az elsodleges ISE leallitasa.

Elvart eredmeny:

A VPN kapcsolat nem szakad meg.

Eredmeny:
Megjegyzes:

Atadasdatuma: 2019.03.18. 20/24
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2.3.2 Uj VPN kapcsolat ellenorzese

Feladat:

Elsodleges ISE leallitasa utan egy VPN kapcsolat inditasa.

Elvart eredmeny:

Az authentikaciot a masodlagos ISE elvegzi es a kapcsolat sikeresen felepul.

Eredmeny:
Megjegyzes:

Atadas datuma; 2019.03.18. 21/24
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2.4 ASA redundancia tesztek lefrasa, menete

A redundancia tesztek soran vizsgaini fogjuk, hogy a rendszer mikent viselkedik az
elsddleges ASA leallasa eseten.

2.4.1 Meglevo VPN kapcsolat ellenorzese

Feiadat:

VPN kapcsolat inditasa, majd felepules utan az elsodleges ASA leallitasa.

Elvart eredmeny:

A VPN kapcsolat nem szakad meg.

Eredmeny:
Megjegyzes:

Atadasdatuma; 2019.03.18. 22/24
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2.4.2 Uj VPN kapcsolat ellenorzese

Feladat:

Elsodleges ASA leallitasa utan egy VPN kapcsolat inditasa.

Elvart eredmeny:

Az uj kapcsolatot a masodlagos ASA vegzodteti amely sikeresen fel is epul

Eredmeny:
IVIegjegyzes:

Atadas datuma: 2019.03.18. 23/24



2.4.3 IPSec kapcsolat ellenorzese

Feladat:

Elsodleges ASA leallitasa.

Funkcionalis tesztelesi terv I verzio: 1.0 I

Elvart eredmeny:

A masodlagos tuzfal atveszi az IPSec kapcsolat vegzodtetesenek feladatat, a kapcsolat
nem szakad meg.

Eredmeny:
Megjegyzes:

Atadas datuma: 2019.03.18. 24/24
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Dokumentumtortenet

Veraio Datum Keszito Alafras Statusz Megjegyzesek
1.0 2019.03.26 KIssGergely

Muszaki ellenorzest vegeztek

Datum Ellenorizte Ceg

2019.03.26. Leva! Csaba T-Systems

Jovahagyok

T-Systems reszerol Ugyfel reszerol

Nev Leva! Csaba Szerletics Arnold

Beosztas Rendszer Qzemelteto mernok

Alairas

Datum 2019.03.26

Atadas datuma: 2019.03.26. 2/6
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Tartalom
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2.3 ASA ateresztokepesseg 6

Atadas datuma; 2019.03.26. 3/6
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1. Dokumentum ceija

A dokumentum ceIja, hogy a rendszer elvart teljesiteny ertekeit definialja.
A dokumentum biztositja a teszteles teljeskoruseget.

2. Tesztek leirasa

2.1 ISE authentikacios kesleitetes

Feladat:

Authentikacios kesleltete lemerese helyes adatok megadasa eseten.

Elvart eredmeny:

A kapott ertekek hatarerteken belul vannak, nem tapasztaltuk az authentikacios keres
kesleltetesenek a novekedeset.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma; 2019.03.26. 4/6
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2.2 ASA titkositasi teljesitmeny

Feladat: j

Titkositasi teljesitmeny merese.

Elvart eredmeny:

Az ASA az adatlapjan meghatarozott titkositasi teljesitmenyre kepes.

Eredmeny: Megfelelt
Megjegyzes;

Atadas datuma: 2019.03.26. 5/6
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2.3 ASA ateresztokepesseg

Feladat;

Az ASA ateresztokepessegenek merese.

Elvart eredmeny:

Az eredmeny az ASA adatlapjan meghatarozott ateresztokepessegnek megfelel.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 6/6
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1.0 2019.03.26 Kiss Gergely [yL
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Atadas d^tuma: 2019.03.26. 2/24
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1. Dokumentum ceija

A dokumentum ceIja, hogy a rendszer elvart mukodeset es a szolgaltatas ellenorzesenek
modjat definialja.
A dokumentum biztositja a teszteles teljeskoruseget.

2. Tesztek leirdsa

2.1 ISE funkcionalis tesztek leirasa, menete

2.1.1 ISE szerverek elerhetosegenek teszteiese

Feladat:

ISE szervereket el kell emi GUl-n es CLI-n keresztui.

Elvart eredmeny:

Mind a ket ISE szerver elerheto HTTPS-en es SSH-n keresztui is.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. . 4/24
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2.1.2 Fizikai ISE eierheto CIMC-

Feladat:

en keresztui

A fizikai appliance ILO management (CIMC) interfeszen keresztuli eleres tesztelese.

Elvart eredmeny:

Az CIMC eierfieto HTTPS-en keresztui.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 5/24
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2.1.3 ISE-k kozotti szinkronizacio ellenorzese

Feladat;

Az ISE-k kozott szinkronizacio ellenorzese.

Elvart eredmeny:

Az ISE-k kozotti szinkronizacio megfeleloen mukodik.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 6/24
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2.1.4 DNS (kulso szolgaltatas) mukodesenek ellenorzese

Feladat:

Mind a ket ISE szerver eseten a. DNS nevfeloldas ellenorzese.

Elvart eredmeny:

Mind a ket ISE szerver fel tudja oldani a szukseges DNS neveket.

Eredmeny; Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 7/24
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2.1.5 NTP (kulso szolgaltatas) mukodesenek ellenorzese

Feladat:

Mind a ket ISE szerver eseten az NTP szinkronizalas ellenorzese.

Elvart eredmeny:

Mind a ket ISE szerver oraja szinkronban van az NTP szerverrel.

Eredmeny: Megfelelt

Megjegyzes:

Atadas datuma: 2019.03.26. 8/24
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2.1.6 LDAP kapcsolat ellenorzese

Feladat:

Az ISE szerverek LDAP kapcsolatanak ellenorzese.

Elvart eredmeny:

Mind a ket ISE szerver kapcsolatban van az LDAP szerverekkel.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma; 2019.03.26. 9/24
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2.1.7 Biztonsagi mentes ellenorzese

Feladat;

A mentes mukodesenek ellenorzese.

Elvart eredmeny:

Sikeres mentes lefutott az ISE rendszerrol a megadott repository-ra.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 10/24
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2.1.8 E-mail ertesitesek ellenorzese
1

Feladat;

Az ISE e-mail kuldesi funkcipjanak ellenorzese.

Elvart eredmeny:

Az ISE sikeresen kuld levelet a megadott ertesitesi cimekre.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 11/24
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2.1.9 Syslog uzenetek ellenorzese

Feladat;

Az ISE naplouzenetek Syslog szerver fele kuldesenek ellenorzese.

Elvart eredmeny:

Az ISE sikeresen kuld Syslog uzenetek a Syslog szerver fele.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 12/24
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2.2 ASA funkcionalis tesztek leirasa, menete

2.2.1 ASA tuzfalak tavoli konfiguraihatosaganak ellenorzese

Feladat:

Az ASA tuzfalakat el kell erni ASDM-en es SSH-n keresztul.

Elvart eredmeny:

Mind a ket ASA tuzfal elerheto ASDM-en es SSH-n keresztul is.

Eredmeny: Megfelelt
Megjegyzes;

Atadas datuma: 2019.03.26. 13/24
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2.2.2 ASA tuzfalak fizikai elerhetosegenek ellenorzese

Feladat:

Az ASA tuzfalak FXOS operacios rendszeret el kell erni GUI-n keresztul.

Elvart eredmeny:

Mind a ket ASA tuzfal FXOS operacios rendszerenek GUI felulete elerheto.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 14/24
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2.2.3 IPSec kapcsolat ellenorzese

Feladat:

A (tavoli) jarasi tuzfallal kiepitett IPSec kapcsolat megfeleloen mukodik.

Elvart eredmeny:

Az IPSec kapcsolat felepult es a tavoli eszkoz elerheto a titkositott es hitelesitett csatornan
kereszul.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma; 2019.03.26. 15/24
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2.2.4 VPN belepes ellenorzese

Feladat:

Csatlakozas a VPN szolgaltatashoz, helyes adatok megadasaval.

Elvart eredmeny:

Az ISE sikeresen authentikaija a session-t, ezutan felepul a kapcsolat az ASA es a kliens
kozott.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma; 2019.03.26. 16/24
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2.2.5 VPN belepes ellenorzese 2

Feladat:

Csatlakozas a VPN szolgaltatashoz, helytelen adatok megadasaval.

Elvart eredmeny:

Az ISE a Directory szervertol sikertelen authentikacio uzenet kap vissza, igy nem tudja
authentikaini a session-t, a felhasznalo VPN kapcsolata nem epul fel.

Eredmeny; Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 17/24
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2.2.6 IPSec kapcsolat ellenorzese failover valtas soran

Feladat:

Failover valtas kezdemenyezese kezzel, a folyamatot kivalto hlba meglete nelkul.

Elvart eredmeny:

A masodlagos tuzfal atveszi az IPSec kapcsolat vegzodtetesenek feladatat, a kapcsolat
nem szakad meg.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 18/24
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2.2.7 VPN kapcsolat ellenorzese failover valtas soran

Feladat:

Failover valtas kezdemenyezese kezzel, a folyamatot kivalto hiba meglete nelkul.

Elvart eredmeny:

A masodlagos tuzfal atveszi az VPN kapcsoiat(ok) vegzodtetesenek feladatat, a vizsgalt
kapcsolat nem szakad meg.

Eredmeny: Megfelelt
Megjegyzes;

Atadas datuma: 2019.03.26. 19/24
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2.3 ISE redundancia tesztek leirasa, menete

A redundancia tesztek soran vizsgalni fogjuk. hogy a rendszer mikent viselkedik az
elsodleges ISE leallasa eseten.

2.3.1 Meglevo VPN kapcsolat ellenorzese

Feladat:

VPN kapcsolat inditasa, majd felepules utan az elsodleges ISE leallitasa.

Elvart eredmeny:

A VPN kapcsolat nem szakad meg.

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma: 2019.03.26. 20/24
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2.3.2 Uj VPN kapcsolat ellenorzese

Feladat;

Elsodleges ISE leallitasa utan egy VPN kapcsolat inditasa.

Elvart eredmehy:

Az authentikaciot a masodlagos ISE elvegzi es a kapcsolat sikeresen felepul.

Eredmeny: Megfelelt
Megjegyzes;

Atadas datuma; 2019.03.26. 21/24
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2.4 ASA redundancia tesztek leirasa, menete

A redundancia tesztek soran vizsgaini fogjuk, hogy a rendszer mikent viselkedik az
elsodleges ASA leallasa eseten.

2.4.1 Meglevo VPN kapcsolat ellenorzese

Feladat;

VPN kapcsolat inditasa, majd felepules utan az elsodleges ASA leallltasa.

Elvart eredmeny:

A VPN kapcsolat nem szakad meg.

Eredmeny: Megfelelt
Megjegyzes:

Atadasdatuma; 2019.03.26. 22/24
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2.4.2 Uj VPN kapcsolat ellenorzese

Feladat:

Elsodleges ASA leallitasa utan egy VPN kapcsolat inditasa.

Elvart eredmeny:

Az uj kapcsolatot a masodlagos ASA vegzodteti amely sikeresen fel is epul

Eredmeny: Megfelelt
Megjegyzes:

Atadas datuma; 2019.03.26. 23/24
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2.4.3 IPSec kapcsolat ellenorzese

Feladat:

Elsodleges ASA leallitasa.

Elvart eredmeny:

A masodlagos tuzfal atveszi az IPSec kapcsolat vegzodtetesenek feladatat. a kapcsolat
nem szakad meg.

Eredmeny: Megfelelt
Megjegyzes:

Atadasdatuma: 2019.03.26. 24/24
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Cegjegyzekszam;BejegyezveaF8v^osiT6rvenyszekCegbir6saganCg.01-10-044852 -SGSL _SGSj.
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Oktatas jelenleti iv

Megrendelo neve: NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Megrendeld cime: 1081 Budapest, Csokonai utca 3

Szerzodesszam: 1012907

Projekt kod: LA-MO-MINII80003 ICCM azonosito: 2761122

A 1012907 szamu szerzodes alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendelo reszere tartott gyartoi
szlntu adminisztratori oktatason a kovetkezok vettek reszt:

Oktatas helyszme: 1116 Budapest Temesvar utca 20.
Oktatas idopontja: 2019.03.12. 9:00 - 17:00

Resztvevok

Nev Alairas

p.
^ ^ ^—I ^ ^

tJo vr

Kelt: Budapest, 2019.03.12.

T-SYSTEMS magyarorszag ZRT. f
Szekhely: 1097 Budapest, Konyves Kaman krt. 36. S
Cegjegyzekszam:BejegyezveaFovarosiT6rvenyszekCegbir6saganCg.01-10-044852 -SG^ ««m-SGS- ^ -SGS.
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Oktatas jelenleti iv

Megrendelo neve: NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Megrendelo cime: 1081 Budapest, Csokonai utca 3

Szerzodesszam: 1012907

Projekt kod: LA-MO-MINll80003 ICCM azonosito: 2761122

A 1012907 szamu szerzodes alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendelo reszere tartott gyartoi
szintu adminisztratori oktatason a kovetkezok vettek reszt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idopontja: 2019.03.13. 9:00 - 17:00

Resztvevok

Nev Alairas

D£Mere St l-

f C Qa I. ^^
f/Uc/ ^/OLT-

Kelt: Budapest, 2019.03.13.

T-SYSTEMS MAGYARORSZAG ZRT. f
Szekhely: 1097 Budapest, Konyves Kaman krt. 36. I I L
Cegjegyzekszam: BejegyezveaFov^osiTorvenyszekCegbirosag&i Cg.01-10-Q44852 -SGSl <«<n_SGSL ^ -SG$.
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Oktatas tematika

Megrendelo neve: NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Megrendelo cime: 1081 Budapest, Csokonai utca 3

Szerzodesszam; 1012907

Projekt kod: LA-M0-MINI180003 ICCM azonosfto: 2761122

A 1012907 szamu szerzodes alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendelo reszere az alabbi gyartoi
szintu adminisztratori oktatast vegezte:

Oktatas helyszme: 1116 Budapest Temesvar utca 20.
Oktatas idopontja: 2019.03.18. 9:00 - 17:00

2019.03.19. 9:00-17:00

2019.03.20. 9:00-17:00

Oktatasl tematika:

ASA tematika

• ASA alapismeretek
• ASAfelepitese, mukodese
• HA kialakftasa

• Management beallftasok (AAA, loggolas, hozzaferes)
• Forgalomszabalyozas - ACL
• Cfmfordftas - NAT

• ASAforgalomiranyftas
• VPN Site-to-Site

• Remote-access VPN (AnyConnect)

ISE tematika

ISE felepftese es mukodese (szerepek, licencek)
ISE telepitese
ISE alapbeallftasok (tanusftvany, naplozas, authentikacio, stb.)
HA kialakftasa

ISE es AD kapcsolat
ISE szabalyrendszer
Monitoring, riporting, logging
ISE VPN (Authentikacio es authorizacio)
Posture ellenorzes (NAC) + AnyConnect
Device adminisztarcio (TACACS+ authentikacio es authorizacio)

T-SYSTEMS MAGYARORSZAG ZRT.

Szekhely: 1097 Budapest, KcJnyves Kalmankrt.36.

Ny-002-12

.01 (01 (p\
Cegjegyzekszam:BejegyezveaF6varosiT6rvenyszekCegbir6saganCg.01-10-044852 ^ -SGSL ^i_SGSu ^ -SGSj.
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Oktatas jelenleti iv

Megrendelo neve: NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Megrendelo cime: 1081 Budapest, Csokonai utca 3

Szerzodesszam: 1012907

Projektkod: LA-MO-MIN1180003 ICCM azonosito: 2761122

A 1012907 szamu szerzodes alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendelo reszere tartott gyartol
szintu adminisztratori oktatason a kovetkezok vettek reszt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idopontja: 2019.03.18. 9:00 - 17:00

Resztvevok

Nev Alairas

/U.

Kelt: Budapest, 2019.03.18.

T-SYSTEMS magyarorszag ZRT.
Szekhely: 1097Budapest, Konyves Kalman krl. 36.
Cegjegyzekszam: Bejegyezve a Fovarosi Torvenyszek Cegbirosagan Cg.01-10-Q44852

Ny-002-12

[©1 COl
^ ^ -SGSL





T • -Systems

Oktatas jelenleti iv

Megrendelo neve: NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Megrendelo cime: 1081 Budapest, Csokonai utca 3

Szerzodesszam: 1012907

Projekt kod: LA-M0-MINI180003 ICCM azonosito: 2761122

A 1012907 szamu szerzodes alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendelo reszere tartott gyartol
szlntu adminisztratori oktatason a kovetkezok vettek reszt:

Oktatas helyszme: 1116 Budapest Temesvar utca 20.
Oktatas idopontja: 2019.03.19. 9:00 - 17:00

Resztvevok

Nev Alairas

5

1

1
Kelt: Budapest, 2019.03.19.

T-SYSTEMS magyarorszagZRT. f 0^ f 0^ '
SzeWiely; 1097 Budapest, KonyvesKalmankrt.36. -
Cegjegyzeksz&n: Bejegyezve aFovEirosiTon/enyszekCegbirosagSn Cg.01-10-044852 -SGS- •®«<>i_SGSL ^ _SGSl,
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Oktatas jelenleti iv

Megrendelo neve: NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Megrendelo cime: 1081 Budapest, Csokonai utca 3

Szerzodesszam: 1012907

Projekt kod: LA-M0-M1NI180003 ICCM azonosito: 2761122

A 1012907 szamu szerzodes alapjan a T-Systems Magyarorszag Zrt. (1097 Budapest,
Konyves Kalman krt. 36.) tovabbiakban T-Systems a Megrendelo reszere tartott gyartoi
szintu adminisztratori oktatason a kovetkezok vettek reszt:

Oktatas helyszine: 1116 Budapest Temesvar utca 20.
Oktatas idopontja: 2019.03.20. 9:00 - 17:00

Resztvevok

Nev Alairas

M^

MAlDl^D

Kelt: Budapest, 2019.03.20.

T-SYSTEMS MAGYARORSZAG ZRT. f 0^
Szektiely;1097 Budapest, KonyvesKalmankrt.36. "
Cegjegyzeksz&n:BejegyezveaFov&osiT6rvenyszekCegbir6saganCg.01-10-044852 -S!SL ^_SGSL ^ -SG$,
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