amely 1étrejott
egyrészrol a

masrészrol a(z)

22#6 [ V16| 02

Eovedi szerzodés

(SAP szerzédésszam Megrendeldnél: 4500003058)
(Szerzddésszam Szallitdnal: 0761329)

Paks II. Atomeréomii Zartkdriien Mikédo Részvénytarsasag
Azonositd: 21578

székhely: 7030 Paks, Gagarin u. 1. 3. emelet 302/B.

adészam: 24086954-2-17

cégjegyzékszam: Cg.17-10-001282

pénzforgalmi szamla szdma: K&H Bank Zrt. 432 Paks altal vezetett
10404326-50526677-67521005

képviseli:

mint Megrendeld,

Invitech ICT Services Korlatolt Felelosségi

Tdrsasdg

Azonositd: 200747

székhely: 2040 Budadrs, Edison utca 4.

cégjegyzékszam: 13-09-190552

adoszam: 25836965-2-44

pénzforgalmi szamla szama: 10950009-00000005-03841526

Képviseli (1): Marton Laszlé vezérigazgatd-helyettes, vall-i és korm-i
sZegmens

Képviseli (2): Ilosvay Csaba lgyfélkapcsolati és értékesités tamogat.
igazgatéhelyettes

Delta Systems Korldatolt Feleldsségii Tarsasdg
székhely 1134 Budapest, Rébert Karoly korat 70-74.
cégjegyzék szam: 01-09-882938

adoszdm: 13978774-2-41

bankszamlaszam: 10402166-50485548-55481006

Képviseli: Sziics Norbert
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Keépviseld titulusa: figyvezetd

NTT Magyarorszig Kereskedelmi és

Szolgdltaté Korldatolt Feleldsségii Tarsasdg
székhely 1117 Budapest, Budafoki (it 60.
cégjegyzék szam: 01-09-696931

addszam: 12655085-2-43

bankszamlaszam: 10400968-00023130-00000005
Képviseli: Simon Istvan

Képviseld titulusa: tigyvezetd

Grepton Informatikai Zdrtkoriien Mitkodo
Részvénytarsasdg

székhely 1087 Budapest, Kényves Kalman korat 48-52.
cégjegyzék szam: 01-10-044561

addszam: 12613056-2-42

bankszdmlaszdm: 10800007-50000000-14200002
Képviseli: Madar Zoltan

Képviseld titulusa: vezérigazgatd

Telvice Szolgditato és Kereskedelmi Korldtolt
Feleldsségii Tdarsasdg

székhely 2040 Budatrs, Szabadsag 0t 135.
cégjegyzék szam: 13-09-154539

addoszam: 13339076-2-13

bankszédmlaszdm: 10102103-52864400-01000000
Képviseli: Szajkd Gydrgy

Képviselé titulusa: Uigyvezetd

Szinva Net Informatikai Zartkériten Miikédé
Részvénytirsasag

székhely 3518 Miskolc, Ereny6 utca 1.
cégjegyzékszam: 05-10-000527

adoszéam: 24962106-2-05
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bankszamlaszam: 10300002-25500174-00003285
Képviseli: Banszki Attila
Képviseld titulusa: vezérigazgatod

mint Szallito,

kozott (a tovabbiakban: ,,Szerzédé Felek™ vagy , Felek™) alulirott helyen €s napon az aldbbi
feltételekkel.

1. Preambulum:

1.1.

1.2.

1.3.

1.4.

Felek rogzitik, hogy a Kézbeszerzeési és Ellatasi Foigazgatdsag (tovabbiakban: KEF vagy
Beszerzd) altal TED 2017/8 247-517709 szam alatt a kdzpontositott kézbeszerzés hatalya
ala tartoz6 kotelezett és dnként csatlakozd intézmények részére ,Nyilt szabvanyokon
keresztiili teljes egyiittmiikédést biztosité szoftverlicencek és kapcsolodo
szolgaltatasok teljesitése” targyban lefolytatott kozpontositott kozbeszerzési
keretmegallapoddsos eljards eredményeképpen a KEF és a Szallitdé kozott
keretmegallapodas (a tovabbiakban: KM) jott [étre.

A keretmegallapodasra vonatkozé adatok:

KM azonositészama: KMOIOPEN17

KM alairdsdnak datuma: 2018.06.05.

KM médositasainak idépontja: 2019.10.01. (1. sz. mddositas)
2021.06.16 (2. sz. modositas)

KM idébeli hatalya: 2022.06.04.

KM keretSsszege: 36 400.000.000,- Ft + Afa.

A kozpontositott kdzbeszerzési rendszerrdl, valamint a kdzponti beszerz6 szervezet
feladat- és hataskorérél szolo 168/2004. (V. 25.) Korm. rendelet, valamint a Digitélis
Kormanyzati Ugynokség Zartkorllen Miikddd Részvénytarsasig és a kormanyzati
informatikai beszerzések kdzpontositott kdzbeszerzési rendszerérdl sz616 301/2018. (XI1.
27.) Korm. rendelet (a tovabbiakban: DKU rendelet) 2019. oktéber 31-én és november 1-
jén hatdlyba Iépett modositasdnak kovetkeztében a Digitalis Kormanyzati Ugynokség
Zartkoriien Miksdé Részvénytirsasidg (a tovabbiakban: DKU Zrt) a KM-ben
jogutddként a KEF helyébe lépett.

A Digitalis Kormanyzati Ugynokség Zrt. (tovabbiakban: DKU Zrt) a Korméany - a
Nemzeti Hirkdzlési és Informatikai Tanacsrél, valamint a Digitdlis Kormanyzati

- Ugynokség Zartkoriien Miksds Részvénytarsasig és a kormanyzati informatikai

beszerzések kizpontositott kbzbeszerzési rendszerérdl sz6l6 301/2018. (XII. 27.) Korm.
rendelet (tovabbiakban: Korm. rendelet) 13.§ (1) bekezdés b) pontja alapjan a beszerzési
igény kielégitésére szolgalo eljarast sajat hataskdrben t6rténd lefolytatasra a szervezetnek
(Megrendeldnek/Ajanlatkéronek) visszaadta. Megrendeld, mint Ajanlatkérs a ,,Netlock
- Kézponti digitdlis aldiré rendszer és munkavillalok tanusitvinyainak beszerzése”
targyt termékek / szolgaltatasok beszerzésére, a kozbeszerzésekrdl szolod 2015, évi
CXLIII. torvény (a tovabbiakban: Kbt.) Kbt. 105.§ (2) bekezdés ¢} pont alapjan a verseny
Ujranyitasaval kdzbeszerzési eljarast folytatott le.

2. Az egyedi szerzddés targya:
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2.1

2.2

2.3.

2.4,

A jelen egyedi szerz8dés (tovabbiakban: Szerzédés) a keretmegallapodasos eljards 2.
része eredményeképpen, a Megrendel6 - a hivatkozott KM targyat képez6 termékekre /
szolgaltatasokra vonatkozd, jelen Szerz6dés 1. szama mellékletében rogzitett termékekre
/ szolgéltatasokra (tovabbiakban: termékek / szolgaltatisok) vonatkozd - beszerzési
igénye megvalOsitasara jott létre.

Felek kifejezetten régzitik, hogy a Szerzddés alapjan a Szallitd a versenyUjranyitast
megindité  Ajanlattételi  felhivdsiban,  mellékleteiben, a  Kozbeszerzési
Dokumentumokban, a benyujtott ajinlatdban és a kézbeszerzési eljaras sordn keletkezett
egyéb dokumentumokban, tovabba a keretmegéllapoddsban foglaltakra figyelemmel
koteles szerzbdéses kotelezettségeit teljesiteni, azzal, hogy a jelen Szerzddésben nem
részletezett, de a fent felsorolt dokumentumokban szereplé feliételek a jelen Szerzédés
integrans részét képezik. Erre tekintettel a Felek rdgzitik, hogy a Szerz6dés
rendelkezéseinek értelmezése sordn a versenyljranyitast megindito ajanlattételi felhivas,
az eljaras sordn kiadott K&zbeszerzési Dokumentumok, a Szallitdé nyilatkozatainak
tartalmat és rendelkezéseit veszik figyelembe. Jogszabalyi kotelezés esetét kivéve
semmis minden olyan kikotés, amely ellentétes a fentiekben felsorolt dokumentumok
valamelyikével, illetve fiiggetleniil attdl, hogy maga a Szerzédés ezt kimondja vagy sem,
fenti okmanyokban szerepld kotelezés érvényesen a Szerzodés részét képezi.

A Szallito koteles a Szerzddés 1. sz. mellékletében meghatarozott termékeket leszallitani
/ a szolgaltatasokat ny(Qjtani, a Megrendel6 pedig a Szallité szerzbdésszerli teljesitése
esetén a Szerzdés rendelkezéseivel dsszhangban kiteles a Sz4llito részére megfizetni a
véllalkozdi dijat.

A jelen Szerz6désben meghatirozott teljesitést és szamlakiallitdst az Invitech ICT
Services Kft. teljesiti.

3. Az egyedi szerz6dés teljesitési hatarideje:

3.1

3.2.

3.3.

Jelen Szerz6dés a mindkét Fél altali aldiras napjan 1ép hatélyba és a Felek valamennyi
szerzbdéses kotelezettségnek teljesitéséig marad hatdlyos. Amennyiben a Felek altali
alairds nem ugyanazon a napon torténik, Ggy a Szerzédés hatdlyba lépésének napja, az
utolsé alaird aldirasanak napja.

A teljesités hatarideje:

Licencek szallitdsi hatarideje: a szerzddéskétést kdvetd 60 napon beliil
Implementacid: a licencek szallitasat kévetd 30 napon beliil

Szerz6dés véghatarideje: 2022.06.04.

A tamogatési feladat tekintetében: 2022.06.04.

Szoftver licenc (szoftver hasznalati jogosultsig) illetve tdmogatéasi jogosultsag (support)
igénybevétele esetén a teljesités idépontja megegyezik a jogosultsdg biztositdsdnak
igazolt atadasi idépontjaval (pl. termékkulcs, hozzaférés (felhasznélonév, jelszd) vagy
specialis kod, azonositd atadasa).

4. A teljesités helye: 7030 Paks, Dézsa Gy&rgy at 30-32. (NUTS kod HU233)
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5. A jotallas:

5.1

5.2.

5.3.

5.4,

5.5.

5.6.

5.7.

Szillité a licencek tekintetében a Megrendel6 4altal igazolt atvételtdl szdmitva
(Keretmegallapodds mellékletét képezé Arlista szerint)) jotallast vallal. A
terméktamogatasi szolgdltatdsok esetén a jotallasi id6 kezdete a Szerzédés véghatarideje,
id6tartama a Keretmegallapodas mellékletét képezé Arlista szerinti.

Szallité jotallast vallal a jelen Szerzodés keretében leszallitott termékek / szolgéltatisok
szerzOdésszerll mindségéért. Szallitd garantdlja, hogy a leszéllitott termékek, nyijtott
szolgaltatdisok megfelelnek az adott termékkel, szolgdltatissal szemben jelen
Szerz6deésben meghatarozott, vagy abbdl fakadé miszaki és egyéb kovetelményeknek,
tovabba, hogy a jelen Szerzdés keretében leszallitott termékek mentesek mindenfajta
(technolégiai, anyag, gyartasi, és egyéb) hibatol.

Szallito jotallas, gyartdi timogatds keretében, dijmentesen biztositja a jotallasi, gyartoi
tamogatasi id6 alatt Megrendelé hozzaférését a gyartd altal jelen Szerzédés keretében
szallitott termékekhez kiadasra keriild szoftverfrissitésekhez, hibajavitdsokhoz, gyartéi
technikai dokumentécidkhoz. Szallitd a jotallas, gyartdi thmogatds keretében kézvetlen
kapcsolatot biztosit tovabba Megrendeld szamara.

A szoftverhez/licenchez kapcsolodd jotallasi dokumentumon fel kell tiintetni az
azonositast szolgalo adatokat.

A jotillasi és gyértdi tamogatds kotelezettség teljesitésével kapcsolatos valamennyi
koltséget — igy kiilondsen a javitas dijat, kiszallasi dijat, szallitdsi kéltséget — Szallité
viseli.

Szallité szavatolja, hogy a jelen Szerzddés szerinti, a Megrendelének szallitandd
valamennyi termék és szolgaltatas teljesitésére — a Szerz6dés szerinti tartalommal és
terjedelemben — jogosult és/vagy jogositott. Széllitd szavatolja tovdbb4, hogy harmadik
személynek nincs olyan joga, igy kiilongsen szellemi alkotasokra (szellemi tulajdonjogra)
vonatkozd joga (pl. szerzdi joga, szabadalma vagy védjegye), amely Megrendeldnek a
jelen Szerzédésben meghatdrozott jogait korldtozna, vagy megakadalyozna
(Jogszavatossagi vallalas). Jelen pontban meghatarozott feleldsségvillalas Sz4llit6t jelen
Szerz6dés megsziinését kovetden is terheli. Egyebekben a valdsdgnak meg nem felel
jogszavatossagi nyilatkozat esetén a Megrendel6 - a kartéritési igényének fenntartasa és
a meghiusulas jogkovetkezményeinek alkalmazasa mellett - a Szerz6dést azonnali
hatallyal jogosult felmondani.

Amennyiben harmadik személy Szallito felelésségi kirébe esd jogsértésbdl kovetkezden
Megrendel6vel szemben szabadalom, szerzdi jog, védjegyoltalom vagy mas, szellemi
tulajdonjog megsértése miatt, illetve egyéb jogcimen pert indit, Megrendelé Szallitot
perbe hivhatja, Szallitd pedig koteles a perbehivast elfogadni. Szallitd jogszavatossagi
kotelezettsége megszegése esetén minden szerzdi jogi, szabadalmi és egyéb harmadik fél
altali jogszerii kovetelés kielégitését magara véllalja. Szallité tovabba kételes megtériteni
Megrendeld minden olyan kérdt, amely 6t Szallité valdsignak nem megfeleld
jogszavatossagi nyilatkozata miatt érik.
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6. A fizetendd ellenérték:

6.1.

6.2

6.3.

6.4.

6.5.

T

A Megrendelé dltal a Szalliténak fizetendd licenckdvetési és terméktamogatdsi dij az
ajanlat felolvasGlapjan megadott 56 533 500,- Ft + AFA, azaz Otvenhatmillié-
Stszazharmincharomezer-6tszaz forint + altaldnos forgalmi adé.

Felek rogzitik, hogy az altalanos forgalmi adé mértékére a teljesitéskor hatdlyos
jogszabalyi rendelkezések az irdnyadoak.

A kozbeszerzési dij alapja a Megrendeld altali beszerzések altalanos forgalmi adé nélkiil
szamitott értéke, mértéke 1 % + Afa. A kozbeszerzési dij dsszegét Szallité koteles — a neftd
arakra, mint vetitési alapra kalkuldltan — a Megrendel6vel szemben felszamitani és
kiszamlazni.

A Szallitonak fizetendd licenck&vetési €s terméktamogatasi dij tartalmazza a Széllitdnak a
Szerz6dés teljesitésével Gsszefliggésben felmerlild valamennyi dijat, kdéltségét (igy
kiilondsen vam, adok, dijak, illetékek, egyéb szitkségesen felmeriild dijak és koltségek),
készkiadasat és hasznat, a felhasznalasi jogok -ellenértékét, tovabba jotallast és
szavatossagot, valamint mindazokat a koltségeket, jogdijakat, harmadik fél (kiilondsen
kozremiikidok, alvallalkozok) irdnyaban vallalt kotelezettségek koltségeit, valamint
engedélyek, jovahagydsok megszerzésének kdltségeit és mas raforditasokat, amelyek a
SzerzOdés teljesitésével Ssszefiiggésben a Szallitdnak jarnak, de nem tartalmazza az
altalanos forgalmi adét, valamint a kozbeszerzési dijat. Szallito erre tekintettel a
Megrendelével szemben a dijon feliil semmilyen tovabbi koltségre, dijra vagy raforditéasra
nem tarthat igényt.

A Szallitonak fizetendd licenckvetési és terméktamogatasi dijat meghaladdan a Szerz0dés
teljesitésével Osszefliggésben vagy annak kapcsan Megrendelovel szemben Szallité dijat,
koltséget, egyéb igényt nem tamaszthat.

7. Fizetesi feltételek:

7.1. Az ajanlattev) a szerzédésszer( teljesitést kovetSen jogosult 1 darab szamlat benyujtani

7.2.

A Megrendeld adataira killitott szamlét 1 (egy) példanyban az MVM KONTO Pénziigyi
€s Szamviteli Szolgaltatd Kozpont Zrt. (révid név: MVM KONTO Zrt.) cimére (7031
Paks, Pf.:152.), kell megkiildeni, vagy elektronikus szamla esetén azt az konto-
eszamlafogadas@mvm.hu cimre kell kiildeni, utdbbi esetben masolatban a Megrendeld
Szerzddés szerinti kapesolattartdinak e-mail cimét is hozzdadva. Megrendelé — vagy a
szamléit kezels MVM KONTO Zrt. — csak olyan elektronikus szamlét kisteles fogadni és
feldolgozni, amely megfelel az EN 16931-1:2017 szdmd eurdpai szabvanynak és az
Eurdpai Bizottsag altal e szabvanyhoz az Eurdpai Unié Hivatalos Lapjaban kozzétett
szintaxislistdnak, egyéb szdmla elektronikus Gton megkiildve nem tekinthetd joghatés
kivaltasara alkalmasnak és igy kiilondsen semmilyen fizetési kételezettséget nem
keletkeztet MegrendelG részére. A szamlahoz mellékelni kell a Megrendeld altal kiallitott,
a SAP rendszerben generilt, elektronikus bélyegzdvel ellatott teljesitésigazolds masolatat
(utdbbira nincsen sziikség, amennyiben Szallitd annak szamaét feltiinteti a szdmldban). A
szdmlanak tartalmaznia kell a Szerz6dés Megrendeldné] generélt azonositdszamat, illetve
minden adatot, amit a hatalyos jogszabalyok el6irnak. A szamla beérkezése alatt annak
az MVM KONTO Zrt. altali érkeztetését kell érteni.
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7.3.

74.

7.5.

7.6.

7.1.

7.8.

7.9.

7.10.

7.11.

7.12.

Az ellenérték Megrendeld altal torténd kiegyenlitése a Ptk. 6:130. § (1) bekezdésében
foglaltakkal §sszhangban az igazolt teljesitést kévetden, a szamla igazolt kézhezvételétdl
szamitott 30 napon beliil atutalassal térténik. A Megrendel6 a Kbt. 135. § (1) bekezdése
alapjan a teljesités elismerésérol vagy az elismerés megtagadaséarol legkésébb a Szallitd
teljesitésétdl vagy az errél sz610 irasbeli értesités kézhezvételétdl szamitott 15 (tizentt)
napon beliil irdsban nyilatkozik. Amennyiben Megrendeld a teljesitést elfogadja, annak
alapjan teljesitésigazolast allit ki. Szallité koteles a szamlat a teljesitésigazolast kovetd 8
napon beliil kidllitani, majd a Megrendeld részére eljuttatni. A szamlan csak a hivatkozott
keretmegéllapodds hatdlya ala tartozd termékek / szolgaltatasok szerepelhetnek.
Megrendelé a szamlat nem kételes befogadni, €s az Szallitd egyidejl értesitése mellett a
szamlat a fizetési hataridé szempontjabol be nem nyGjtottnak tekinti, ha a szdmla nem
felel meg a vonatkozd jogszabalyi vagy szerzddéses elbirasoknak, illetdleg
teljesitésigazolds vagy arra trténd hivatkozas hidnyaban. A vonatkozd jogszabalyi
rendelkezések: Kbt. 130. § (1), (4) és (6), a Ptk. 6:130. §. (1)-(2) 6:155.§ (1)-(2).

Szallitd a Szerz&désbol eredd kdvetelését nem engedményezheti harmadik személyre.

Késedelmes fizetés esetén Megrendeld a Ptk. 6:155. §-a szerint meghatarozott mértéki
késedelmi kamatot és behajtasi kbltségatalanyt fizet a Szalliténak. Megrendelé mentesiil
a késedelmes fizetés jogkovetkezménye aldl, amennyiben Széllité a szdmlat nem az e
pontban meghatdrozott cimre nylljtja be, vagy a szamla egyéb — jelen Szerzddésben
szabdlyozott — okbdl — nem fogadhatd be.

Az ajanlattétel, a szerzodes, elszamolds, szamlazas és kifizetés pénzneme HUF.

Megrendeld nem fizet, illetve nem szdmol el a szerz6dés teljesitésével dsszefliggésben
olyan kdltségeket, melyek a Kbt. 62. § (1) bekezdés k) pont ka)- kb} alpontja szerinti
feltételeknek nem megfeleld tarsasag tekintetében meriilnek fel, és amelyek a Széllité
adokdteles jovedelmének csokkentésére alkalmasak. Szallitdé koteles a szerzddés
teljesitésének idotartama alatt tulajdonosi szerkezetét a Megrendel6 szdmdra
megismerhetévé tenni és a Kbt. 136. § (1) bekezdése szerinti tigyletekrél a Megrendel6t
haladéktalanul értesiteni.

A Kbt. 136. § (2) bekezdése értelmeben a kiilfoldi addilletéségli Szallité koteles a
Szerzédéshez arra vonatkozd meghatalmazast csatolni, hogy az illetésége szerinti
adohatosdgtdl a magyar addhatdosdg kozvetleniil beszerezhet a Szallitéra vonatkozd
adatokat az orszagok kozott jogsegély igénybevétele nélkiil.

Az ellenszolgéltatas teljesitésének részletes feltételeit a keretmegallapodas €s a jelen
egyedi szerzddés tartalmazza.

A szimlén az AFA tv. 55-56. §-a alapjan a teljesités datuma a tényleges teljesités datuma.
Abban az esetben, ha a fizetési hataridé munkasziineti napra esik, a fizetési hatarid6 a
Polgari Térvénykdnyvrdl sz616 2013, évi V. térvény (,,Ptk.”} 8:3.§ (3) bekezdése alapjan
a kdvetkezé munkanapon jar le.

A szamla hatériddre torténd kifizetésének egyiittes feltétele, hogy a szamla:

a) tartalmazza a Keretmegallapodas szamat,
b) tartalmazzon minden egyeb adatot, amit a hatdlyos jogszabalyok el6irnak,
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7.13.

7.14.

¢) Szallité valasztasa szerint vagy a szamla mellékleteként csatoljadk a Megrendeld
képviseldje altal kiallitott SAP teljesitésigazolas masolatat, vagy a szamlén feltiintetik a
megrendelés (szerzodés) szamot €s a teljesitésigazolas szamat.

A Szallitoé kotelezettséget vallal arra, hogy az altala kiallitott szamla elkészitése soran
kiemelt figyelmet fordit az azon feltiintetett adatok helyességére, igy kiilonds
gondossaggal ellendrzi a szamlan feltiintetésre keriilé bankszamlaszama helyességét. A
helyteleniil, hibasan feltiintetett szdmlaszdmbél adodo karért a Szallitd kifejezetten
vallalja a felelosséget.

A Szerzédésben eldirt feltételeknek nem megfeleléen benytjtott szamlat az MVM
KONTO Zrt. jogosult teljesités és a késedelmes fizelés jogkovetkezményei nélkiil
visszakiildeni, ebben az esetben a Szallitd kételes a szamlat 3 (harom) munkanapon beliil,
ismételten, szabalyszerlen kiallitani.

8. A teljesités modja, az atadas-atvétel szabalyai:

8.1.

8.2.

8.3.

3.4.

8.5.

8.6.

Széllitd  kijelenti, hogy rendelkezik jelen Szerzédésben meghatarozott feladatok
teljesitéséhez szitkséges engedélyekkel, jogosultsagokkal.

Szallito koteles Megrendeldnek atadni (a jelen Szerzédés 12.1. pontjdban meghatarozott
e-mail cimre megkiildeni) a jelen szerzédés 1. szami mellékletében meghatérozott
termékek rendeltetésszeri ¢és jogszerlt haszndlatdhoz sziikséges valamennyi
dokumentumot, a jelen szerzédés 5.3. pontjaban €s Miiszaki leirasban meghatdrozott
gyartdi tamogatas igazolasanak dokumentumait, - amennyiben sziikséges - az aktivalasi
kodot és a licencek regisztralasat igazold dokumentumot, Szallitd killontsen kételes
Megrendelonek atadni (a jelen szerzddés 4. pontjaban meghatarozott helyszinen) a
jogszerli hasznalathoz sziikséges mindennemii licenc igazoldst, licenc kulcsot, a jotallasra
vonatkozd dokumentumokat és a hasznalatba vételhez, folyamatos hasznalathoz
sziikséges minden eszkdzt, dokumentumot.

Amennyiben a Szerz0dés teljesitése soran Szallité szamara barmikor olyan kériiimény all
elt, amely akadalyozza a hatéridGben torténd teljesitést, tgy Szallitonak haladéktalanu}
frasban értesitenie kell a Megrendeldt a késedelem tényérdl, annak okairdl abban az
esetben is, ha megitélése szerint az akadalyt Megrendel6nek kozlés nélkiil is ismernie
kell. A jelen pont szerinti értesités megkiildése nem zarja ki jelen szerzddés 10. pontjaban
foglaltak alkalmazasat.

Amennyiben jelen Szerzodés teljesitése soran olyan koriilmény all eld, amely
akaddlyozza, vagy késlelteti Megrendeld megfeleld egylittmiikGdését a Szerzodés
teljesitése sordn, errél koteles Szallitét haladéktalanul értesiteni (abban az esetben is, ha
megitélése szerint az akaddlyt Szallitonak kézlés nélkiil is ismernie kell), jelezve az
akadalyt ¢s annak okat, valamint varhato idétartamat.

Szillitd jelen Szerzédésben meghatarozott feladatai teljesitéséhez a keretmegéllapodasos
kozbeszerzési eljaras elsd részében benyujtott ajanlatiban megnevezett alvallalkozokat
veheti igénybe a Kbt. 138. §-ban meghatarozottak szerint.

Amennyiben jelen Szerzédés teljesitése soran tovabbi szakemberek, alvallalkozo
bevonasa valik sziikségessé (ideértve azt az esetet, amikor Széllitdé (mint ajanlattevd)
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8.7.

8.8.

3.9.

alkalmassaganak igazolasiban részt vett szakember, alvallalkozd helyett sziikséges mdas
személy vagy alvallalkozé bevonasa), akkor ezen személy/alvéllalkozé bevonasakor a
Kbt. 138. § (2)-(4) bekezdéseiben foglaltak szerint kell eljarni, valamint a KM vonatkozé
rendelkezéseit kell alkalmazni.

Szallitd felel6sséget vallal, hogy a jelen Szerzodés teljesitésébe altala bevont
személyekkel, alvallalkozokkal munkajuk, hozzajarulasuk ardnydban elszdmol.
Megrendeldt fizetési kotelezettség — jelen Szerzddésben szabédlyozottak szerint —
kizarolag Szallité irdnyaba terheli.

Szillito a teljesités soran jogosan igénybe vett alvéllalkozbért, egyéb kdzremiikodéért
ugy felel, mintha maga jart volna el. Szallitd, ha jelen szerzédésben, valamint a KM-ben
szabalyozottak megsértésével von be alvallalkozot jelen szerz6dés teljesitésébe, felelds
azokért a kdrokért is, amelyek e személy, szervezet igénybevétele nélkiil nem kivetkeztek
volna be.

Szallito koteles jelen Szerzodés hatalya alatt tulajdonosi szerkezetét Megrendeld szamara
megismerhetéveé tenni és a Kbt. 143, § (3) bekezdés szerinti ligyletekrdl Megrendelét
haladéktalanul értesiteni (Kbt. 136. § (1) bekezdés b) pont).

9. A teljesités igazolasa:

9.1.

9.2.

9.3.

A teljesitésigazolds kiallitasanak feltétele a gyartdi tamogatdsrél szold nyilatkozat
Megrendels 12.1. pontban megjelslt képviselje részére torténd 4tadasa. A teljesités
igazolasa Megrendeld altal az SAP rendszerben kiéllitott, elektronikus bélyegzével

ellatott teljesitésigazolassal torténik.

A Szallitd a pénziigyi teljesitést kivetéen 5 napon beliil kételes a DKU Elektronikus
Rendszerben (tovabbiakban: DKU Koézbeszerzési Rendszer, roviden: DKR)
kezdeményezni (régziteni) a teljesitési folyamatban bek&vetkezett valtozast, amit a
Megrendeld (intézmény) a DKR-ben 5 napon belill koteles visszaigazolni. A
visszaigazolas lehet jovahagyds, illetve visszakiildés (amennyiben a teljesités nem felelt
meg a jelen szerzGdésben foglaltaknak). Amennyiben Megrendelé elmulasztja a
visszaigazoldst, akkor a DKR automatikusan ,teljesitve” statuszba fogja éllitani a
folyamat statuszat.

Megrendelének —a Szallité kezdeményezése el6tt - lehetdsége van a ,teljesitve” statuszt
rogziteni a DKR-ben, amennyiben a teljesitést elfogadta.

10. Szerzddésszegés, szerzodést biztosité mellékkitelezettségek:

10.1.

10.2.

Amennyiben jelen szerz6dés 3. pontjaban meghatérozott hataridéig Szallitdnak felrohatd
okbdl jelen egyedi szerzddés 1. szamii mellékletben meghatirozott termékek /
szolgéltatasok datadas-atvétele nem fejezddik be sikeresen, illetve a szolgaltatas
teljesitését nem kezdi meg vagy a Szallito teljesitése nem szerz6désszerli — az erre okot
ado koriilmény jellegétdl (késedelem, vagy hibas teljesités) fliggben — a Szallitd
késedelmi vagy hibaés teljesitési kitbér fizetésére koteles.

A késedelemi kotbér mértéke: a késedelem 1-10. napja alatt napi 0,5%, a késedelem 11.
napjatol napi 1% mértékl. A késedelmi kotbér maximalis mértéke a kstbéralap 20 %-a.

9/31



10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

A késedelmi kotbér alapja a késedelmesen teljesitett mennyiség nett6 értéke. A késedelmi
kotbérrel terhelt iddszak maximum 25 nap.

Egyedi szerz6dés Szallitonak felréhatd meghidsulasa, illetve 25 napot meghaladd
késedelem esetén Megrendeld jogosult a megrendelést, illetve az egyedi szerzddést
azonnali hatallyal felmondani, illetve eldllni, mely okan Szallité a meghidsulasi kétbér
fizetésére lesz kotelezett.

Jelen szerzodés Széllitonak felrohatd meghitsuldsa esetén Szallitd meghitsulasi kotbér
fizetésére koteles, melynek mértéke jelen szerzddés nettd értékének 25 %-a. Jelen
szerz0dés meghidsultnak tekintendd, amennyiben Megrendeld SzAallitd shlyos
szerzOdésszegése miall jelen szerz6dést azonnali hatallyal [elmondja vagy Megrendeld
jelen szerzédéstdl Szallitd silyos szerzddésszegese miatt elall.

A hibas teljesitési kotbér mértéke a hibas teljesités 1-10. napja alatt napi 0,5%, a 11.
napjatél napi 1%. A hibas teljesitési kotbér maximalis mértéke 20%. A hibas teliesitési
k&thér alapja a hibasan teljesitett mennyiség nettd értéke.

A kotbérigény érvényesitésének feltétele, hogy Megrendelonek Szallitot irasban
részletesen tajékoztatnia kell a kitbér érvényesitését megalapozd tényekrdl, a kdtbér
alapjaul szolgald értékrél, valamint a kotbérezéssel érintett termékek, szolgaltatasok

kérérél.

A Megrendel® jogosult az esedékessé valt kitbér Gsszegét a vételarbol visszatartani a Kbt.
135. § (6) bekezdése szerint.

A kotbérigények érvényesitése nem zarja ki a szerzddésszegésb6l eredd egych igények
ervényesitésének lehetdségét. A meghiusulasi kotbér érvényesitése a késedelmi koétbér
érvényesitését kizarja.

Felek rogzitik, hogy ugyanazon kotbéralap (jogcim) tekintetében csak egy kotbér
alkalmazhato.

11. A szerzidés modositisa, megsziintetése és megsziinése:

Felek rogzitik, hogy jelen szerz8dé€s a Kbt. 141.§-ban foglaltak szerinti esetekben és feitételekkel
modosithato.

Megrendel6 a szerzddést felmondja — ha sziikséges olyan hatariddvel, amely lehetévé teszi, hogy
a szerzddéssel érintett feladata ellatdsardl gondoskodni tudjon —, ha

a) Szallitoban kozvetetten vagy kzvetleniil 25%-ot meghaladd tulajdoni részesedést szerez

valamely olyan jogi személy vagy személyes joga szerint jogképes szervezet, amely
tekintetében fennall a 62. § (1) bekezdés k) pont kb) alpontjaban meghatarozott feltétel;

b) a Szallitdé kdzvetetten vagy kdzvetlentil 25%-ot meghaladd tulajdoni részesedést szerez

valamely olyan jogi személyben vagy személyes joga szerint jogképes szervezetben, amely
tekintetében fennall a 62. § (1) bekezdés k) pont kb) alpontjdban meghatdrozott feltétel.

12. A Megrendel6 részérol kapesolattarto és adatai:

12.1. Szakmai kérdésekben:
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Kapcsolattarté neve: Lorincz Janos Norbert 1T szerverkézpont tizemeltetési szakteriilet
vezetd

Kapcsoiattartd telefon szama: +36 20 454 6715

Kapcsolattarté telefax szama: -

Kapcsolattartd e-mail cime: lorincz.janos@paks2.hu

12.2. Kereskedelmi kérdésekben:
Kapcsolattartd neve: Dr. Nagy Szilvia kizbeszerzési f6szakértd
Kapcsolattartd telefon szama: +36 20 373 2349
Kapcsolattartd telefax szama: -
Kapcsolattarté e-mail cime: nagysz@paks2.hu

12.3. Felek rogzitik, hogy rendelkeznek az adatvédelmi jogszabalyok altal eldirt
felhatalmazdssal a jelen szerzbdésben rigzitett kapcesolattartdi személyes adatok
kezelésére. Felek kijelentik, hogy a sziikséges és eldirt, eldzetes tajékoztatast megadtik a
Jjelen szerz6désben megnevezett munkavallaldiknak arrél, hogy személyes adatukat (név,
e-mail, adott esetben a hozzdjuk kithetd telefonos, faxos elérhetéség) a jelen szerzdéssel
osszefiiggésben, a Felek kozotti kapcsolattartds érdekében, a jelen szerzOdés
megsziinésének iddpontjaig — amennyiben a szerz8dés idétartama alatt a kapcsolattartd
személye véltozik, Ggy e valtozas hatdlyba 1épéséig - az Oket foglalkoztato Fél a fentebb
irt kérben és célbol hasznalhatja, és a mésik Félnek ugyanezen célbdl és feltételekkel
torténd hasznalat érdekében tovabbithatja. Felek kijelentik, hogy a munkavallaléik jelen
pontban hivatkozott adatkezelésr6l szold tajékoztatasdban kitértek arra, hogy a
szerz8désre vonatkozd kotelezd iratmegdrzés idGtartama alatt fenti személyes adataik a
Felek dokumentumkezel$ rendszerében eltarolasra, illetve jogszabdly altal szabalyozott
hatdsagi, birdsagi eljaras soran az eljard szerv részére megkiildésre keriilhetnek.

12.4. Felek rogzitik, hogy a jelen szerz6dés id6tartama alatt, valamint azt kdvetben is,
kolesondsen betartjdk a hatalyos magyar és eurépai unids adatvédelmi szabalyokat,
ideértve kiilontsen, de nem kizérdlagosan az informacids énrendelkezési jogrol és az
informdcidszabadsagrél szolo 2011. évi CXIL. térvény (,Infotv.”), valamint a természetes
személyeknek a személyes adatok kezeiése tekintetében térténd védelmérdl és az ilyen
adatok szabad aramldsérdl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
sz0ld Eurdpai Parlament és a Tandcs (EU) 2016/679. szami rendelet (,,GDPR™)
rendelkezéseit.

12.5. A teljesités igazolasara jogosult személyek:

Neve: Cziczer Janos Ferenc
Beosztasa: lizemeltetesi igazgato

Neve: Marki Laszlé
Beosztasa: infokommunikacios osztalyvezetd

13. Titoktartas:

Szallito kizardlag a Szerzddés teljesitéséhez kapesoldddan hasznalhat fel barmilyen, a Szerzddés
elokészitése és teljesitése soran a Megrendeld ltal atadott informdaciét.

11/31



Felek kizarolag a masik Fél elozetes irasbeli jovahagyasa esetén jogosultak barmilyen, a
Szerzédéshez kapesolodd informaciot, igy kiiléndsen a Szerzodés tartalmat, illetdleg a Szerz6dés
elékészitése és teljesités soran birtokukba jutott informaciot nyilvanossagra hozni vagy harmadik
személy részére atadni vagy barmely mas mdédon megismerhetdvé tenni.

A titoktartasi kotelezettséggel védett informacio kiterjed a Megrendel6 felett az alapitoi jogok és
kotelezettségek gyakorlojaként eljard szervezetre (a tovabbiakban: tulajdonosi joggyakorlo),
tulajdonosi joggyakorlot irdanyitd szervre, valamint az iranyito szerv iranyitasa alatt allo kozponti
kozigazgatasi szervekre, valamint a tulajdonosi joggyakorld érdekeltségébe/iranyitdsa ala
tartozo tarsasagokra (a tovabbiakban ezek egyiitt: Megrendel6 tulajdonosanak érdekeltségi kore),
vagy a Megrendel6 tulajdonosanak érdekeltségi korébe tartozd szervezettel egyéb szerzédéses
viszonyban all6 jogi személyekre, illetve a mindezekkel munkaviszonyban vagy munkavégzésre
iranyuld egyéb jogviszonyban allo személyekre vonatkozé vagy a felsoroltak érdekkorébe
tartozd informaciora is.

Felek az Eurdpai Parlament és a Tanacs (EU) 2018. majus 25-én hatalyba Iépett 2016/679
rendelete (GDPR) rendelkezéseire figyelemmel kijelentik, hogy a Szerzédésben és a Szerzédés
teljesitéséhez kotodden kapcsolattartoként megjelolt vagy késobb kapcsolattartdi pozicidoba
keriil6  maganszemélyek adatainak atadasahoz megfelelé jogalappal rendelkeznek, az
adattovabbitas jogszerii. tovabba az érintett személyeket tajékoztattak az adatok atadasardl és
azok masik Fél altal térténé felhasznalasanak modjarol.

A Szerzddésben feltiintetett adatok a Felek altal tarolhatok, és a Felek kozti tzleti céla
kapcsolattartasra felhasznalhatdak. Felek megallapodnak abban, hogy fentieken feliil a
Szerzodés teljesitéséhez sziikséges, minden tovabbi adatkezelést a vonatkozd jogszabalyoknak
megfelelden teljesithet barmelyik Fél adatkezeldként és adatfeldolgozdoként egyarant. Felek ezen
megallapodasa az esetlegesen igénybe vett kézremuikddore is kiterjed.

Megrendelé mindenkor hatalyos adatkezelési tajékoztatéja a honlapjan érhetd el, jelenleg a
kovetkezd cimen: http://paks2.hu/adatkezelesi-tajekoztato

A Szerzédés alairasaval Szallitd hozzajarul ahhoz, hogy Megrendeld kozzétételi
kotelezettségének teljesitése keretében kozzétegye a SzerzOdésnek a koztulajdonban allo
gazdasagi tarsasagok takarékosabb mikddésérdl szolo 2009. évi CXXII. torvény (Kgt.) 2. § (3)
bekezdésében meghatarozott adatait, ha a Szerzédés értéke vagy Megbizottal egy kéltségvetési
évben kotott azonos targyl szerzodések egyiittes értéke eléri a Kgt. 2. § (3) bekezdésben
hivatkozott értékhatart.

A Szallitd hozzajarul ahhoz, hogy a Megrendelé szamlait kezel6 NUSZ ZRt. vagy mas,
Megrendeld szamlait kezeld, illetve konyvelését végzo cég a Szerzddésbe betekintsen, az abban
foglaltakat megismerje.

A Szallité tudomasul veszi és elfogadja, hogy jogszabaly a Szerzddéssel kapcsolatos egyes
adatok harmadik személy részére torténd atadasat vagy a Megrendeld honlapjan térténd
kozzétételét kotelezévé teheti. A Szallité tudomasul veszi, hogy ezzel kapcsolatban a
Megrendeld felé semmilyen kdveteléssel, igy kiiléndsen kartéritési igénnyel nem Iéphet fel és az
ilyen kovetelés érvényesitésérol a Megrendelovel szemben a Szerzodés alairasaval
visszavonhatatlanul lemond.
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14. Szallité a jelen szerzddés alairasaval kijelenti, hogy a nemzeti vagyonrol szdld 2011. évi
CXCVL torvény 3. § (1) bekezdés 1. pontja szerinti atlathaté szervezetnek mindsiil. Szallitd
tudomasul veszi, hogy a jelen nyilatkozatban foglaltak valtozasardl koteles a Megrendel6t
haladéktalanul irasban értesiteni. Szallitd tudomasul veszi tovabba, hogy az dllamhaztartasrol
52616 torvény végrehajtasarol szolo 368/2011. (XI1.31.) Korm. rendelet 50. § (1a) bekezdése
értelmében a valotlan tartalma nyilatkozat alapjan létrejott szerzodést Megrendeld jogosult és
egyben kételes felmondani, vagy - ha a szerzodés teljesitésére még nem Keriilt sor - attél elallni.

15. A megrendelés €s az annak visszaigazolasaval létrejovo szerz6dés tartalmanak értelmezése:

A jelen egyedi szerzodésben nem szabalyozott kérdésekben, valamint barmely, a teljesitéssel
kapcsolatos ellentmondas (ide nem értve a jotallast) esetén a hivatkozott KM, illetve mellékletei
vonatkozo rendelkezései, tovabba Magyarorszag mindenkor hatalyos jogszabalyai iranyadok.

Amennyiben jelen szerzddés és KM ellentétes rendelkezést tartalmaz, Gigy abban az esetben a
KM rendelkezései iranyadoak.

16. Bir6sagi eljaras esetén a Felek hataskortol fiiggoen a Paksi Jarasbirdsag, illetve a Szekszardi
Torvényszék kizardlagos illetékességét kotik ki.

Jelen egyedi szerz6dés elvalaszthatatlan részét képezi a Beszerzé (DKU Zrt.) és a Szillitd kozott
Iétrejott fent hivatkozott KM, és az alabbi mellékletek:

1. szam melléklet: Megrendelt szolgaltatas- és arlista
2. sz. melléklet: Miiszaki leiras

Kelt: Paks, 2021. oktéber ¢

L# kei Istvan
VE érigazgato

s 1. Zrt.
Megrendeld
Keh:%xkﬁékébﬂ| 999=\-'40.A1v.
— \
Marton Laszlo Ilosvay
vezérigazgatd-helyettes, , vall-i és korm-i tigyfélkapcsolati és ¢ ekeSItes tamogat.
szegmens ig.hely.
Invitech ICT Services Kft. %ﬁnvatech
Sl

C» 13-09-190552
Adrszam. 258360965-2-44
HU25836965 40
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Egyedi szerzddés 1. szimi melléklete

Megrendelt termék / szolgaltatasi — és drlista

Keretmegdllapad
Tétel | Termékazonositd Termék megnevezé Szerzddés Egységar Mennyisé, Osszesen i ds szerintl
¢ gnevezes ALOROSE (etts Fry | VR etts FR) jotalldsi idé
{hénap)
NETLOCK SIGN ENTERPRISE B
1. NL-£000-446 HIBRID Modul {Kiegdszits csomag KMOIOPENIT? | 7060900 1 7 GO0 0C0 12
NLSIGN ENTERPRISE elbfizetéshez)
2. NL-£000-445 NETLOCK SIGN ENTERPRISE KMO10OPENI17 | 50066000 1 5 000 0CC 12
illesztés
3. CPENSZOLG70 Eladd dital 1ariott oktatds - betanitds KMOIOPEN17 20 000 4 30 000 -
Informatikai biztonsig - vizsgalatok
4, OPENSZOLGS9 (beadrési, sebezhetdségi, KMOIOPENI17 30 000 13 240 ¢00 -
sériilékenység)
3. OPENSZOLGOG Tandesadas - szenior tanacsadd KMO1OPEN17 20 000 20 406 000 -
6. OPENSZOLGS7 Rendszer fojlesztés- kivitelezés KMOIOPEN17 20 000 40 800 000 -
7. OPENSZO01.G03 Projekt vezetés - vezetd KMOJOPENI? 20 000 30 600 000 -
NetLock NCA TS - TS/yr/100e

. IL-1900- EN 12

8 NL-1900-424 ¢100.000 db TS 7 év) KMOIOPENI7 776 000 1 776 000
T cktamogatis - dtalanydijas 5/8 6
9. | OPENszOLGys | Teméktmogatis -dtaldnydijas 8 6 | o g 0pENt7 | 202 500 9 2632 500 .
(100-500 kliens)
\ ‘BN H ]
i0. | NL-1000-106 NETLOCK NCARACAncl [y -y io10pEN17 | 13 125 000 l 13 125 000 12
mainienance

[ QPENSZOLG?0 Eladé altal tartott oktatds - betanitas KMOIOPENI7 20 000 4 80 000 -




.

Informatikai biztonsag - vizspdlatok
12. OPENSZOLG69 (betdrési, sebezhetoség, KMOIOPEN1? 3G 000 8 240 000 -
sériilékenység)
3. OPENSZOLGO6 Tanacsadas - szenfor tandcsadé KMO10PENI7 20 000 20 400 0G0 -
14, QPENSZOLGO3 Prajekt vezetés - vezeld KMO1OPENI? 20 Q00 10 200 GOO -
5. NL-1000-407 NetLock NCA certificate 1100 user KMOICPEN]I7 850000 1 850 000 12
16, NL-1060-408 NetLock NCA cersificate 101-500 user | KMOiOPENI17 2 ¢00 0G0 i 2 600 000 12
J J J) 1 n ]
17. | NL-10go-ssg | NETLOCKNCA NCATWS.eFlow I\ oy o1 0pEN17 | 2625 000 4 10 500 000 12
T maintenance
18. NL-10600-407 NetLock NCA certificate 1-100 user KMOIOPENE? 850 00C 1 250000 12
19. NL-1000-408 Netl.ock NCA certificate 101-500 user ; KMOLOPENE? 2 600 000 1 2 600000 12
20, OPENSZOLG42 Uzemeltetés - help desk KMOIOPEN17 840 000 9 7 560 000 -
Osszesen 4r 56 533 500
{nettd Fo)
Afa kules | 27% ’ Afa Ft 15264 045
Brutto dsszesen
. 71 797 545
ar Ft
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Egyedi szerzddés 2. sz. melléklete

MUSZAKI LEiRAS

NETLOCK- Kézponti digitdlis aldiré rendszer és munkavadllalok tanusitvanyainak
beszerzése

1. A beszerzés célja

A Paks II. Zrt. mint Ajanlatkéré miikodése sordn, a Fovallalkozdval és a kiilsé partnerekkel
torténd kommunikacioban keletkez6 mérnoki, pénziigyi dokumentumok hitelességének,
letagadhatatlansaganak biztositdsdra sziikséges a dokumentumok megfeleld biztonsaga
hitelesitése és idobélvegzése.

A hiteles elektronikus dokumentumkezelés, hiteles elektronikus archivalas megvaldsitasahoz a
vonatkozd jogszabalyhelyek alapjan az elektronikus allomanyok mindsitett elektronikus
alairassal és mindsitett idobélyegzével torténd ellatasa sziikséges.

A jelen kozbeszerzesi eljaras kozvetett célja, hogy Ajanlatkéro ki tudja elégiteni a papiralapa
folyamatok digitalizéldsara, az elektronikus dokumentumok személyes digitalis alairasara
vonatkozo igényeket, személyes alairdi tantsitvanyok hasznalatéval.

Ennek érdekében kdzvetlen cél egy olyan elektronikus alairé rendszer kialakitasa, mely képes
az elektronikus dokumentumokat - személyes alaird tanusitvanyok hasznalatdval - joghatdssal
bird elektronikus alairassal, illetve idébélyegzdvel ellatni.

Tovabbi cél a rendszer kialakitasat kovetd, jelentds vallalati koltségmegtakaritas elérése, mely

annak vonzata, hogy az elektronikus folyamatok Iényegesen egyszerisitik, ezaltal olcsobba
teszik a munkavégzést.

2.A  jelen  kozbeszerzési  eljaras soran  beszerezni  kivant
termékek/szolgaltatasok:

1. komponens - NLSIGN

.Beszerezni Honilc
Tipus Cikkszdm Leirds kivdnt e
o egység
mennyiség
NETLOCK SIGN ENTERPRISE
HIBRID Modul (Kiegészitd
NL-1000-446 |csomag 1 db
Licensz NLSIGN ENTERPRISE
elofizetéshez)
NL-1000-445 NETLQCK SIGN ENTERPRISE ! db
illesztés
Implementaciéo | OPENSZOLG70 Eé?;jr?itaail;a] i et g 4 ora

16 /31




Informatikai biztonsag -

OPENSZOLG69 | vizsgalatok (betorési, 8 ora
sebezhetdségi, sériilékenység)
OPENSZOLGO6 | Tanacsadds - szenior tanacsadd 20 ora
OPENSZOLGS7 | Rendszer fejlesztés- kivitelezés 40 Ora
OPENSZOLGO3 | Projekt vezetés - vezetd 30 ora
NetLock NCA TS - TS/yr/100e
, | NL=1000-24 ) 05000 b TS év) g 1 db
Tomoenids Terméktamogatas - atalanydijas 5/8 .
OPENSZOLG25 dra (100-500 kliens) 9 hénap
2. komponens - Kihelyezett Regisztracios Egység
Beszerezni Mennyiségi
Tipus Cikkszdm Tételek (KEF-es megnevezés) kivdnt o
mennyiség
Licensz NETLOCK NCA RA/CA incl 1 yr 1 db
NL-1000-406 | maintenance
Elado¢ altal tartott oktatas - 4 -
OPENSZOLG70 | betanitas
Informatikai biztonsag -
vizsgalatok (betorési, 8 ora
OPENSZOLG69 | sebezhetdségi, sériilékenység)
Implementacié | OPENSZOLGO6 | Tanacsadas - szenior tanacsado 20 ora
OPENSZOLGO3 | Projekt vezetés - vezetod 10 ora
NetLock NCA certificate 1-100 1 db
NL-1000-407 | user
NetLock NCA certificate 101-500 i b
NL-1000-408 | user
3. komponens — DJR — alairo feliilet (600 user)
Mennyiségi
Tipus Cikkszam Tételek (KEF-es megnevezés) Mennyiség | egység
NETLOCK NCA, NCA TWS, 4 b
NL-1000-510 |eFlow 1 yr maintenance
Impleneidoit NetLock NCA certificate 1-100 | b
NL-1000-407 | user
NetLock NCA certificate 101-500 | 96
NL-1000-408 |user
Tamogatds | OPENSZOLG42 | Uzemeltetés - help desk 9 honap
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3. A beszerezni kivant termékekre/szolgaltatasokra vonatkozé részletes
elvarasok:

Netlock Sing komponens
NETLOCK SIGN miiszaki leiras

A NETLOCK SIGN megoldas egy innovativ szerveroldali kulcstarolasra épiil6 és vallalati IT-
rendszerekhez illeszthetd elektronikusalairas-szolgaltatds, amely nagyszamt felhasznalo
biztonsagos kulcs- €s tantsitvanykezelését tamogatja, és barhol, barmikor, barmilyen eszk6zén
képes joghatassal birdé dokumentumbhitelesitésre. A megoldas kivaltja mind a bonyolult
intelligenskartya-alapu  kulcstarolast, mind a hozza kapcsolodo kartyaolvasokat és
szoftvertermékeket a napi hasznalat soran, ezaltal teljeskoriien képes tamogatni a mobilitast, a
mobil eszk6zdk hasznalatat.

Hasznalataval a teljes alairasi, bélyegzési, idébélyegzési és archivalasi folyamat egy
hagyomanyos webbdngeszobol elérhetd, az tigyfél altal hasznalt informatikai megoldasba
integraltan.

Alapfunkciok

o Felhoalapu elektronikusalairas-megoldas (dokumentum nem kertl feltsltésre a felhébe,
csak egy generalt azonositd)

o A megoldds lehetévé teszi a dokumentumok tavoli hitelesitését, azaz
elektronikus alairasat (vagy bélyegzését) és id6bélyeggel ellatasat sajat
infrastruktara kiépitése nélkiil.

e Felhodalapu felhasznaldazonositasi szolgaltatas

e Felhdalapu kulcstarolas nagybiztonsagi hozzaférés-menedzsmenttel

o Sem intelligens kulcstarold eszkozre, sem az ezt kezeldé kartyaolvasora és
kapcsolodd  szoftvereszkozok telepitésére nincsen sziikség a megoldas
hasznélatdhoz.

e Villalati felhasznaloi csoportok (domainek) tdmogatésa sajat biztonsagi bedllitdsokkal
¢és adminisztracios feliilettel

o A rendszer rogziti, tarolja ¢és kezeli a felhdalapi alairas-szolgaltatast
igénybevevo szervezetek (domain) és azok felhasznaldinak adatait, beleértve az
alairasi folyamatban kezelt elektronikus adatokat (pl. szervezetek ¢&s
felhasznalok azonositoit, jogosultsagi szinteket, tanusitvanyokat, PDF
alairasképeket, alairasi folyamat auditlogjat).

e Vallalati IT-rendszerekkel a biztositott (REST API) interfészeken Kkeresztiil
integralhato.

e A legmagasabb teljes bizonyité erejii maganokirat joghatasaval rendelkez6
dokumentumhitelesités Magyarorszag teriiletén és egységes kézzel irt aldirassal
egyenértékil elfogadas az Eurdpai Unio6 teljes teriiletén. A rendszer a felhasznaldk éltal
létrehozott fajlokat, dokumentumokat

o fokozott biztonsagh elektronikus alairassal, bélyegzdvel

o mindsitett tantsitvanyon alapulé fokozott biztonsagl elektronikus alairassal,
bélyegzovel

o mindsitett tantsitvanyon alapulé mindsitett elektronikus alairassal, bélyegzdvel
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e ¢&s mindsitett szolgdltatd 4ltal kibocsatott id6bélyegzével tudja elldtni a 910/2014/EU
[eIDAS] rendelet és az elektronikus tigyintézésrdl sz6lé 2015. évi CCXXIL térvény
eldfrasai szerint.

Biztonsagi és azonositast funkeiok

¢ A NETLOCK SIGN adminisztracios, felhasznaléi fellilete és az API hivasok is
kizarolag titkositott HTTPS protokollon érhet6k el

e Szereporientalt jogosultsagi rendszer tdmogatasa (role based access control), ami a
kovetkezd szerepkordket és jogosultsagokat foglalja magaban. Minden felhasznaldhoz
legalabb egy szerepkdrt hozza kell rendelni.

¢ NETLOCK SIGN rendszeradminisztrdtor (Appliance Admin): ez a
legmagasabb szintli adminisztrator a rendszerben, adminisztralja a teljes alairé
kornyezetet, a benne levd felhasznaloi csoportokat (létrehozds, szerkesztés,
torlés), az egyes felhasznaldi csoportokhoz tartozd  megrendel6i
adminisztratorokat (létrehozas, szerkesztes, inaktivalds, torlés, aktivald kéd
torlése) €s aldirdsra képes végfelhasznalokat (létrehozas, szerkesztés,
inaktivalas, torles, aktivald kod torlése) egyarant, Ezen kiviil az 6sszes véllalati
csoportban 1évé alaird végfelhasznald tanusitvanyéllapotat le tudja kérdezni,
tudja médositani és az Gsszes tranzakcids riporthoz (adott id§intervallumban
inditott alafrasi tranzakcidk szama) is hozzafér.

o NETLOCK SIGN megrendel6i adminisztrator (Domain Admin): ez a szerepkdr
egy adott vaéllalati felhasznaldi csoport adminisztracidjat latja el. Ez a
csoportbedllitisokon til elsésorban a csoportba tartozd felhaszndldk
menedzsmentjét (létrehozas, szerkesztés, inaktivalas, torlés, aktivald kod
torlése, € TOTP kulcsgeneralas, felhaszndléi tanusitvanyigénylés,
tanGsitvanyok  életciklus-menedzsmentje,  regisztraciés  dokumentumok
menedzsmentje) €s a hozzdjuk kapcsolodd aldirdsi statisztikdk lekérdezési
lehet6ségét jelenti. Kihelyezett Regisztracios Egységet (KRE) képviseld
megrendelé adminisztratorok az egyes tanGsitvanyigényléseket elektronikus
alairasukkal is kell, hogy hitelesitsék.

o NETLOCK SIGN alairé végfelhasznalék (Signer): ezek a felhasznaldk az
NLSIGN rendszerben a kivetkezd jogosultsdgokkal rendelkeznek:

® sajat tanOsitvanyigénylési adataik és a  tanusitvanykérelmiik
megerositése

= sajat személyes aktivalé kodjuk létrehozasa (és ezzel a kriptografiai
célhardverben tarolt privat kulcs biztonsagos generélasa és aktivalasa)

» elektronikus  aldirdsi  és  bélyegzési  tranzakciék  inditdsa
(dokumentumbhitelesités) beleértve az idébélyegzési funkcidt is
elektronikusan alairt dokumentumok aldirds-ellenérzése

= gszemélyes PDF lathaté alafrasképek szerkesztése (amennyiben
engedélyezett)

o NETLOCK SIGN iigyfélszolgélati felhasznald (Customer Care): ez egy belsé
rendszerszintli szerepkor és az Osszes rendszeradminisztratori funkcidt eléri
kivéve vallalati csoportok [étrehozasat, térlését és rendszerszintli felhasznélok
mddositasat.

o NETLOCK SIGN rendszerszint(i regisztratori felhasznalé (RACA): ez egy
belsé rendszerszintii szerepkor és az Osszes rendszeradminisztratori funkcidt
eléri kivéve vallalati csoportok €s rendszerszintli felhasznalok létrehozasat és
szerkesztését. Alapvetd funkcidja barmely vallalati csoportba tartozo aldird
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végfelhasznalok ¢és a hozzajuk kapesolddd tanfisitvanyok  életciklus-
menedzsmentje.

o NETLOCK SIGN audit felhasznalé (Audit): ez egy belsd rendszerszintll
felhasznaldi szerepkr €s az Osszes a rendszerben létrehozott vallalati csoport,
Osszes felhasznald és az §sszes aldirasi riport lekérdezésére jogosult.

o NETLOCK SIGN statisztika felhasznalé (Reporting): ez egy belsod
rendszerszintil felhasznal6i szerepkdr, amely az 6sszes véllalati csoport alairasi
riportjdnak a lekérdezésére jogosult elsdsorban szamlazasi céizattal.

o NETLOCK SIGN REST (Teljes hozzaférés, Alairas, Alairas/Olvasas)
szerepkorok: ezekkel a szerepkorckkel csak a REST API gépi interfészen
keresztiil lehetséges a jogosultsag szintjének megfelelé mivelet
kezdeményezése.

e A kiemelkedd biztonsidg elérése érdekében a felhasznaldi kulesokat kriptogréfiai
célhardverben (Hardware Sccurity Modul — HSM) generaljuk és taroljuk, csak az aldird
altal aktivalhato médon. A kulcsokat az aktivald kéd megadasénak a pillanatdban
generaljuk és azzal titkositjuk, emiatt a rendszer izemeltetdje sem férhet hozzajuk.

e Egy- vagy kétfaktoros felhasznald-azonositds: egyfaktoros felhasznalo azonositashoz a
felhasznalénév (e-mail cim) és az aktivald kéd ismerete sziikséges, ez a fokozott szintl
alairashoz, illetve barmilyen rendszer szintli azonositishoz szikséges minimalis
azonositdsi forma. Egyes funkcidk hasznalatahoz kotelezd jelleggel (mindsitett
alairasok létrehozasa), illetve a vallalati tigyfél (vagy aldird végfelhasznald) igénye
esetén lehetdség van a kovetkezd kétfaktoros felhasznald azonositasi megoldasok
hasznélatara:

o SMS masodik faktor: a felhasznal6i rendszerhozzaférések ¢&s alairasi
tranzakciok azonositisa egy SMS-ben érkezd egyszer haszndlatos jovéhagyo
koddal torténik.

o TOTP mobil mésodik faktor: a felhasznaldi rendszerhozzaférések és alairasi
tranzakciok azonositdsa egy RFC 6238 szabvanynak megfeleld TOTP mobil
szoftver token altal generdlt egyszer hasznalatos jovahagyo koddal térténik.
Szabvanyos szoftver token alkalmazasok — mint példaul Google Authenticator,
Microsoft Authenticator, FreeOTP — gyakorlatilag minden jelentés mobil
platformra elérheték (Android, i0S, Windows).

o RADIUS maésodik faktor: vallalati igyfeleknek lehetbsége van szabvanyos RFC
2865 protokollnak megfelel6 RADIUS azonositasra, igy a masodik azonositasi
faktort mar meglévo kdzponti Identity Provider is biztosithatja.

e Rendszerszinten beéllithatd a minimalisan elfogadott aktivadlo kddok minimalis
komplexitasa

o Domain szinten konfiguralhatd, hogy az adott csoport felhasznéléi legyenek-e
felfiiggesztve és ha igen hany rossz aktivalé kdd megadast kvetden.

e Villalati integracié esetén fontos szempont az, hogy az aldiré végfelhasznalok ne
hasznaljanak kiilonbdzé jelszokat és aktivalé kdédokat az egyes rendszerekben, ezért a
NETLOCK SIGN megoldas szabvanyos OAUTH 2.0 (RFC 6749) protokollon keresztiil
képes felhasznal6é azonositdsi szolgéltatdst nyujtani vallalati informatikai rendszerek
szdmara.

Dokumentum-alairdasi és alairdas-ellendrzdsi funkeiok
A dokumentum-alairasi funkcid fébb jellemzéi az alabbiak:

e A rendszer a felhasznalok éltal a NETLOCK SIGN-on kivill letrehozott fajlokat,
dokumentumokat fokozott biztonsdgh vagy mindsitett elektronikus alairassal (vagy
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bélyegzdvel) és mindsitett szolgaltatd altal kibocsatott idébélyegzdvel tudja ellatni. A
megoldas lehetOséget biztosit mindsitett tansitvdnyon alapulé mindsitett szintl
alairasok létrehozasara is. Az elérhetd tanisitvanyfajtak a kovetkezok:

o Személyes tanGsitvany (természetes személyek részére)

o Uzleti tan(isitvany (egy jogi személyhez tartozé természetes személyek részére)

o Ugyvédi/jogtandcsosi tanisitvany (egy jogi személyhez vagy tigyvédi irodédhoz

tartozd jogtanacsosok, ligyvédek, mint természetes személyek részére)

o Bélyegz0 tanusitvany (jogi személyek részére)
A NETLOCK SIGN megoldds az Eurdpai Unidé legljabb szabvinyos aldiras-
formatumaival kompatibilis, gy teljes koriien tdmogatja a kovetkez$ aldirds
formatumokat:

o ETSITS 103 171 XAdES-B (Baseline Basic)
ETSITS 103 171 XAdES-T (Baseline Timestamped)
ETSITS 103 171 XAdES-LT (Baseline Long Term)
ETSITS 103 171 XAdES-LTA (Baseline Long Term with archive timestamps)
ETSI TS 103 172 PAJES-B (Baseline Basic)
ETSITS 103 172 PAJES-T (Baseline Timestamped)
ETSITS 103 172 PAdES-LT (Baseline Long Term)
ETSITS 103 172 PAJES-LTA (Baseline Long Term with archive timestamps)
PKCS#1 /RFC 8017 (csak lenyomatalapu pl. hibrid elektronikus alairok esetén)

o PKCS#7/RFC 2315 (KRE alairas esetén)
A NETLOCK SIGN alairasi funkcidja a dokumentumtipusok széles skélajat tamogatja.
XAdES  alairas-formatum  haszndlataval gyakorlatilag barmilyen  fajltipus
(dokumentumok és nem dokumentum tipust allomanyok, mint vided, audio vagy akar
egy komplett adatbazis-allomany) alairasa elvégezhetd, a kimeneti fajiformatum pedig
»-dosszie” kiterjesztésit XML dlloméany lesz (ezt a NETLOCK kliensoldali alairo- és
alairas-ellenorzd alkalmazasa, a MOKKA is kezeli). PDF-dokumentumok alairasahoz a
PAdES alairas formdtum hasznalata javasolt, mely esetben az aldiras-ellenorzéshez
clegend6 egy szabvanyos PDF-olvaso alkalmazds, mint az Adobe Acrobat Reader. A
NETLOCK SIGN rendszer [1SO-32000-1 (2008) szabvany szerinti PDF-allomanyokat
tud PAJES aldiras formatummal ellatni.
PDF dokumentumok PAdES formatumu alairdsa esetén lathatd PDF alairaskép is
elhelyezhetdé az alairt dokumentumokon, amely vallalati csoportonként be- vagy
kikapcsolhato, illetve véllalati csoportonként vagy felhasznaldnként egyedi alairaskép
profilok feltdltése is engedélyezhetd. Alairasi tranzakcidnként kivalaszthatd, hogy
legyen-e alairdskép az elektronikus dokumentumon.
A NETLOCK SIGN aldirasi funkcidja elérhetd okostelefonrdl is, a masodik faktoros
azonositasi funkcid pedig akar hagyoméanyos mobiltelefonon (SMS-kommunikacio),
akar okostelefonon (TOTP) biztositott. A megoldas alkalmas arra, hogy az alairas
tobbfaktoros, és ezaltal biztonsdgos moédon térténhessen, mivel az aldirashoz a
felhasznalok tudasara (aktivalo kod), €s az altala birtokolt eszkdzre (mobiltelefon) is
sziikség van.
A NETLOCK SIGN elektronikus alairasi €s bélyegz6 funkcidja lehetbséget biztosit az
aldirandé vagy bélyegzendd alloméany bemutatasara és letGltésére is az alairé feliileten
keresztiil, ami néveli a megoldas biztonsagat véllalati integracid esetén is.
Tamogatott a tomeges aldirdsi vagy bélyegzé tranzakeidk inditasa. Ebben az esetben
egyetlen kulcsaktivilassal (az aktivald kod alaird végfelhasznald éltali egyszeri
megadédsat kovetben) egyszerre akdr tobb ezer dokumentum is aldirhaté vagy
bélyegezhetd (kiilon-kiilon). Témeges tranzakeid inditasa egyszerre legfeljebb 15 000
dokumentumra biztositott.

000 00C 0 O0O0
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* Tamogatott nagyméretl allomanyok hitelesitése is, jelenleg 300 Mbyte-os hatérig.

o Villalati ligyfelek részére lehetéség van csoport szintil tranzakceios limitek definidlaséra,
ami napi, havi vagy éves szinten limitadlja a csoport felhasznaloi altal az adott
idGszakban indithato alairasi tranzakciok szamat.

e Dokumentum alairasat kvetden sor keriil annak k&zponti ellenorzésére is. Az alairas-
ellendrzési funkcid lehetséget biztosit az elektronikus aldiras hitelességének az
ellendrzésére. Az aldiras-ellenérzés funkcid alapvetben a rendszerben alairt
dokumentumok hiteles ellenérzésére szolgdl és tdmogat egyszerre tobb aldirast,
bélyegzot vagy idébélyeget tartalmazé alloményt is.

e A NETLOCK SIGN rendszerben alairt dokumentumok opcionalisan archivalasra
keriilnek a NETLOCK Minésitett Online Archivéld rendszerében, ahol az el8irt vagy a
megadott megdrzési ideig tarolodnak.

Ttegracios lehetdségek

Integracidos szempontbdl a NETLOCK SIGN elektronikusalairas-szolgaltatds a kdvetkezo
mddokon vehet6 igénybe:

o Vallalati és kozosségi IT-rendszerekkel a biztositott (REST API) interfészeken

keresztiil integralhatd, igy gyakorlatilag a rendszer 8sszes funkcidja biztositott REST

API hivasokon keresztiil (illetve a megszokott webes adminisztracids feliileten keresztiil

is).
Riporting finkeiok

A rendszer riporting funkcidja monitorozasi lehetGséget biztos az alkalmazas- és a megrendel6i
adminisztrator szamara, mely segitségével aldiras-mennyiségi (tranzakcios) informacidk
kérhet6k le. Az alabbi informaciok és funkciok érhetbek el:

e Adott idintervallumra vonatkozé Gsszes alairasi tranzakcidk szama (a teljes rendszetre
véllalati csoportonként és alaird végfelhasznalonként). Ezt a nézetet rendszer szintii
adminisztratorok lathatjak.

» Adott idSintervallumra vonatkozo 8sszes alairasi tranzakciok szama egy adott vallalati
csoportban (alaird végfelhasznalonként). Adott vallalati csoportba tartdzo megrendel6i
adminisztratorok csak ezt a nézetet latjak.

e Adott idSintervallumra vonatkoz6 Gsszes aldirdsi tranzakciok szama egy adott alaird
végieihasznalora. Alairé végfelhaszndlok csak ezt a nézetet latjak.

e A havi (vagy mas periédusra vonatkozd) rendszerszint{i tranzakcids riportot bedllitastél
fiiggben e-mailben is megkiildi a NETLOCK SIGN szolgaltatas.

Lenvomatalapin elekironikusalaivas-szolgdliatas thibrid felho)

A lenyomatalapit NETLOCK SIGN elektronikusaldiras-szolgéaltatds magas szint(i rendszer
architektiirdja az alabbi abran lathaté:
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Fontos miszaki paraméter, hogy a dokumentum, mely alairasra keriil, nem kertl ki a Paks II.
Zrt bels6 halozatabol, csupan csak egy dokumentumot azonositod lenyomat kézlekedik az alaird
szerver felé.

A hibrid felhd elektronikusalairds-szolgaltatas nyilvanos Software-As-A-Service (SaaS)
szolgaltatasként vehetd igénybe az interneten keresztiil, de egy az tigyfélhez telepitett szerver
alkalmazassal egyiitt, amit a SIGNASSIST CryptoServer NLSIGN Hibrid modulja valosit meg.
Az alairasi kéréseket az alairandd allomannyal egyiitt ez utobbi SIGNASSIST modul kapja meg
az ligyfél telephelyén beliil a kapcsolodd IT rendszerekbdl. Lenyomatképzest kdvetden az
aladirandé dokumentum nem hagyja el az ligyfél telephelyét, hasonléan a mindsitett
idébélyegzés szolgaltatashoz csak a dokumentumbdl képzett lenyomatot és opcionalisan az
alairast végzd végfelhasznalé azonositojat kiildi tovabb az alairast tamogaté modul az
elektronikusalairas-szolgaltatas felé. A lenyomat alairasa a bizalmi szolgéltatd kozponti
NETLOCK SIGN aldird kornyezetében torténik meg az alaird végfelhasznald kozpontilag
tarolt és csak altala aktivalhato privat kulcsaval. Az alairast kovetden a kész aldirast és sziikség
esetén idébélyeget az ligyfél telephelyén elhelyezett aldirast tdmogatdé modul épiti be az
alairando allomanyba és adja azt vissza a hivo rendszer szamara. A kulcsgeneralas, kulcstarolas
¢s az elektronikus alairas elsé fazisa is a bizalmi szolgaltatdé biztonsagos kdzponti HSM
eszkdzeiben torténik meg csak a végfelhasznalé altal aktivalhaté modon. Az
elektronikusalairas-szolgaltatd az alairandé dokumentum tartalmat ebben az esetben nem
ismeri meg.

Kriptografiai algoritmusok

A NETLOCK SIGN szolgaltatas nyujtasa soran alkalmazott kriptografiai algoritmusok
mindenben megfelelnek a jelenleg elfogadott nemzetk6zi szabvanyoknak, valamint a Nemzeti
Meédia- és Hirkozlési Hatosag (korabban Nemzeti Hirk6z1€si Hatdsag, a tovabbiakban: NMHH)
eléirasainak. Figyelemmel az NMHH 2008 jaliusaban és 2011 szeptemberében megjelent
hatdrozataira, valamint figyelembe véve a vilagban jelenleg altalanosan hasznalt
szoftverkOrnyezetet, a NetLock altal 2011. december 31-t6] kibocsatott tanusitvanyok,
idébélyegek, illetve fejlesztett szoftverek a megkovetelt RSA 2048 — SHA-256
algoritmuskombindaciot tartalmazzak.
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IKRE komponens
Regisziracios és fethaszndlomenedzsment-funkciok

A rendszer haszndlata el6tt az adott véllalati csoportot, a megrendelé adminisztratorait és az
alaird végfelhasznalokat létre kell hozni, majd minden aldirdsi jogosultsaggal rendelkezd
végfelhasznalonak el kell inditani a tandsitvanyigénylési folyamatot a NETLOCK SIGN
rendszerében.

Ezekhez a regisztracios feladatokhoz a kovetkezd funkcidkat biztositjia a NETLOCK SIGN
szolgdltatas:

Felhasznald regisztracid és adminisztracié: a funkcid segitségével a megfeleld
jogosultsagokkal rendelkezd felhasznaldk a kovetkezé feladatokat végezhetik el:
o Uj felhasznalé létrehozasa
o Felhaszndld adatainak a mdédositdsa (név, telefonszdm, e-mail, jogosultsagok,
nyelvi beallitds)
o Felhasznalé adatainak, egyes tanOsitvanyainak é&s azok dllapotanak a
lekérdezése
o Felhasznal6 inaktivalasa vagy aktivalasa (ezzel a funkcidval a tantsitvany
visszavonasa nélkiil megakadalyozhaté elektronikus alairds létrehozasa az adott
véglelhasznald privat kuleséval)
o Felhasznald térlése (ebben az esetben mind a felhasznalo, mind a felhasznald
kulcsa torlésre, a tanusitvanya pedig véglegesen visszavonasra keriil)
o Aktivald kdd mddositds (az adott felhasznald kezdeményezheti sajat aktivalo
kodjanak a megvaltoztatasat)
o Uj TOTP kulcs generaldsa (TOTP mésodik faktoros azonositas esetén)
o Elfelejtett aktivald kod potlasa
Tanusitvanyigénylés és dokumentummenedzsment: A funkcid biztositja, hogy a
dokumentum aldirdshoz sziikséges alaird tandsitvanyt vagy bélyegzdtandsitvanyt a
NETLOCK SIGN adminisztracios felliletén vagy a vallalati tigyfél informatikai
rendszerébél kozvetleniil igényelhessék. Az igénylést éltaldban a megrendel6i
adminisztrator regisztralja és kezdeményezi, de a nyilvanos alairéportalt igénybe vevd
eléfizet6k sajat maguk is képesek regisztraciok inditasara, illetve igény esetén a Netlock
regisztracios egysége is el tudja ezt végezni. Az igénylés része, hogy az alairdshoz vagy
bélyegzéshez sziikséges privat és publikus kulcsokat a NETLOCK SIGN rendszer a
felhasznaloi aktivald kod megadasat kvetben kriptogréfiai célhardverben (Hardware
Security Modul — HSM) generélja és tarolja. Ezen kiviil az igényléshez kapcsolodd
hivatalos felhasznaloi dokumentacio (automatikusan generalt, majd aldirt szolgéltatasi
szerzOdés, személyes azonosité okmanyok masolata, meghatalmazasok) is egy online
dokumentummenedzsment-feliileten vagy a REST API-n keresztiil elérhets. Az aldiré
vagy bélyegzétanisitvany — kibocsatasat kovetéen — automatikusan bekeriil a
NETLOCK SIGN aléird rendszerbe €s az elektronikusalairas-funkeié elérhetdvé valik
az érveényes tandsitvannyal rendelkezd végfelhasznalé szamadra. Egy adott vallalati
csoportban elérhetd tantsitvanyok listaja csoportonként bedliithatd.
T&bb tantsitvany hasznélata: egy alairé végtelhasznald tébb kiilonbozo szinti ¢és tipusd
alairé tantsitvannyal vagy bélyegzdvel is rendelkezhet és az alairé feliileten
barmelyikkel képes alairasi tranzakciok inditasara az adott tantsitvanyok érvényességi
idején beliil. Tobb tandsitvany hasznalata esetén mindig ki kell valasztani az alairds
soran hasznalni kivant tanusitvanyt, ez szabadon médosithatd aldirasi tranzakcidnként.
Tantsitvany visszavonasa: bizonyos esetekben (példaul a felhasznaldi adatokban
bekovetkezett valtozds esetén) szitkség van a végfelhasznaldi tanusitvany
visszavonasara anélkiil, hogy a végfelhasznaldt t0rolni  kellene. Ezt a
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tanusitvanyigénylés torlése (még ki nem adott tantsitvanyok esetén) vagy tandsitvany
visszavonasa (mar kiadott tanUsitvanyok esetén) funkcioval kezdeményezheti a
megfeleld jogosultsaggal rendelkezd felhasznald, példaul maga az alairo végfelhasznald
vagy a csoport megrendeldi adminisztratora. A rendszer miikddési logikdjabol fakaddan
kizarja a tantsitvany torlése (de még vissza nem vont) utani alairast, mivel egyuttal a
privat kulcs végleges torlésére is sor kertil.

e Kihelyezett Regisztracios Egység (KRE): a funkcid engedélyezését kovetden
meghatarozott tanusitvanyigényléseket a megfelelé jogosultsaggal rendelkez6 KRE
megrendeldi adminisztratoroknak elektronikus alairasukkal is hitelesiteni kell.

DJR komponens - Kézponti WEB-es alairé rendszer

Jelen beszerzés tartalma egy web feliileten keresztiil elérhetd (bongészobdl), kdzponti alaird
felulet, mely a dokumentumok tomeges és folyamat szerinti aldirdsat teszi lehet6vé a
felhasznalok felé, rugalmas, kényelmes modon. A feliilet hasznalatahoz csak azonositas
sziikséges, egyeb kiilsé eszkozre nincs sziikség.

Az IDYA-NETLOCK Dokumentum Jovahagyd Rendszer (tovabbiakban DJR) egy olyan
rendszer, amely a dokumentumok jovahagyasat, véleményezését, akar szerkesztését, valamint
azok NETLOCK Sign kézponti hitelesit6 rendszerben torténd elektronikus alairasat egyszeriien
¢s felhasznalobarat modon teszi elérhetdvé a felhasznalok szamara.

A DIR olyan kézponti szolgaltatas szerepét hivatott betdlteni, mely kivaltja a hagyomanyos
(papir+toll), email vagy egyéb ,,manualis vezérlésii” dokumentum jovahagyasi, kordztetési és
alairasi folyamatokat.

A DJR azonban nem csupéan a manualis inditast alairasi folyamatokat képes kezelni. Az egyéb
rendszerekkel valo kommunikaciora kialakitott interfészének kdszénhetden képes integralddni
a létez6 folyamatokba, az azokat megvaldsito rendszerekkel.

Az alairok és véleményezok szamara a DIR egy egyszerii és letisztult webes felhasznéloi
feliileten teszi elérhetévé az aldirasi és véleményezési feladataik kezelését. Ugyanerr6l a
felliletrdl a felhasznaldk elérhetik az el6zdekben altaluk aldirt dokumentumokat, valamint a
rendszer a megfelelé jogosultsaggal rendelkezd felhasznalok szamara széleskorii lekérdezési
lehetségeket biztosit.

A DIJR kiilonféle forrasokbdl kaphat alairanddé dokumentumokat. A forras tipusat tekintve a
dokumentumok:

+ érkezhetnek mas informatikai rendszerekbél (pl. Enterprise Service Bus, SAP), vagy

« feltdltheti azokat egy felhasznald, aki az alairasi folyamatot inditja.

A kapcsolodd informatikai rendszer, vagy a folyamatot indité felhasznalé megadja az
alairashoz sziikséges informaciokat (alairdkat / véleményezdket, metaadatokat, informativ
csatolmanyokat) majd elinditja a munkafolyamatot.

A rendszer végigfuttatja az aldirandé dokumentumokat a véleményezdkon és alairdkon, majd
az alairasi folyamat eredmeényét, és az elektronikusan alairt dokumentumot visszajuttatja a
kezdeményezd rendszernek vagy felhasznaldnak.
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Az aldirsi folyamat

A DIR alédirasi folyamatban tetszOleges szamu aldird és véleményezd adhatdé meg. A
véleményezdk és az alairok kozotti kiilonbség, hogy mig az alairdk elektronikus aldirasa rakertil
a dokumentumra, a véleményez6k csak észrevételezési jogkorrel rendelkeznek.

Az alairasi folyamat inditasakor az alairdk és véleményezdk megaddsa mellett tetszbleges
szami metaadat és informativ jellegii csatolmany adhaté meg. A metaadatok beazonosithatéva
€s visszakereshetOvé teszik az alairasi feladatokat €s az aldirando dokumentumokat.
Mindemellett a feladatokhoz hataridék is rendelhetSk. A hatariddk szamitasakor a rendszer
figyelembe veszi a hétvégéket, linnepnapokat €s a hataridé-tillépésrél e-mail értesitéseket kiild.

Az alairasi / véleményezési feladat
Az alairési folyamat inditdsa utdn az alairdk €s a véleményezbék e-mailben értesiilnek az alairasi
/ véleményezési feladataikrol. Az e-mailbdl megnyithatd a DJR dokumentum megtekintd /
véleményezd feliilete (azaz a feladat adatlapja).
A feladat adatlapjan az alabbi lehet6ségek érthet6k el:
. Megtekinthetd az alairandé dokumentum.
. Véleményezhetd az aldirandd dokumentum. Ez az aldbbi médokon tehetd meg
(egyszerre akdr tobb modon is):

v' Egyszeril szbvegdobozban az észrevételek leiraséval.

v Az észrevételeket tartalmaz6 dokumentum csatoldsaval.

v A dokumentum online annotalasaval (,,buborékok™).

o Az annotacidé a DIR alkalmazison beliil, a feladat adatlapjan térténik
(nem sziikséges kiilon alkalmazas /pl. Acrobat Reader/ hasznalata).

o Az alairando dokumentum az észrevételezett részek megjeldlésével
véleményezhetd olyan modon, hogy az eredeti dokumentum tartalma
¢érintetlen marad (kildn ,,annotacids” réteg keriil a dokumentumra; az
¢szrevételek nem maradnak rajta az alairt dokumentumon). A megjelolés
torténhet szdveg kijeldléssel vagy a  véleményezendd rész
bekeretezésével. Az igy megjelslt részekhez észrevétel flizhetd hozza,
mely ,,buborékok™ formajaban jelenik meg a dokumentum mellett.

o Egyszerre tébben, akar parhuzamosan is annotalhatjak a dokumentumot.

o A buborékokban megjelend véleményekre valasz is adhatd.

. Megtekinthetdk a dokumentum metaadatai, az informativ jellegli csatolmanyok &s az
alairashoz adott instrukciok.
. Elutasithaté vagy jovahagyhatd (alafrhaté) a dokumentum.

v' Alairasi feladat esetén a rendszer atiranyitja a felhasznalét a NETLOCK Sign
kozponti hitelesitd rendszer elektronikus aldiro feliiletére, ahol a felhasznalénéy
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és a jelszd megadasaval aldirhaté a dokumentum. Jovahagyas / alairas utan a
dokumentum a kdvetkezd alairéhoz keriil.

v" Elutasitas esetén, a felhasznalonak (opcionalisan) lehetésége van az annotéaciok
mellett tovabbi informaciok megadasara

Amennyiben az alair6 szdmara eleve ismert a dokumentum tartalma, és azt nem kivanja
attekinteni vagy észrevételezni a DJR feladat adatlapjan, az e-mailbdl kézvetleniil is elérhetd
az elektronikus alaird feliilet, ahol a felhasznalonév és a jelszd6 megadasaval egy lépésben
alairhat6 a dokumentum.

A felhasznalo az Gsszes folyamatban lévo feladatat egy konnyen attekinthet6 listaban tekintheti
meg.

A lezart feladatok (alairasok, jovahagyasok, elutasitasok) egy széleskori szlirési lehetdségekkel
rendelkez6 listan kereshetdk vissza.

A DJR a manualisan indithaté alairasi folyamatok mellett az egyéb rendszerekkel valo
kommunikaciora kialakitott interfészének koszdnhetben képes integraldodni 1étezd
folyamatokba, az azokat megvalosito rendszerekkel. Ezaltal egy olyan univerzalis, integralhatd
komponensé valik, amely barmilyen Vallalati folyamatba beilleszthetd.

A DIR egységesitett vallalti alairorendszerként valo hasznalatanak elonyei:

. Minden megtértént elektronikus alairas egységesen visszakereshetd.

. Minden fliggdben év§ alairasi feladat egy egységes listaban attekinthetd, végrehajthato.
. Tagvallalati szinten vagy tagvallalaton beliili egységenként kovethetd a feladatok
allapota, a hataridok tallépése monitorozhato.

. A dokumentumok alairasahoz / jovdhagyasdhoz nem sziikséges a forrds rendszerek
1smerete.

Koézponti alairo feliilet (DJR) magas szintii rendszer architektirdja az alabbi abran lathato:
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Az abrén a nyilak iranya a kommunikacio kezdeményezésének iranyat jeloli.

A DIJR az autentikacio és a felhasznaloi adatok kiolvasasa céljabdl integralodik a Vallalati
Active Directory-val. Az SSO autentikdci6 SPNEGO/Kerberos protokollal torténik. A
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felhasznaldi adatok kiolvasasa LDAP(S) protokollal térténik. A DJR e-mail tizeneteket kiild a
felhasznaloknak, a Vallalati e-mail szerver kdzvetitésével (SMTP protokollal).

A hiteles elektronikus alairasok végrehajtasa a NETLOCK SignAssist rendszer hasznalataval
torténik. A DJR és a SignAssist kozotti kommunikacidé REST hivasokkal (HTTP(S)
protokollal) tortéenik. A DJR a NETLOCK felhével is kommunikal, REST hivasok
hasznéalataval (HTTPS protokollal). Ezek lekérdezé hivasok; Véllalati adatok vagy
dokumentumok nem keriilnek feltdltésre a NETLOCK felhdbe.

Tovabbi funkciok/képességek:

. PDF, XML és egyéb formatumu dokumentumok elektronikus alairasa tamogatott.

. Tébb dokumentum egyszerre térténé alairasanak tamogatasa.

. Dokumentum szerkesztési [épések is beiktathatok.

. Tobb-kétetes dokumentumok szerkesztése tamogatott.

. Kiilonbség-korrektira generalas: A jévahagyo megjelenitheti. hogy milyen valtozasok
torténtek a dokumentumon az el6z6 elutasitas ota.

. Kiterjedt lekérdezési lehetdségek a DJR halad¢ felhasznaloi feliiletén.

. Részletes, ipari szabvanyoknak megfelel6 naplozas

. Beépitett PDF-rendereld szolgaltatas.

A teljes megoldassal (mindharom komponenssel) szemben tamasztott nem funkciondlis
kévetelménvek:

4. Oktatassal kapcsolatos elvarasok
o Felhasznéloi oktatds 1 alkalommal
o Uzemeltetd személyzet oktatasa | alkalommal

5. Telepitéssel kapcsolatos elvarasok
o Tesztrendszeri telepités tAmogatdsa
o Eles rendszeri telepités tamogatasa

6. Altalinos informatikai kovetelmények

A rendszernek LDAP (Microsoft Active Directory) autentikaciot kell biztositania a felhasznald
hitelesitéséhez (Kerberos alapii SSO sziikséges), valamint a bejelentkezés tényét, és az azt
kovetd tevékenységeket naploznia kell. A napléallomanyokat perzisztens modon kell tarolni,
hogy egy esetleges incidens esetén pontosan visszakereshetd legyen, hogy ki milyen miiveletet
hajtott végre az adott idoszeletben.

Az tizemeltetési és mentési feladatok ellatasa a Megrendel6 hataskore. A bevezetésre keriild
rendszer kizarolag az Ajanlatkéré személyzete altal végzett lizemeltetés keretén beliil
miikédhet. A bevezetésre Kkeriilé rendszereknek az Ajanlatkéré sajat informatikai
kornyezetében kell miukddnie, kivéve az aldirashoz hasznalt kiilso interfészek mogotti
technologiat/rendszereket. Az elkésziilt megoldas, alkalmazas pontos tarhely ¢és
eréforrasigénye a Szallito kivalasztasa utan a tervezési fazisban kidolgozasra keriil.

A Szallité a Megrendeld részére a fejlesztés elkésziiltét kivetd atadas-atvételi folvamat soran —

melyet jegyz6konyvben is rogzitenek — atadja az alabbiakat:
 alkalmazas binarisok
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az alabbi dokumentacidk:

o Rendszerterv (rendszer architektara (logikai és fizikai), alkalmazas és adatbazis
felépités, kozosen jovahagyandd dokumentacio),

o Katasztrofaterv (DRP): A katasztrofa tervet olyan részletezettséggel kell
elkésziteni, hogy a lehetd legrovidebb iddn beliil a teljes alkalmazast tizemszer(i
miikodésre képes allapotba lehessen allitani, adat és funkcioveszteség nélkiil. A
DRP-nek tartalmaznia kell a visszaallitas részletes [épéseit, eljarasait. az ahhoz
sziikséges szakmai kovetelményeket és sziikséges infrastrukturalis és mas
informatikai kdvetelményeket és mindazon megeléz6 eljarasokat, amely
minimalisra csokkentheti a katasztrofabol szarmazo kiesést, adatvesztést, vagy
egyéb kareseményeket.

o Uzemeltetési kézikényv, mely tartalmazza:

= telepitési utmutatd (implementacios terv)
= az alkalmazas  konfiguralasat, konfiguracids beallitdsok
tarolasanak modjat
= napldzasi beallitasok,
= autentikacio és autorizacid beallitasa és leirasa
= {izemeltetési informaciokat, a rendszeres €s eseti iizemeltetési teenddket,
o Felhasznaloi kézikonyv,

7. Tovabbi kdvetelmények

WEB-es (bongészobdl elérhetd) felillet, mely nem igényel béngészd plugin vagy
boévitmény telepitést,

a feliilet legyen miikodéképes legalabb az alabbi két bongészével (Chrome, MS Edge),
a funkciok hasznalatdhoz az alkalmazas legyen képes MS Active Directory (LDAP)
alapt felhasznald nyilvantartasra tamaszkodva jelszo alapu autentikaciot végezni,
tartalmazzon tdmogatdst a szerepek és jogosultsigok kezelésére (szerepkdr alapu
jogosultsagkezelés), modositasara, valamint az autorizaciod végrehajtasara,

az egyes felhasznalok altal esetlegesen elkdvetett iizleti szintli hibak (pl.: validacionak
nem megfeleld vagy hidnyos adatok bevitele) nem terjedhetnek tovabb és nem
akadalyozhatjak mas felhasznalok helyes muveleteinek végrehajtasat,

mikodése soran észlelje a felhasznaloi tizleti (pl.: validacionak nem megfelelé adatok
bevitele) €s technikai szintli hibakat, errol adjon értheto jelzést a feliileten az érintett
felhasznalonak  (ne technikai trace-t lasson), ¢és akadalyozza meg a
hibas/hianyos/inkonzisztens adatok tarolasat és miiveletek végrehajtasat,

tizemeltetése nem igényelhet rendszeres Ujrainditast, arra kizardlag infrastruktara, vagy
alkalmazas verzio véaltozas miatt lehet sziikség,

Paks II. Zrt 4ltal hasznalt design (logo és szinvilag) keriiljon implementalasra,

8. Adatbiztonsaggal kapcsolatos elvarisok

Az alkalmazas konfiguracidés allomanyaiban a szenzitiv informaciok (pl. jelszavak
titkositva keriiljenek letarolasra
HTTPS (legalabb TLS 1.2) protokoll hasznalata
Rendszerterv kotelezo tartalmi elemei
o adatkapcsolatok, kiilsd-belsé kommunikécio és a kommunikécid titkositasa (pl.:
egyéb rendszerekkel valo kapcsolat, adatcsere, stb.),
o adatkezelés (adattdrolds, adatvédelem mddja) (pl.: annak igazoldsa, hogy
szenzitiv informéacié nem keriil URL-be vagy cache-be, stb.).
o a kezelni tervezett adatok korével Osszefiiggd biztonsagi kovetelmények
teljesitésének modja (pl.: szenzitiv adatok tarolasanak modja, sziikséges
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hozzaférési elv — alapesetben minden erdéforras eléréséhez autentikacio
sziikséges kivéve ott, ahol ez kérés volt, stb.),

o naplozas adatbiztonsagi leirasa (naplozas tipusok, naplofajlok tarolasa és
hozzaférhetosége),

o autentikdcid, autorizacid, szerepkorok adatbiztonsagi leirasa, (pl.: sziikséges
hozzaférési elv igazolasa, echo free jelszomezok, biztonsagos autentikacios
hibakezelés, stb.)

o alkalmazason beliili konfiguracios bedllitasok és tarolasuknak adatbiztonsagi
leirdsa (pl.: konfiguracids allomanyokhoz torténé hozzaférés, titkositott DB
connection string),

o SANS Top 25 programhiba mentességi és OWASP nyilatkozat:

Szallitéi nyilatkozat a SANS Top 25 programhiba leellenérzésérdl, amely
tartalmazza a Szallito/fejleszto nyilatkozatat, hogy az alkalmazas mentes ezektdl
a leggyakoribb programhibaktdl (elvaras, hogy a SANS Top 25 szerinti relevans
biztonsagi teszteken meg kell felelnie a terméknek). valamint az OWASP
tesztelési Utmutatoban szerepld - relevans és alkalmazhato - tesztek alapjan az
alkalmazas sériilékenység-mentességérdl kell nyilatkoznia a fejlesztonek.

o FAT jegyzokonyv:

Az egyedi szoftver helyszini atvételi tesztjét (SAT) megelozden, a fejlesztonek
el kell végeznie a fejlesztdi/gyartoi elfogadasi tesztet (Factory Acceptance Test
- FAT), az egyes funkcionalis, tizemeltetési és IT biztonsagi teszteseteket,
valamint azok eredményeit bemutatd jegyzokonyvet pedig at kell adnia a
Tarsasag informacidbiztonsagi szakteriiletének és az informatikai szervezetnek.
A biztonsagi tesztek szempontjabol az OWASP tesztelési utmutatd kévetése a
javasolt és ajanlott tesztelési modszertan.

o SAT jegyzokonyv:

Az egyedi szoftver éles lizembe helyezését megelozden, az lizemeltetés végleges
helyszinén és kornyezetében el kell végezni az érintett rendszer helyszini
atvételi tesztjeit (Site Acceptance Test — SAT). A rendszert fejlesztd
véllalkozonak az érintett rendszer SAT tesztjével Osszefliggd. az egyes
(funkciondlis, tiizemeltetési és  biztonsagi) teszteseteket tartalmazd
tesztforgatokdnyvet elozetesen at kell adnia a Tarsasag informaciobiztonsagi
szakteriiletének €s az informatikai szervezetnek. A SAT tesztet a rendszert
fejleszté vallalkozé a Térsasdg informécidbiztonsagi szakteriiletének és az
informatikai szervezet jelenlétében hajtja végre. Ennek eredményeit a SAT
jegyzékonyvben rogziteni kell (Elvards, hogy az OWASP Top 10
sériilékenységtdl mentesnek kell lennie a rendszernek).

Szerzédés tipusa: egyedi szerz6dés, a KMOIOPEN17 KEF (DKU) altal kotott keret
megallapodéashoz vald csatlakozassal.

A teljesités helye: 7030 Paks, Dozsa Gydrgy 0t 30-32.;

Teljesitési _hataridok: a KMOIOPEN17 KEF (DKU) 4ltal kotott keretmegallapodés
mellékletét képezo arlista szerint
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Szignozok listaja

Szakteriileti szigno

Marki Laszlo

Szakteriileti szigno

Lorincz Janos

Szakteriileti szigno

Csizmazia Laszlo

Beszerzési szigno

Dr. Nagy Szilvia

Pénziigyi szigno

Péter Eniko

Beszerzési osztalyvezeto
SZigno

Dr. Kiss Nandor Istvan

Jogi szigno

Dr. Makai Ambrus
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