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SZOLGALTATASI SZERZODES

amely létrejdtt egyrészrdl a

Intézmény
Intézmény neve: Magyar Allamkincstir
DKU azonosité: 10009
Széekhely: 1654 Budapest, Hold utca 4.
PIR-azonosité szam: 329970

Adoszam:
Bankszamlaszim:
Képviseld neve:
Képvisel6 titulusa:

masrészrol a(z)

Cég neve:

15329970-2-41

10032000-00285135-60000000

Dallmann-né Percze Agnes

gazdasagi vezetdi jogkorben eljaro foosztalyvezetd

mint megrendel, (a tovabbiakban: Megrendeld)

T-Systems Magyarorszag Zrt.

DKU azonosité: 100141

Székhely: 1097 Budapest, Kinyves Kalman kirat 36.
Cégjegyzék szam: 01 10 044852

Addszam: 12928099-2-44

Bankszamlaszim: 11100104-12928099-01000003

Képviseli: Lengyel Péter és Barta Laszlo

Képviseld titulusa:

iizletdg igazgaté és projekt és szolgaltatas igazgato,
mis munkavillalok

Cég neve: Grepton Zrt.

DKU azonosité: 100231

Székhely: 1087 Budapest, Konyves Kalman korut 48-52.
Cégjegyzék szam: 01 10 044561

Addszim; 12613056-2-42

Képviseli: Madar Zoltan

Képviselo titulusa: vezérigazgatd

Cég neve: ANSWARE Kit.

DKU azonosito: 100177

Székhely: 1036 Budapest, Lajos utca 74-76.
Cégjegyzék szam: 01 99 268531

Adészam: 10900963-2-41

Képviseli: Ghymes Baldzs Gyorgy
Képviseld titulusa: ligyvezetl

Cég neve: Szinva Net Zrt.

DKU azonosité: 100102

Székhely: 3518 Miskolc, Erenyd utca 1.
Cégjegyzék szam: 05 10 000527

Adodszim: 24962106-2-05

Képviseli: Banszki Attila



Képviseld titulusa: Igazgatosagi tag

Cég neve: VRS Magyarorszag Kft.
DKU azonosité: 200814

Székhely: 1023 Budapest, Lajos utca 26.
Cégjegyzék szam: 01 09 204257

Addszim: 25176670-2-41

Képviseli: Trkala Miklés Barnabas
Képviseld titulusa: figyvezet

mint Szolgaltaté (a tovdbbiakban: Szolgaltaid) kdzoétt (a tovabbiakban: Felek) alulirott helyen és
napon az alabbi feltételekkel.

Elézmények:

Figyelemmel a K6zbeszerzési és Ellatasi Féigazgatosag (KEF), mint a DKU Zrt. targyi KM jogelddje
altal a TED 2017/8 104-207282 sz&m alatt kdzzétett és a kGzpontositott kézbeszerzés hatélya ala
tartozd kotelezett és dnként csatlakozd intézmények részére ,,Szerverek és tarolok, valamint ezekhez
kapcsolodé  szolgaltatisok beszerzése” targyban lefolytatott keretmegallapodasos eljaras elsd
szakaszdban megkotott Keretmegéllapodasra (a tovabbiakban: KM vagy Keretmegéllapodas) (1. rész),
Megrendeld a kozbeszerzésekrd! szolo 2015. évi CXLIIL térvény (a tovabbiakban: Kbt.) 105. § (2)
bekezdés c) pontja alapjan versenydjranyitisra irAnyuld eljarast kezdett meg 2020. évben ,,Az ASP
Szolgiltatis Menedzsment rendszer alkalmazas iizemeltetési és tdmogatdsi feladatainak
ellatasa” targyban, melynek nyertese Szolgaltaté lett, igy a Felek a Kbt., illetve a Keretmegallapodas
alapjan az alabbi szerz6dést kotik.

1.  Akeretmegaillapodisra vonatkozé adatok:

KM azonositészama: KMO1SRVT17

KM aldirdsanak datuma: 2017. oktdber 27.
KM idébeli hatalya: 2022. januar 26.

KM keretdsszege: nettd 90.000.000.000.-Ft.

1.1.  Jelen szerzodést a kdzbeszerzési eljarisban kézos ajanlatot benyijtd ajanlattevék kozosen
teljesitik. A kozos ajanlattevok egymis kozti, illetve Megrendelé kozti viszonyat a jelen
szerzddés (a tovabbiakban: szerzddés) és az egyiittmiikddési megallapodas tartalmazza. A jelen
szerzOdést alaird  Szolgaltats, a T-Systems Magyarorszag Zrt. a szerzbdést -
meghatalmazas/egylittmiikodési megallapodas alapjan — az Gsszes kozds ajanlattevd nevében
irja ala.

1.2. A kozds ajanlattevok kijelentik, hogy jelen szerzbdésbdl eredd kotelezettség teljesitéséért
egyetemleges feleldsséget vallalnak.

1.3. Szolgaltatd jelen szerzddés alairasaval kinyilvanitja, hogy ismeri és a szerzddés teljesitése
soran figyelembe veszi, elfogadja és betartja a jelen szerzddés targyat, annak megvaldsitasat
érintd valamennyi jogszabélyt, az egyébként ra vonatkozd etikai normékat, valamint a
szerz6dés mellékletét képezd miiszaki leirdsban (1. szim melléklet) foglaltakat.



2. Aszerzddés targya, a szerzodés teljesitésének specialis feltételei

2.1.  Felek megéllapodnak abban, hogy Megrendelé megrendeli, Szolgaltato pedig elvallalja a jelen
szerzddés 1. szami mellékletét képezé miiszaki leirasban meghatdrozott feladatok ellatdsat
(Szolgaltatas Menedzsment rendszer lizemszer(i miikddésének alkalmazas oldali iizemeltetése,
a miikddés soran fellépd hibak javitasa, és a tovabbi testreszabdsi igények teljesitése, folyamati
hangolasok elvégzése) a szerzddés 2. szama mellékletében meghatérozott egységarakon.

2.2.  Felek rogzitik, hogy jelen szerzodés opcids mennyiséget nem tartalmaz.

2.3.  Szolgaltato kijelenti, hogy a szerzédés megktése elotti eljarasban részletesen megismerte az
ellatandd feladatokat és a felhivasban megadott feladatmennyiségeket és valasztékot azzal
aranyosnak tekinti.

24. A szolgaltatdi kotelezettségeket a miiszaki leiras tartalmazza részletesen azzal, hogy a
feladatokat a miiszaki leirdsban megjeléltek szerint kell elvégezni, az ott megjeldlt tartalommal,
tovabba egyéb el6irasok alkalmazasaval, figyelemmel a gyarti eldirdsokra is.

2.5. A szerz6dés teljesitésére vonatkozd rendelkezéseket a KM és mellékletei, tovibba a miiszaki
leirds tartalmazza részletesen. Felek rogzitik, hogy jelen szerz6dés térzsszovege a fentiek
rendelkezeseit nem ismétli meg, de azokat értelemszeriien alkalmazni kell.

3. Aszerzddés teljesitési hatarideje, ill. idétartama:

3.1.  Felek rogzitik, hogy a jelen szerz6dés alapjan ellatando szolgaltatasokat Szolgaltatd a szerzOdés
hatalyba lépésétdl szamitott 12 honapos iddtartamban, de legfeljebb a KM iddbeli
hatalyanak megsziinéséig koteles ellatni.

3.2. Felek az egyes szolgéltatasok vonatkozdsaban akként allapodnak meg, hogy azok teljesitési
hatdridejei a miiszaki leirasban meghatdrozott (ide értve a KM mellékletét is) vonatkozo
hataridd, kiilonos tekintettel az SLA szintekre és szabélyokra.

3.3. Felek a fentiek vonatkozasdban a KM VL1. 1.3. alpont utolsé mondatédban adott felhatalmazés
alapjan régzitik, hogy a fenti hataridéket Megrendelé folyamatos miikddésével kapcsolatos
indok alapozza meg, és Szolgaltaté kijelenti, hogy ajanlatat a fentiekben foglaltak ismeretében
és figyelembevételével tette meg és annak teljesitésére képes.

4. A teljesités helye, a teljesités modja:

4.1. A teljesités helye: a személyes jelenlétet igényld tevékenységek vonatkozasdban Megrendels
székhelye (1054 DBudapest, Hold wufca 4.), valamint Megrendeld mindenkori
alkalmazisiizemelteté telephelyei (1054 Budapest, Vadész utca 16., 1138 Budapest, Vaci 1t
188.), a személyes jelenlétet nem igénylé tevékenységek vonatkozasiban Szolgdltaté
székhelye, telephelyei. :

4.2.  Felek rogzitik, hogy Szolgiltatd koteles a teljesités helyén, illetdleg a teljesités targyara
hatalyos megrendel6i, ill. egyéb vonatkozd szabdlyzatokat betartani. Ezen szabalyzatokat

T <’



4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Megrendel6 Szolgiltatd felé hozzaférhetévé teszi. A szabdlyzatok barmely rendelkezésének
megsértése silyos szerzddésszegésnek mindsiil.

Szolgaltaté tudomaésul veszi jelen szerzédés aldirdsival, hogy Megrendeld jogosult azon
személy belépését megtagadni, vagy a mar belépett személyt a teljesités helyérdl kitiltani, aki a
szabalyzatok barmely rendelkezését megsérti. Szolgaltaté tudomasul veszi, hogy a fentiekb&!
eredd valamennyi tobbletkdltség Szolgaltatdt terheli (igy kiilondsen a személy potlasaval
kapcsolatos kéltségek).

Felek ismételten rogzitik, hogy jelen szerz6dés nem ismétli meg a miiszaki leirds és a KM,
illetve mellékleteinek miiszaki tartalmi rendelkezésit, igy azokat jelen szerzédéssel egyiittesen
kell értelmezni és alkalmazni azzal, hogy eltérés esetén a miiszaki leiras rendelkezései az
irAnyadoak, kivéve, ha a felhivasbdl mas kovetkezik.

Felek rogzitik, hogy a szerzbdéses szolgaltatisokat (szerzodés tirgyait) a mlszaki leirdsban és a
kapcsolédd vonatkozd dokumentumok szerint kell teljesitenic Szolgaltaténak, annak
figyelembevételével, hogy Megrendeldnek kifejezetten fontos érdeke a szerzédéssel érintett
rendszerek  folyamatos  rendelkezésre  4llasa, figyelemmel arra, hogy ennek
mitkddésképtelensége az érintett alaptevékenységét (mind Megrendeld, mind az azt igénybe
vevOk vonatkozasaban) jelentosen akadalyozza, ifletve ellehetetleniti.

Amennyiben a szerzbdés teljesitése soran Szolgéltaté szdmdra barmikor olyan kériilmény all
¢ld, amely akadalyozza az idében torténd teljesitést, gy Szolgaltaténak haladéktalanul irasban
értesitenie kell Megrendelot a késedelem tényérdl, annak varhato idStartamardl és okairdl. A
Jjelen pont szerinti értesités megkiildése nem zarja ki a késedelembdl/szerzédésszegéshd] eredd
igények érvényesitését,

Amennyiben olyan koriilmény all eld, amely akadéalyozza, vagy késlelteti Megrendeld
megfeleld egyiittmiikodését a szerzddés teljesitése soran, err8l koteles Szolgaltatot
haladéktalanul értesiteni, jelezve az akadélyt és annak okat, valamint varhat6é idStartamat.
Megrendeld késedelme Szolgaltatd egyidejli késedelmét kizarja.

Szolgéltatd jelen szerzOdésben meghatirozott feladatai teljesitéséhez a KM vonatkozasiban
bejelentett alvéllalkozdkat veheti igénybe.

Amennyiben jelen szerzédés teljesitése soran tovabbi szakemberek, alvallalkozd bevonasa
valik szilkségessé (ideértve azt az esetet, amikor Szolgaltatdé (mint ajanlattevd)
alkalmassigénak igazolasdban részt vett szakember, alvillalkozé helyett sziikséges mas
személy vagy alvéllalkozd bevonasa), akkor ezen személy/alvallalkoz6 bevondsira a Kbt. 138.

(2) és (3) bekezdéseiben foglaltak szerint kell eljarni, valamint a KM vonatkozd
rendelkezéseit kell alkalmazni.

Szolgaltatd feleldsséget véllal, hogy a jelen szerzddés teljesitésébe 4ltala bevont személyekkel,
alvillalkozdkkal munkajuk, hozzajiruldsuk ardnyiban elszdmol. Megrendel6t fizetési
kotelezettség — jelen szerzédésben szabédlyozottak szerint — kizardlag Szolgaltatd iranyaba
terheli.
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4.11. Felek rogzitik, hogy Szolgaltatd az altala igénybe vett kdzremiikddd (ide értve a Kbt
alvallalkozé fogalmat is) tevékenységéért vagy mulasztasaért Megrendeld felé, mint sajat
magatartasaért felelds.

4.12. Megrendel6 elbirja a Kbt. 136. § (1) bekezdés a)-b) pontjainak, valamint a Kbt. 143. § (3)
bekezdésének alkalmazasat.

4.13. Szolgaltaténak a jelen szerzGdés alapjan ellatandé feladatokat a teljesités helyén hétf6tél-
csiitortokig 8:00-17:00 6ra kozott, pénteken 8:00-14:00 6ra kozott kell ellatnia. Munkanap
athelyezés esetén az athelyezett napra vonatkozd szabalyok alkalmazandéak, kivéve, ha a
miiszaki leirds masként rendelkezik.

4.14. Felek kifejezetten megallapodnak abban, hogy Szolgaltatd a szerz6dés idébeli hatilya alatt nem
jogosult a szolgaltatas sziineteltetésére,

4.15. Felek régzitik, hogy a fentickben (ide értve a hivatkozott dokumentumokban valé szabalyokat
is) foglaltak barmelyikének megsértése, amely a folyamatos és rendeltetésszeri hasznalatot
korlatozza, vagy kizéarja, a Felek salyos szerzddésszegésnek tekintik.

5.  Ajétillas, szavatossdg szabalyai:
5.1.  Ajotillast a Keretmegéllapodas vonatkoz6 rendelkezései tartalmazzak.

5.2.  Egyebekben Szolgaltatd jotallasi, szavatossagi feleldsségére a Polgari Torvénykdnyvrdl szold
2013. évi V. térvény (a tovibbiakban: Ptk.) és a vonatkozd egyéb jogszabalyok rendelkezései
az iranyadok. A jotallasi hatéridé kezdetét a teljesitésigazolasban egyértelmiien rogziteni kell. A
jotallas kezdetének idépontja az adott szolgaltatas (adott feladat) teljesitésének idépontja.

5.3, Ajotallasi kételezettség teljesitésével kapesolatos valamennyi kéltséget Szolgaltatd viseli.

5.4. Szolgaltatdé  szavatolja, hogy a jelen szerz6dés szerinti valamennyi termék
teljesitésére/szolgaltatds nyljtasira — a szerzOdés szerinti tartalommal és terjedelemben -
jogosult és/vagy jogositott.

5.5.  Szolgaltaté szavatolja tovabbé, hogy harmadik személynek nincs olyan joga, igy kiiléndsen
szellemi alkotasokra (szellemi tulajdonjogra) vonatkozd joga (pl. szerzdi joga, szabadalma
vagy védjegye), amely Megrendeldnck a jelen szerz8désben meghatarozott jogait (KM szerinti
korlatozasmentes tulajdonszerzeés, ill. felhasznaldsi jog megszerzése) korldtoznd, vagy
megakadalyoznd (jogszavatossag). Jelen pontban meghatérozott felel8sségvallalas Szolgaltatot
Jelen szerzodés teljesitését kdvetben is terheli. Egyebekben a valdsignak meg nem feleld
jogszavatossagi nyilatkozat esetén Megrendeld - a kartéritési igényének fenntartisa és a
meghitsulds jogkdvetkezményeinek alkalmazidsa mellett - a szerzbdést azonnali hatéllyal
jogosult felmondani, ill. a Ptk. jogszavatossagi rendelkezéseit alkalmazni.

5.6.  Amennyiben harmadik személy Szolgiltatonak a felelosségi korébe esd jogsértésbl
kovetkezben szabadalom, szerzéi jog, védjegyoltalom vagy mas, szellemi tulajdonjog
megsértése miatt, illetve egyéb jogeimen pert indit, Megrendelé Szolgaltatét perbe hivia,
melyet Szolgaltatd koteles elfogadni. Szolgaltaté jogszavatossagi kételezettsége megszegése



5.7.

6.1.

6.2,

6.3.

7.1.

7.2,

7.3.

7.4.

7.5.

esetén minden szerzdi jogi, szabadalmi és egyéb harmadik fél altali jogszerli kovetelés
kielégitését magara vallalja.

Szolgaltaté tovabba koteles megtériteni Megrendeld minden olyan karat, amely 6t Szolgaltato
valdsagnak nem megfeleld jogszavatossagi nyilatkozata miatt ér.

A fizetendd ellenérték:

Szolgaltatot megilleté szolgaltatisi dij Osszege: netté 33.984.000,- Ft, azaz netté
harmincharommillié-kilencsziznyolcvannégyezer forint + beszerzési dij (2%) + AFA, mely
tartalmazza a szolgaltatds nytjtasaval kapesolatos valamennyi dijat és koltséget, igy tovabbi
ellenérték-fizetési kotelezettsége a fentieken til Megrendeldnek nincsen.

Az egyes termékekre irdnyadd egységérakat a jelen szerzédés 2. sz. melléklete tartalmazza.

A beszerzési dij érvényesitésére, megfizetésére a vonatkozé jogszabdlyok és a KM
rendelkezései irAnyaddak.

Fizetési feltételek:
Megrendeld eldleget nem biztosit.
Megrendel6 a beszerzés ellenértékét intézményi forrasbél biztositja, mely rendelkezésre all.
Megrendel6 a részszamlazast az alabbiak szerint biztositja:

- az SRVT_X_SZOLG24 cikkszamn termék vonatkozdsidban havonta utdlag egy szimla
nyijthato be;

- az SRVT_X_SZOLG48 cikkszdmil, valamint az SRVT X SZOLG42 cikkszdmu
terméknél a Felek szintén a havi elszdmolisban 4llapodnak meg akként, hogy a
targyhdnapban ténylegesen teljesiiett feladatok sordn ténylegesen felhasznalt és a
Szolgaltatd altal kimutatott mennyiség és valaszték utin nydjthats be utdlag szamla.
Szolgaltaté koteles a teljesitést kovetd honap 5. munkanapjiig Megrendeld
rendelkezésére bocsatani az elvégzett feladatokkal Ssszefiiggésben keletkezett minden
dokumentumot, idéelszamolast, amely a teljesitésigazolas alapjat képezi.

A (rész)szamla szabalyszeri kiallitisa utin Szolgaltaté a szamlit Megrendelé nevére
kiallitottan, Megrendel® alabbi cimére (1054 Budapest, Hold utca 4.) kiildi.

A szamlan szerepeltetni sziikséges killondsen:

a) a szamlanak meg kell felelnie kiilénosen az 4ltaldnos forgalmi adorél sz6ld 2007. évi
CXXVIL torvény (Afa tv.) 169. § szerinti eldirasoknak,

b} Megrendeld és Szolgiltatd adoszamat,

c) aMegrendeld altal megadott belsd azonositisra szolgald szerzédés szamot,



d) fizetési hataridoként 30 napot,
e) abankszamlaszamot,
f) aszamlan csak a jelen szerzodés hatdlya ala tartozd szolgéltatasok szerepelhetnek.

7.6. Megrendelé megfelelden alkalmazza a Kbt. 27/A. § rendelkezéseit. A fenti rendelkezésnek
megfeleld szamlit az alabbi e-mail cimre kell megkiildeni: pszfo.szamla@allamkinestar.gov.hu.
A szamlanak ebben az esetben is meg kell felelnie a fenti rendelkezéseknek (megfelelen),
tovabbd az elektronikus szamldval kapesolatban a jogszabalyok &ltal meghatérozott
kévetelményeknek.

7.7. Az ellenértéket Megrendeld (rész)szédmla ellenében a Kbt. 135. § (1) és (5)-(6), tovabba a Ptk.
6:130. § (1) — (2) bekezdése szerint atutalassal teljesiti a szamla kézhezvételét kovetd 30
naptari napon beliil.

7.8. Felek rogzitik, hogy a (rész)szamla kotelezd melléklete a Megrendeld Aaltal alairt
teljesitésigazolas, melynek kidllitséra Kriské Csaba féosztalyvezetd jogosult,

7.9. Felek rogzitik, hogy fizetési kotelezettséget kizardlag a jelen szerzodésnek, ill. a kiallitaskor
hatdlyos jogszabalyoknak, valamint a Keretmegéllapoddsban foglaltaknak mindenben
megfeleld szamla és mellékletei keletkeztetnek.

7.10. Késedelmes fizetés esetén Szolgaltatd jogosult Megrendelével, mint szerzédd hatosaggal
szemben a Ptk. 6:155. § szerinti késedelmi kamatot, tovabba a kiilon jogszabaly szerinti
behajtasi koltségatalinyt érvényesiteni.

7.11. Szolgaltat a jelen szerzodésbdl eredé kivetelését nem engedményezheti harmadik személyre.

8.  Szerz6désszegés, szerzddést biztosité mellékkitelezettségek

8.1.  Felek rogzitik, hogy Megrendelé Szolgaltaté szerzOdésszegése esetén — amennyiben azért
Szolgaltatd felelds — a szerzédésszegésnek megfeleléen késedelmi, hibis teljesitési, ill.
meghitisulasi kétbért alkalmaz a KM rendelkezései szerint, azzal, hogy amennyiben a jelen
szerz8dés valamilyen hatiridére nem napot, hanem 6rat hatdroz meg, a kotbér minden

megkezdett — szerzGdésszegéssel érintett - oranként (60 percenként) alkalmazandd.

8.2. A szerzbdést biztositdé mellékkotelezettségek a KM X.2. pontjiban foglaltak szerint az
alabbiak: késedelmi kotbér, hibas teljesitési kétbér és meghitsuldsi kitbér.

8.3. A kotbér alapja a nem teljesitett, a késedelmesen vagy hibasan teljesitett szolgaltatas nettd dija.
8.4. Amennyiben Szolgiltatd a teljesitési hataridéig nem teljesit, Megrendeld késedelmi kétbérre
jogosult. Késedelmi kotbér mértéke: a késedelem 1-10. napja alatt napi 0,5%, a késedelem 11.

naptol napi 1% mértékii. A késedelmi kitbér maximalis mértéke 20%.

8.5. Amennyiben Szolgéltaté nem a szerz8désben meghatarozott terméket szallitja le a teljesitési
hatariddig, Megrendeld hibas teljesitési kotbérre jogosult.
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8.6.

8.7.

8.8.

8.9.

8.10.

9.1.

9.2.

9.3.

9.4.

Hibés teljesitési kotbér mértéke: a hibds teljesités 1-10. napja alatt napi 0,5%, a 11. napjatol
napi 1%. A hibds teljesitési kétbér maximalis mértéke 20%.

A 25 napot meghaladé késedelem esetén Megrendel jogosult a megrendelést, illetve a
szerz6dést felmondani, attol elalini, mely okan Szolgaltaté a meghinsuldsi kothér fizetésére
lesz kotelezett. Meghiisuldsi kétbér mértéke: 25%,

Felek rogzitik, hogy ugyanazon szerzddésszegés tekintetében csak egy kithér alkalmazhato.

Megrendeld a kétbért irasbeli kitbérértesitével (felszolitas) érvényesiti Szolgaltatdval szemben.
Amennyiben a kotbérértesitd atvételét kovetd 3 munkanapon beliil Szolgaltaté magat a
bizonyitékok csatolasdval aggalymentesen nem menti ki, akkor a kotbér Szolgaltaté 4ltal
elismertnek és a Kbt. 135. § (6) bekezdése szerinti egyéb feltételek teljesiilése esetén a
szamlaba beszdmithatdva valik.

Szolgaltatdé tudomasul veszi, hogy Megrendeld jogosult a kétbért meghaladd karanak
érvényesitésére, illetve, hogy a késedelmi illetéleg hibas teljesitési kdtbér megfizetése nem
mentesiti a teljesités alol. '

A kotbérigények érvényesitése nem zarja ki a szerzidésszegésbdl eredd egyéb igények
érvényesitésenek lehetoségét. A Ptk. 6:187. § (2) bekezdése alapjan a jogosuit hibas teljesités
miatti kdtbér mellett nem érvényesithet szavatossagi igényt.

A szerzddés médositisa, megsziintetése és megsziinése, egyéb rendelkezések
Jelen szerzGdés rendes felmondassal/eléllassal nem sziintethet meg.

Felek jelen szerzédést kizarolag a Kbt. 141. §-ban foglaltak figyelembevételével és kizardlag
irasban modosithatjak, figyelemmel a kapesolddd jogszabalyok vonatkozd eldirdsaira.

Felek rogzitik, hogy a szerzodés — alakszerli szerz8désmodositas nélkiil a Kbt. 141. § (4)
bekezdés a) pontja alapjan - mddosul az aldbbi esetekben:

a. felek kdzhiteles nyilvantartasban foglalt adatainak médosuldsa esetén a nyilvantartisba
bejegyzés napjaval,

b. [lelek kapesolattartéira, teljesitésigazolé személyére vonatkozd adatok modosulasa
esetén a masik félhez tett kizlés kézhezvételének napjaval,
amennyiben a Kbt. ezt egyebekben nem zarja ki.

Felek rogzitik, hogy semmis a szerz6dés mddositasa, ha az arra irdnyul, hogy Szolgaltatst
mentesitsék az olyan szerzédésszegés (illetve szerzOdésszegésbe esés) és annak
jogkdvetkezményei - ide nem értve a felmondds vagy elallas joganak gyakorldsat - alkalmazasa
aldl, amelyért felelés (illetve felelos lenne), vagy amely arra irdnyul, hogy Megrendeld
atvallaljon a Szolgaltatét terheld tobbletmunkakdltségeket vagy indokolatlanul egyéb, a
szerz0dés alapjan Szolgéltatot terheld kockazatokat. E kirben kijelenti Szolgaltats, hogy a
kockazatokat felmérte és azt a jelen szerzddésben foglalt ellenszolgiltatdsban teljes koriien
érvényesitette.
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9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Megrendeld jogosult Szolgaltaté sulyos szerzddésszegése esetén a Szolgaltatdhoz intézett
frasbeli értesitésével a szerzédést azonnali hatéllyal felmondani. Stlyos szerzddésszegésnek
mindsii! kiilénésen, ha;

a) Szolgaltatd ellen jogerSsen felszamolasi eljaras indul, vagy végelszamolasi kérelmet
nyujt be,

b) Szolgaltaté addszamat torlik,

¢) Szolgaltaté tevékenysége vagy mulasztisa miatt Megrendeléd tevékenységégének
ellatisaban olyan mértékli fennakadds, elneheziilés torténik, amely a tevékenység
jogszabélyban, ill. szerzddésekben fogialt tartalornmal ¢és mddon torténé ellatasat
veszélyezteti,

d) Szolgaltato az ellenértek valtozatlansagara vonatkozo eldirast megsérti,

‘e) Szolgaltatd olyan tevékenységet vagy mulasztast tandsit, mely Megrendeld
alaptevékenységének zavartalan végzését sérti vagy veszélyezteti,

f) Megrendeld j6 hirnevét sérti vagy veszélyezteti,

g) Szolgaltaté az alkalmazottai tekintetében a bejelentési és addzasi kételezettségének
jogszabaly szerint, hatariddben nem tesz eleget,

h) Szolgaltatd nem mindésiil atlathatd szervezetnek,

1) az atlathatdsagi nyilatkozatban feltiintetett adatokban bekovetkezett valtozasokrdl nem a
szerzOdesben foglaltaknak megfeleléen értesitette a Megrendeldt, vagy

j) a jogszabalyban, vagy jelen szerzbdésben ekként felsorolt esetek barmelyike
bekévetkezik.

Szolgaltatd Megrendeld silyos szerzddésszegése esetén jogosult a szerzddést a MegrendelShiz
intézett irasbeli értesitéssel azonnali hatillyal felmondani. Sulyos szerz8désszegést kovet el
Megrendeld kiilondsen, ha a szerzddésben meghatarozott fizetési kotelezettségének Szolgaltatd
irasos felszolitasa ellenére, az abban megadott hataridéig nem tesz eleget.

Amennyiben az a sérelmet szenvedett féltdl elvarhats, ill. ha az nem lehetetlen az adott
szerzbdesszegésnél, a sérelmet szenvedett fél koteles a szerzOdésszegd felet a szerzddésszerd
teljesitésre felhivni megfelel$ hataridé — fizetésnél legalabb 30 naptéri nap - biztositasaval.

Az azonnali hatdlyl felmonddsrdl irisban kell értesiteni a masik felet. A szerzddés
megsziinésének iddpontja a felmondasrol sz6l6 értesités kézbesitésének napja.

Megrendel6 koteles a szerzddést felmondani, vagy - a Ptk.-ban foglaltak szerint - attdl eléllni,
ha a szerzbdés megkotését kovetden jut tudomésédra, hogy Szolgaltatd tekintetében a
kozbeszerzési eljards sordn kizard ok allt fenn, és ezért ki kellett volna zami a kdzbeszerzési
eljarasbol.

Megrendeld jogosult és egyben kételes a szerzédést felmondani - ha szitkséges olyan
hataridével, amely lehet6vé teszi, hogy a szerzddéssel érintett feladata ellatasard! gondoskodni
tudjon -, ha '
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a)

b)

Szolgaltatoban kozvetetten vagy kozvetleniil 25%-ot meghaladé tulajdoni részesedést
szerez valamely olyan jogi személy vagy személyes joga szerint jogképes szervezet,
amely tekintetében fenndll a Kbt. 62. § (1) bekezdés k) pont kb) alpontjaban
meghatarozott feltétel;

Szolgaltatd kozvetetten vagy kozvetlenil 25%-ot meghaladd tulajdoni részesedést
szerez valamely olyan jogi személyben vagy személyes joga szerint jogképes
szervezetben, amely tekintetében fennall a Kbt 62. § (1) bekezdés k) pont kb)
alpontjaban meghatirozott feltétel.

9.11. Megrendel6 a szerzddést felmondhatja, vagy — a Ptk.-ban foglaltak szerint — a szerz8déstl
elallhat, ha:

a)

b)

feltétlentl sziikséges a szerzddés olyan lényeges mddositdsa, amely esetében a 141, §
alapjan 0j kozbeszerzési eljarast kell lefolytatni;

Megrendelé nem biztositja a 138.. §-ban foglaltak betartisat, vagy a Szolgiltato
személyében érvényesen olyan jogutddlas kvetkezett be, amely nem felel meg a 139,
§-ban foglaltaknak; vagy

az Eurdpai Unio milkédésérdl szold szerzddés (a tovabbiakban: EUMSZ) 258. cikke
alapjan a kdzbeszerzés szabélyainak megszegése miatt kotelezettségszegési eljards
indult vagy az Eurépai Unid Birdsaga az EUMSZ 258. cikke alapjan inditott eljarasban
kimondta, hogy az Eurdpai Unié jogabdl eredd valamely kotelezettség tekintetében
kotelezettségszegés tortént, és a birdsag altal megallapitott jogsértés miatt a szerzbdés
nem semmis.

19. Egyéb rendelkezések

A10.1. Felek jognyilatkozataikat kizdrdlag irasban, az alabbiak szerint tehetik meg érvényesen.

10.2. Felek kdz6tti kapesolattartisra az aldbbi személyek jogosultak kizirélagosan:

Megrendeld részérél kapesolattartasra jogosult
Neve: Sipeking Mosoni Zsuzsanna
Beosztisa: ASP alkalmazasi szakértd
Telefonszama: 06/1/880-4251
e-mail cime: sipekine.mosoni.zsuzsanna@allamkincstar.gov.hu
10



10.3.

10.4,

10.5.

10.6.

Szolgaltatd részéril kapesolattartiasra jogosult
Neve: Szabo Andras
Beosztasa: key account manager
Levelezesi cime: 1097 Budapest, Konyves Kalmén kdrit 36.
Mobiltelefon szama: +3630 629 7153
e-mail cime: szabo4.andras@t-systems.hu

Felek rogzitik, hogy minden, jelen szerzddés teljesitésével kapcsolatos nyilatkozatot vagy
egycb frtesitést (a tovabbiakban: értesités) szerzddésszerlien kiildenek meg egymasnak.
Szerzbdésszerii megkiildésnek mindsiil az irasban és

- irasban igazolt személyes atadassal,

- tértivevényes levélben,

- elektronikus aldirdssal ellatott visszaigazolt e-mailben

megkiilddit értesités.

Az e-mail Utjan torténd kézbesités esetén az értesités akkor vélik joghatdlyossa, amikor a
cimzett azt igazoltan kézhez vette, arrdl automatikus vagy kifejezett visszaigazolds érkezett. A
téﬁivevényes postai killdeményt a kézbesités megkisérlésének napjan kézbesitettnek kell
tekinteni, ha a cimzett az atvételt megtagadta. Ha a kézbesités azért volt eredménytelen, mert a
cimzett az iratot nem vette at (az a feladéhoz nem kereste jelzéssel érkezett vissza), az iratot -
az el]lenkezd bizonyitasaig — a postai kézbesités masodik megkisérlésének napjat kovetd stodik
munkanapon kell kézbesitettnek tekinteni.

Felek megéllapodnak, hogy a postai utat kizardlag a szerzdésszegéssel, valamint a jelen
szerz6dés megsziintetésével kapcsolatos értesitések megkiildésére veszik igénybe. Jelen
pontban meghatarozott esetekben azonban a kézbesités kizardlag postai uton (tértivevényes
levélben) vagy irasban igazolt személyes ataddssal torténhet.

Titoktartas:

a) Szolgaltaté vallalja, hogy a kozpénzek felhaszndldsanak nyilvanossagirdl szélé
. szabélyozasnak megfeleléen tzleti titok cimen nem tagadja meg a tdjékoztatast a jelen
szerzddeés lényeges tartalmarol.

b) Felek kitelesck jelen szerztdés teljesitése soran a masik Féllel kapesolatban tudomasukra
jutott  informacidkat, adatokat, wvalamint tényeket bizalmasan kezelni, azokat
nyilvanossagra nem hozhatjak, illetéktelen harmadik személy részére hozzaférhetévé nem
tehetik azzal, hogy egyik fel sem akadalyozhatja meg a mdsikat olyan informacid
kiadasaban, amelyet valamely hatdsagi vagy birGsagi eljards vagy torvényi elbirds tesz

* szitkségessé. '
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d)

)

Amennyiben jelen szerzédés teljesitésével kapcsolatban Szolgéltaténak harmadik személy
szaméara valamely informacidt kell kiadnia, azt kizirélag Megrendeld elbzetes irdsos
hozzajarulasaval teheti meg.

Felek megallapodnak, hogy jelen pont alkalmazisa szempontjabél nem minésiilnek
harmadik Félnek Szolgaltatd altal szerzédésszerlien igénybe vett alvallalkozdk, feltéve,
hogy jelen szerzOdésben vald kdzremiiksdésiik eldtt titoktartasi nyilatkozatot irnak ala és
adnak at Megrendel6nek.

Szolgaltato teljes feleldsséggel tartozik a titoktartasi kitelezettségének megsértésébol eredd
kérokért és tudomasnl veszi és elfogadja, hogy a titoktartasi kotelezettség megszegése
esetén Megrendeld jogosult — valasztasa szerint - a jelen szerzodéstél elallni vagy jelen
szerzGdést azonnali hatdllyal felmondani. '

Felek kifejezetten rogzitik, hogy tudomdsuk van arrél, hogy Megrendels koteles a
Kézbeszerzési Hatdsdgnak bejelenteni, ha

a. Szolgiltatd szerzodéses kotelezettségét sulyosan megszegte és ez a szerz6dés
felmonddésahoz vagy eldllishoz, kartérités koveteléséhez vagy a szerzddés alapjan
alkalmazhaté egyéb jogkovetkezmény érvényesitéséhez vezetett, valamint, ha
Szolgaltat6 olyan magatartasaval, amelyért felel6s, részben vagy egészben a szerzédés
lehetetleniilését okozta. A bejelentésnek tartalmaznia kell a szerzddésszegés leirasat,
az annak alapjdn alkalmazott jogktvetkezményt, valamint, hogy a szerzddd fé] a
szerzddésszegést elismerte-e, vagy sor keriilt-e arra vonatkozdan perinditasra.

b. Szolgaltatd szerzbdéses kitelezettségének jogerds birdsagi hatarozatban megéllapitott
megszegése esetén a szerzOdésszegés tényét, leirdsat, lényeges jellemz6it, beleérive
azt is, ha a szerzbdésszegés a szerzbdés felmondasihoz vagy a szerz6déstdl vald
elallashoz, kartérités kiveteléséhez vagy a szerzodés alapjan alkalmazhaté egyéb
szankcid érvényesitéséhez vezetett, valamint Szolgdltatd szerz6dd fél olyan
magatartasival, amelyért felelds, (részben vagy egészben) a szerzédés lehetetleniilését
okozta.

Felek fenti kdrben megallapodnak abban, hogy Szolgaltaté nem jogosult a fenti adatok
dtaddsa miatt a Megrendelével szemben semmiféle igényt sem érvényesiteni abban az
esetben sem, ha barmely atadott tény, vagy kériilmény utébb nem bizonyulna valdsnak,
kivéve, ha ezzel a Megrendel6nek az adatok ataddsanak pillanatdban tényszeriien tisztaban
kellett lennie (nem tartozik ide a hibas jogszabaly-értelmezésbdl vagy téves tényallas-
értelmezésbél  szdrmazé  koriilmény, kivéve, ha az a Megrendelének felrhatéan
kovetkezett be).

10.7. Felek megallapodnak abban, hogy amennyiben a szerzddés barmely pontja kdgens
jogszabadlyba fttkozne, vagy a kozbeszerzési eljaras kotelezd érvényli dokumentumdanak
tartalmaval, vagy a KM-mel ellentétes lenne, akkor a szerzddés fentieket sértd rendelkezése
helyébe — minden tovabbi jogeselekimény, igy killondsen a szerz6dés mdédositisa nélkiil — a
megsértett kotelezd érvényl jogszabdlyi rendelkezés vagy kdzbeszerzési dokumentumi, illetve
KM-i rendelkezés keriil. Fentieket kell megfeleléen alkalmazni akkor is, ha valamely kdgens
jogszabaly akként rendelkezik, hogy valamely rendelkezése a szerzédés része (vagy a
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10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

szerzOdésben szovegszerlien szerepelnie kell) és azt szovegszerlien a szerzédés nem
tartalmazza (az adott rendelkezés a szerzddés részét képezi).

Felek megallapodnak abban, hogy Szolgaltatd nem fizet, illetve szamol el a szerzddés
teljesitésevel dsszefiiggésben olyan kdltségeket, amelyek a Kbt. 62. § (1) bekezdés k) pont ka)—
kb) alpontja szerinti feltételcknek nem megfelelé tarsasag tekintetében merlilnek fel, és
amelyek Szolgaltatd addkoteles jovedelmének csdkkentésére alkalmasak.

Felek nem felelnek azokban az esetekben, ha a késedelmes teljesités vagy meghitsulds vis
maior eredmenye.

A jelen pont értelmezése szempontjabél Felek ,,vis maior”-nak tekintik azokat az eseményeket,
amelyek a Feleknek nem felréhaté médon, érdekkdrén kivill, Felek részér6l elharithatatlanul
kivetkeznek be, és amelyek Felek szerzOdésszeril teljesitését akadalyozzak vagy késleltetik a
szerzbdes teljesitését feltéve, hogy ezen kérilmények a jelen szerz6dés aldirdsat kévetden
jonnek létre és az emlitett idopontban még nem voltak elére lathatéak és nem voltak
elharithatéak, igy killéndsen:

a) természeti katasztrofak (villamcsapas, foldrengés, arviz, hurrikan, stb.);
b) tiz, robbanas, jarvany, karantén korlatozasok;
¢) radioaktiv sugarzis, sugarszennyezddés,

d) habori vagy mas konfliktusok, megszallds, ellenséges cselekmények, mozgositds,
rekviralas vagy embargo;

e) sztrajk, felkelés, forradalom, 14zadds, kalonal vagy egyéb allamcsiny, polgarhdbord és
terrorcselekmények;

f) zendiilés, rendzavaras, zavargisok.

A vis maiomak kdzvetlen Osszefliggésben kell allnia az arra hivatkozd Fél tevékenységével,
mely dsszefiiggest az arra hivatkoz6 Félnek irdsban igazolnia sziikséges.

Amennyiben vis maior miatt a szerzOdésben foglalt hataridok nem teljesithetbek, errol
Szolgaltato koteles Megrendel6t irasban tajékoztatni és a tdjékoztatds alapjan Felek kotelesek
egyeztetni egymdssal a szerzddés teljesitésének tovabbi mddjardl. Amennyiben Megrendeld
egyéb irdnyl frdsos utasitdst nem ad, Szolgéltaténak tovabb kell teljesitenie szerzédéses
kotelezettségeit, amennyiben az észszerlien lehetséges, és meg kell keresnie minden ésszerii
alternativ médot a teljesitésre.

A vis maiorra hivatkozé felet terheli annak bizonyitdsa, hogy a vis maior eseménynek a
szerzddésszerii teljesitésre kihatd kovetkezményét az adott helyzetben elvarhaté gondossig
tanusitasa esetén sem — vagy csak ardnytalan aldozat ardn — lehetett volna elhdritani.

Amennyiben a vis maior idétartama meghaladja a 30 naptari napot, Megrendelének jogaban 4l

a szerzbdés nem teljesitett részétd! irasban elallni. Ez esetben mindkét Fél maga viseli a vis
maior miatt felmeriilt karat.
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10.15.

10.16.

10.17.

Szolgaltatd koteles a szerzOdés megkdtésekor az atlathatosigi nyilatkozatot kitélteni. A
nyilatkozat a szerzédés elvalaszthatatlan 3. szAm( mellékletét képezi. Szolgéltatdé az
allamhaztartasrol szold 2011. évi CXCVIL térvény 41. § (6) bekezdés alapjan tudomasul veszi,
hogy jelen szerzédés nem kothetdé meg és a szerz6dés alapjan nem torténhet kifizetés olyan
szervezet részére, amely nem mindsiil atlathatd szervezetnek.

Szolgaltatd az atlathatodsagi nyilatkozat aldirdsaval kijelenti, hogy a nemzeti vagyonrdl szélé
2011. évi CXCVI. térvény 3. § (1) bekezdés 1. pontja szerinti dtlathaté szervezetnek mindsiil.
Szolgaltatd tudomasul veszi, hogy a jelen nyilatkozatban foglaltak véaltozasardl - a valtozas
bekdvetkezésétd] szamitott 8 napon belill - kiteles Megrendelt frasban értesiteni. Szolgaltatd
tudomésul veszi tovabba, hogy a valétlan tartalmé nyilatkozat alapjan létrejétt szerzddést
Megrendeld jogosult azonnali hatéllyal felmondani, vagy attdl elallni.

Felek jelen szerzodés alairasaval egyidejlileg nyilatkoznak, hogy a jelen szerzédésben
megjeldit vagy a toljesitdés soran igénybe veendd személyek  hozzajarulisat
beszerezték/beszerzik a fenti adataik jelen szerzddésben, vagy mas teljesitéssel kapcsolatos
iratban valé feltiintetéséhez, és azoknak jelen szerzOdés teljesitése érdekében a mésik fél altal
valé felhasznalasdhoz. Felek kijelentik, hogy amennyiben a szerz6dés teljesitése sorin
barmelyikiik altal személyes adatok megismerésére, kezelésére, vagy adatfeldolgozasra keriil
sor, tevékenységiik sordn kiiléndsen az Eurépai Parlament €s a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében
torténd veédelmérd!l és az ilyen adatok szabad &ramldsardl, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérél (altalanos adatvédelmi rendelet), tovabbd az informacios
dnrendelkezési jogrél és az informacidszabadsagrol sz616 2011, évi CXIL. tdrvény, az dllami és
énkormanyzati szervek elektronikus informacidbiztonsagardl szold 2013, évi L. tdrvény és a
vonatkozd egyéb magyar jogszabalyok elbirdsainak megfelelden jarnak el. Ennek érdekében
Felek megteszik a sziikséges technikai intézkedéseket az adatok és informécidk jogosulatlan
megismerése, tovabbitasa, modositisa vagy megsemmisitése ellen.

11. Biztonsagi és Informatikai Biztonsagi Kivetelmények:

11.1.

11.2.

Szolgaltatd altal megbizott, a teljesitésben kdzremitkddd személyek mindig az adott teljesités
helye szerinti cimen szerepld épiileten belill elére egyeztetett névsor alapjan, kizardlag az
dtadott munkateriileten tartézkodhatnak. A belépéshez sziikséges engedélyt a munka
megkezdése elott legaliabb 3 munkanappal irdsban kell igényelni a Biztonsagi Foosztalytol,
melynek tartalmaznia kell: a munkavégzd nevét, személyi adatait (lakcim, sziiletési id6, szem.
igazolvany szdm), a munkavégzés konkrét idejét és helyét. Az épiilet maés teriileteit — indokolt
esethen — kizardlag biztonsagi or kiséretében kereshetik fel.

A teljesitésben részt vevé minden személy rendelkezzen:

11.2.1. abban az esetben, ha valamely tevékenység végzését jogszabaly engedélyhez vagy
végzettséghez koti, a sziikséges végzettséggel,

11.2.2. a Megrendel6 teriiletén végzendd tevékenysége megkezdése eldit tegyen irdsos
titoktartasi nyilatkozatot.
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11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

Szolgaltatd a szolgaltatas nywjtas sordn a biztonsagtechnikai és technolégiai fegyelmet betartja,
illetve a teljesitésben résztvevokkel betartatja a munkavédelemrdl szolé 1993. évi XCIII.
torvényben és végrehajtasi rendeletében foglaltak szerint. A tevékenység teljes id6tartama alatt
érvényesitendd jogszabalyok kiilondsen:

- 54/2014. (XI1. 5.) BM rendelet az Orszigos Tlizvédelmi Szabalyzatrél,
- 1996. évi XXXI. térvény a tiiz elleni védekezésrol, a miiszaki mentésrdl és a tlizoltdsagrdl;

- 2011. évi CXII. térvény az informacids énrendelkezési jogrdl és az informéacidszabadsagrol.

Szolgaltat nyilatkozatban véllalja, hogy az éaltala a tevékenység végzésre felkért/megbizott (a
teljesitésben személyesen kdzremiikdd6) dsszes személlyel - a Szolgaltatéval fennallé munka-,
€s egyéb szerzodéses jogviszonyuk tipusatdl fiiggetlentil - a biztonsigi elbirdsokat a ra is
vonatkozd mértékben, maradéktalanul betartatja. A munka-, tliz-, €s adatvédelmi jogszabalyok,
biztonsagi szabalyzatok és szabvanyok betartatisaért kizardlag Szolgiltaté a felelés,
Megrendel6vel szemben semmiféle igénye és kivetelése nem Iehet e téren.

A vonatkozd jogszabalyi rendelkezések be nem tartasa miatt okozott karért Szolgéltatd teljes
mértekben felel.

Megrendel6 Biztonsagi Foosztalya részére a tevékenység ideje alatt az ellendrzés lehet6ségét
biztositani kell, amely a hatalyos tlizZmunka/biztonsagi/adatvédelmi és egyéb jogszabélyi
kévetelmények, és — amennyiben az sziikséges - Megrendeld belsé biztonsdgi szabilyzdiban
foglaltak betartisanak ellendrzésére terjed ki. A belsd biztonsagi szabalyozdkat Megrendeld az
adott munkahoz, feladathoz szitkséges mértékben megismerteti a Szolgéltatdval.

Megrendeld teriiletén munkat végezni csak eldzetesen a Biztonsidgi Fdosztaly részérdl
(tevékenység jellegétdl fliggben széban vagy irdsban) biztositott és dokumentilt biztonsagi
oktatas utan lehetséges. Szolgaltatd véllalja, hogy az altala megbizott, a teljesitésben résztvevé
minden személy széméra biztositja az oktatasban vald részvételt.

Megrendeld teriiletén elektronikus megfigyel6rendszerek miikddnek. A belépdkartyak és a
belépési engedélyek kiadasahoz Megrendelé az alabbi adatokat kezeli: név, anyja neve,
sziiletési hely és id6, lakcim, személyi igazolvany szama, sziikség esetén ttlevélszam.,

Szolgéltatd vallalja, hogy a fentiekben felsorolt, a belépési engedélyek kiadasihoz feltétleniil
szitkséges személyes adatok kezelésének lehetdségét biztositja azaltal, hogy a teljesitésben
résztvevl személyeknek a személyes adataik kezeléséhez elengedhetetlen hozzajarulisukat a
megfeleld tajékoztatist kovetden oOnkéntesen, a belépési kérelem egyidejil kitdltésével,
megadjak. '
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12. Zaro rendelkezések

12.1. Jelen szerzédés mindkét Fél altali aldirasa napjan 1ép hatidlyba. Amennyiben a Felek a
szerzddést nem egy iddpontban irjak ala, Ggy a szerzddés a késobb aldiro Fél alalrasanak
napjan 1ép hatalyba.

12.2. Jelen szerzédést annak kotelezo és elvalaszthatatlan részét képezd mellékleteivel egyiitt a Felek
elolvasas és kozos értelmezés utan, mint az akaratukkal mindenben megegyezit, 3™ eredeti
példanyban, jovahagyolag irtak ala.

1. szamu melléklet: Milszaki leiras

2. szamt melléklet: Artablazat :

3. szamu melleklet: Szolgaltatd atlathatdsagi nyilatkozata

4. szamu melléklet: Kiils6 Felekre vonatkozo Informatikai Biztonsagi El16irasok

Datum: Budapest, 2021‘037"?—b Datum: Budapest, 2021...03.3¢:. .
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1. szamu mellékler

Miuszaki leiras

1. Bevezetés

1.1 Elézmények

A Magyar Allamkincstir és a T-Systems Magyarorszag Zrt. kozott ,az ASP Kozpont
szolgaltatdsmenedzsment rendszerének tovabbfejlesziése, licenszek szallitdsa, tervezése,
implementicidja, integracidja, bevezetése, oktatdsa, valamint tAimogatasi szolgéltatasok nytijtasa”
targyban 2018. januar 23-an megk&titt szerzddés 2019. november 30-an lejart.

Nevezett szerz6dés keretében testre szabasra és bevezetésre keriilt a HPE Service Manager
rendszer — tovabbiakban szolgaltatis menedzsment rendszer.

L2 A beszerzés célja

A beszerzés célja a Magyar Allamkincstdr Onkorményzati ASP Alkalmazasokat Tamogato
Foosztaly - tovabbiakban Megrendel6 - alial tizemeltetett Szolgiltatis Menedzsment rendszere
tizemszerli mikodésének alkalmazas oldali tizemeltetése, a mitkédés sordn fellépd hibdk javitasa,
és a tovabbi testre szabasi igények teljesitése, folyamati hangoldsok elvégzése szerzddéskotést
kovetd 12 havi idtartamban,

1.3 A beszerzés tirgya, feladatok ismertetése

A beszerzés targya a Megrendeld szolgéltatdsmenedzsment rendszerével kapcsolatos alabbi
feladatok ellatasa:

o Uzemeltetés
¢ Karbantartas és rendszerkdvetés.

2, Az egyes feladatok tartalma

2.1  Uzemeltetés

Ajanlattevd feladata a rendszer szoftvertimogatasdhoz megfeleld erbforras biztositdsa, amely
Megrendelé szaméara garanciat nydjt a Rendszerrel &sszefliiggd iizemeltetési feladatok
megoldasara.

Az altaldnos rendelkezésre 4llds (Hétfo-Csiitortok 8:00-17:00, péntek 8:00-14:00) magaban
foglalja a sziikséges tuddsbazissal rendelkezd emberi er6forras rendelkezésre bocsitisat,
hibakeresést, a felmeriil iizemeltetési problémak okénak feltirdsaban valo részvételt, személyes,
telefonos konzultacié biztositasat, az e-mailben érkezé kérdések megvalaszolasit.

A Megrendeld részérdl a bejelentések megtételére csak a Megrendeld altal elézetesen meghatdrozott
szemelyek jogosultak. A hibabejelentésre jogosult kapcsolattartok a nyertes Ajanlattevével kstott
szerzOdésben keriilnek rogzitésre.
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Az iizemeltetési feladatok kozé tartozik a rendszer logjainak heti rendszerességll vizsgalata, illetve

amennyiben a vizsgélat sziikségesse teszi, beavatkozds, illetve beavatkozasi javaslat készitése,

Az lizemeltetési szolgaltatasokat Ajanlattevd az alabbiak szerint biztositja:

e Ajanlattevé munkanapokon biztositja szakemberei elérhetdségét (hétfd-csiitortok 8:00-17:00,

péntek 8:00-14:00).

* Biztositando csatorndk: telefon, e-mail, bejelentés-kezeld rendszer.
e Hibdk javitdsa az aldbbi SLA-k szerint

SLA
Rendelkezésre
allas
L (munkanapokon | =y pavitss | Hibaelharitas
Priorités hétfd: 8:00- meokezdése befeiezése
17:00. péntek giezdes ]
8:00-14:00
kdzott)
Kritikus 8 éra/munkanap 5 munl{?oran 50 munlfaoran
beliil beliil
) , 16 munkadran 80 munkadran
Silyos 8 ora/munkanap beliil belil
Norml $ éra/munkanap 50 munlfaoran 100 mun‘l.caoran
beliil belil

A hibajavilas megkezdésére vonalkozé hataridék a rendelkezésre &llasi iddn belill szamitddnak, azaz
nem szamit bele a hibajavitds megkezdésére irdnyadé id6tartamba a rendelkezésre allasi id6n kiviil esd

idGtartam.

Hiba kategoriak

o 1. Kritikus hiba: a teljes rendszer mitkddése ledll, vagy iizleti szempontbdl kritikus alrendszer

miikddése ledll, illetve gyakorlatilag hasznalhatatlanna vilik.

e 2. Silyos hiba: olyan hiba, melynek kdvetkeztében a rendszer, vagy annak elemei részben
miikodésképtelenek, €s nem all rendelkezésre elkeriild megoldés a probléma kikiiszdbolésére.

e 3. Normdl hiba: az a hiba, amely a rendszer alapvet6 folyamatainak mitkddését nem gatolja, de
zaros hataridén belill szilkséges a kezelése. Illelve az a hiba, amelynek kikiiszobolésére
rendelkezik a szervezet elkeriild megoldassal a folyamatos iizem biztositasa érdekében. Az a
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hiba, amelynek elhéaritasa foként kényelmi funkeciokkal segiti a rendszer jobb/raciondlisabb
mikodtetését, illetve a megjelenitd feliilet esztétikai, formai kinézetét javitja.

2.2  Karbantartds és vendszerkivetds

Ajanlattevd feladata annak a szakért6i csapatnak a rendelkezésre bocsatdsa, amely kdzremiikodik a
Rendszer zavarmentes €s biztonsagos mikodését veszélyeztetd, a Rendszeren kiviil &llo okokbdl
(kliens és szerver oldal is) eredd problémak feltirasaban és megoldasaban, eseti adatszolgaltatasi
igények (lekérdezések) kielégitésében. E szolgaltatdsi korbe bele tartozik a Rendszer rendellenes
mitkodését kovetd helyredllitdsa sordn biztositott szakmai timogatds is (rendszer ujrainditisénak,
adatbazisok, egyéb szolgaltatasok helyreéllitidsanak/ujrainditisanak tAmogatasa).

Ezen tilmenden Ajanlattevé feladata a Rendszer mikodtetésének optimalizalasdhoz szikséges
bedllitisok elvégzése, abban vald kozremiikddés, javaslattétel a hardver-szofiver kémyezet sziikkséges
modositasara.

A karbantartassal kapcsolatos Ajanlattevdi feladatok a kovetkezok:

o Megrendelé igényének megfeleléen az Ajanlattevé rendelkezésére bocsatott napld
allomanyok, logok ellen6rzése, hiba esetén azok behatéroldsa, lokalizdldsa, helyreallités
(sziikség esetén mentések visszatdltésének tAmogatasa), _

¢ Dinomhangolasi, folyamat- és altalanos hasznélati optimalizélds lehetdségének keresése,
megrendeldvel torténd ismertetése, beallitisa,

* A hibajavitasokhoz, bedallitdsokhoz tartozd fejlesztdi tesztek elvégzése, a release-ek
elokészitése

o Uzemeltetési kézikonyv, Felhasznaléi Kézikényv, Infrastruktira terv és Telepitési Utmutaté
Dokumentum frissitése.

3. A testre szabasra vonatkozo egyéb rendelkezések:

1. a Szolgaltatdss Menedzsment rendszer 41/2015 (VIL15) BM rendelet szerinti biztonsagi
osztalya:
- bizalmassag: 3
- sértetlenség: 3
- rendelkezésre allas: 3 ‘
2. A testre szabasi feladatokat az alabbi kitlsé és belst szabdlyozo eszkdzok figyelembevételével,
az azokban meghatarozott kévetelményeknek megfeleléen sziikséges végrehajtani:

- 2013. ¢évi L torvény az dllami és oOnkormdnyzati szervek elektronikus
informéaciobiztonsagarél

- 41/2015 (VIL15) BM rendelet az allami és dmkormanyzati szervek elektronikus
informécidbiztonsagardl szélé 2013. évi L. torvényben meghatérozott technoldgiai

biztonsagi, valamint a biztonsigos informécids eszkdzdkre, termékekre, tovabbs a
biztonsagi osztalyba és biztonsdgi szintbe soroldsra vonatkozd kvetelményekrdl

- Kinestar hatdlyos Informatikai Biztonsagi Dokumentum Rendszere
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3. A testre szabdsnak meg kell felelnie a 41/2015 (VIL.15) BM rendeletben, a 3-as biztonsagi
osztilyba sorolt clektronikus  informacids rendszerre meghatdrozott  biztonsagi
kvetelményeknek,

A beallitdsokat dokumentalt forméaban kell megvaldsitani. A dokumentéciét at kell
adni a Megrendel® részére. .

Erdemi adatok (személyes adatok, kiilénleges adatok, azonositasi‘hitelesitési adatok,
érzékeny adatok) forgalmazasit megvaldsitd kommunikacié csak kolesondsen és
biztonsdgos modon azonositott rendszerek kozdtt torténhet. A kommunikiciot
biztonsagos, rejtjelezett formaban kell megvalositani a rendszerek kézott. Kolcsonds,
egyértelmil azonositds hidnyaban, illetve biztonsagos rejtjelezett kapcsolat hidnyaban
érdemi kommunikicid a rendszerek kzdtt nem folytathatd,

Informatikai eszkdzok adattarolo egységei garancialis keretek kdzétt nem vihetdk el a
Kincstartél. A garancialis javitis (eszkdz javitisa adattarold nélkil) vagy csere
(eszkdz vagy adattarold cseréje) esetén az adattarolot ki kell szerelni és a Kinestarnal
kell hagyni.

A fejleszt6i biztonsdgi tesztelést az Ajanlattevd végzi, a Megrendeld eseti feliigyelete
mellett. A biztonsdgi tesztekhez szitkséges tesztesetek kidolgozasat az informicio- és
adatbiztonsagi kévetelményekkel Osszhangban Ajanlattevd végzi. Ennek érdekében
Biztonsdgértékelési tervet kell készitenie és az abban foglaltak végrehajtdsardl, a
biztonsagi tesztelés és értékelés eredményérdl Gsszefoglald dokumentumot
(Biztonsagértékelési jelentés) kell készitenie. A feltArt hiidnyossagokat javitani
sziiksépes.

4. Az Ajanlattevd vizsgalja feliil, egészitse ki vagy hidny esetén készitse el az alibbi
dokumentumokat:

Rendszerterv(ek)
Katasztrofa elharitasi terv

Uzemeltetési kézikonyv

Felhasznaldi kézikényv
Tesztelesi terv és jegyzOkonyv
Olktatdsi terv — amennyiben van oktatas

NEIH-OVI  osztilyba sorolds és  védelmi intézkedés firlap (kitoltve -
http://neib.gov.hu/urlapok) - v4.60 MS Office

Rendszerbiztonsagi terv

5. Amenmnyiben a Megrendeld sériilékenység-vizsgalatot végeztet, akkor a sériilékenység-
vizsgalat sordn feltart sériilékenységeket, hibakat az Ajanlattevé koteles kijavitani — kiilén
kéltségek felszamitasa nélkiil.
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3. szamu melléklet
Szolgaltato atlathatésagi nyilatkozata

L A nemzeti vagyonrél sz6lo 2011, évi CXCVI. térvény 3. § 1.b) pontja szerinti jogi személyek
vagy jogi személyiséggel nem rendelkezd gazdilkodd szervezetek

1. Alulirottak, Lengyel Péter és Barta Laszlé mint a T-Systems Magyarorsziag Zrt. (1097 Budapest,
Konyves Kalman korat 36.) szervezeti képviseldi nyilatkozunk, hogy az altalunk képviselt szervezet a
nemzeti vagyonrdl szoldé 2011. évi CXCVI. térvény 3. § (1) bekezdés 1.b) pontja szerint atlathatéd
szervezeinek mindsiil, az alabbiak szerint:

b) az olyan belféldi vagy kiilféldi jogi személy vagy jogi személyiséggel nem rendelkezd gazdilkedé
szervezet, amely megfelel a kévetkezd feltételeknek:

ba) tulajdonosi szerkezete, a pénzmosas ¢és a terrorizmus finanszirozasa megeldzésérdl és
megakadilyozasardl szolo térvény szerint meghatarozott tényleges tulajdonosa megismerhetd,

bb) az Eurépai Uniéd tagallamaban, az Eurépai Gazdasagi Térségrol szolé megallapodisban részes
illamban, a Gazdasagi Egyiittmiikidési és Fejlesztési Szervezet tagallamdban vagy olyar allamban
rendetkezik addilletéséggel, amellyel Magyarorszagnak a Kkettés adoztatas elkeriilésérdl szélo
egyezménye van (alihiizandod), és ez aZ orszag: ...cvevevriiiiiieiiniiinnnnne. (orszag megnevezése)

bc) nem mindsiil a tarsasagi adorol és az osztalékadorol szélé térvény szerint meghatarozott

ellenorzdtt kiilfoldi tarsasagnak,

bd) a gazdilkodd szervezetben kézvetleniil vagy kozvetetten tébb mint 25%-o0s tulajdonnal,
befolyassal vagy szavazati joggal biré jogi személy, jogi személyiséggel nem rendelkezé gazdalkedo
szervezet tekintetében a ba), bb) és be) alpont szerinti feltételek fennallnak;

2. Nyilatkozat tényleges tulajdonosrol

Az altalunk képviselt szervezetnek a pénzmosds és a terrorizmus finanszirozdsa megel6zésérdl és
megakadélyozasardl sz616 2017. évi LIIL térvény 3. § 38. pontja, valamint az allamhéztartdsrél szol6 2011.
évi CXCV. t6rvény 41. § (6) bekezdése és 55. §-a alapjdn a kbvetkezd természetes személyek a tényleges
tulajdonosai:

Sorsz. Tényleges tulajdonos neve, Tényleges tulajdonos [Tulajdoni hanyada,
szitletési helye, ideje, [befolyasanak és
anyja sziletési csalddi és [szavazati Joganak
uténeve méricke

1 Rékasi Tibor, az igazgatésag [Budapest, 1973.01.18. |a Pmt. 3.§ 38) f)
elnéke Ivanyi Judit Erzsébet  |pontjara figyelemmel

nem értelmezhetd
2 Bierbaum Gydngyi, igazgatosagi [Veszprém, 1978.11.22. |a Pmt. 3.§ 38) f)
tag Horvath Ella Annra pontjara figyelemmel

nem értelmezhetd
3 Nagy Zoltan, igazgatosagi tag Békés, 1988.01.24.1a Pmt. 3.§ 38) f)
Beregi Maria pontjara figyelemmel

nem értelmezhetd
4 Ivanonski Vladimir, igazgatosagi |Skopje, 1974.07.02.}]a Pmt. 3.§ 38) f)
tag Stojanova Gordana pontjara figyelemmel

nem érteimezhetd
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5 Gonda Gabor igazgatésagi tag  [Miskole, 1976.02.03 a Pmt. 3.§ 38) f)
Barsi Maria pontjara figyelemmel
nem értelmezheté

3. Nyilatkozat a kiilféldi ellen6rzétt tarsasiagi mindsitésrol: (Admennyiben a szervezet magyarorszdgi
székhellyel rendelkezik, nem kilfoldi ellendrzott tarsasdg!)

Amennyiben a szervezet székhelye, illet6sége az Eurdpai Unié tagallaméban, az EGT megallapodasban részes
allamdban az OECD tagallamaban vagy olyan allamban van, amellyel Magyarorszdgnak hatélyos egyezménye
van a kett0s adoztatds elkerlilésére, kérjik adja meg, hogy az utolsd lezart addévben a szervezet ¢s az adott
allamban 1évd kapcsolt vallalkozasai altal egyiittesen sajat eszkdzzel és munkaviszonyban foglalkoztatott
munkavallalokkal végzett termeld, feldolgozd, mezdgazdasagi, szolgaltatd, befektetdi, valamint kereskedelmi
tevékenységbol szarmaz6 bevétele hany szdzaléka az Osszes bevételének, az alabbiak szerint:

Utolso lezart iAz illetbség szerinti orszégban termeld, feldolgozd, mezGgazdasigi, szolgaltatd,
addév befektet6i, valamint kereskedelmi tevékenységébdl szarmazo bevételének aranya az
Osszes bevételhez képest

4, Nyilatkozat a kozvetleniil vagy kozvetetten tébb mint 25 %-os tulajdonnal, befolyassal, szavazati
joggal biré jogi személy vagy jogi személyiséggel nem rendelkezd gazdalkodo szervezet atlathatosagarél
4.1. A kozvetleniill vagy kozvetetten tObb mint 25%-os tulajdonnal, befolyassal, szavazati joggal bird jogi
személy vagy jogi személyiséggel nem rendelkezd gazdalkodd szervezet{ek) és adoilletdségiik:

Sorsz. Gazdaikodo szervezet neve |Tulajdoni hanyadanak, | Adéillettsége
befolyasanak és szavazati
joganak mértéke

1. Magyar Telekom Nyrt.* |100% Magyarorszag

* A Magyar Telekom Nyrt. az Eurdpai Gazdasagi Térségrol sz6lo megallapodasban részes allam
szabdlyozott piacira bevezetett nyilvanosan miikodo részvénytarsasag, igy a nemzeti vagyonroél szélé
2011. évi CXCVL. torvény 3. § (1) bekezdés 1. pont a) alpontja alapjan atlathaté szervezeinek mindsiil.

4.2. A kozvetlenill vagy kozvetten tébb mint 25 %-os tulajdonnal, befolyassal, szavazati joggal bird jogi
személy vagy jogi személyiséggel nem rendelkez6 gazdalkodé szervezet tényleges tulajdonosa(i) **:

Sorsz. Gazdalkodé szervezet | Tényleges Tényleges tulajdonos | Tényleges
neve tulajdonos(ok} |sziletési helye, ideje, anyja | tulajdonosok
neve szilletési csaladi és utdneve |tulajdoni

(a pénzmosids és  a|hanyadanak,
terrorizmus  finanszirozasa | befolyasanak
megeldzésérol és|és szavazati
megakadalyozasardl szolo | joganak
2017. évi LIIL térvény 3. § | mértéke

38. pontja, valamint az
allamhéztartasrol sz616
2011. évi CXCV. tirvény
41. § (6) bekezdése és 55. §-
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a alapjan)

** Nyrt. esetében nem értelmezhetd.

4.3. A kozvetlenill vagy kozvetetten tobb mint 25 %-os tulajdonnal, befolyassal, szavazati joggal bird jogi
személy vagy jogi személyis¢ggel nem rendelkezd gazdalkodo szervezet tarsasagi adordl és az osztalékadorol
52616 1996. évi LXXXI. térvény 4. § 11. pontja szerinti ellendérzott kiilfoldi tarsasagi mindsitése.

Amennyiben a 4.1. pontban felsorolt gazdilkodd szervezet(ek) székhelye, illetdsége az Europai Unid
tagallamaban, az OECD tagallamaban vagy olyan allamban van, amellyel Magyarorszagnak hatélyos
egyezménye van a kettds adoztatas elkeriilésére, kérjik adja meg, hogy az utolsé lezart addévben a
gazdalkodd szervezet és az adott 4llamban 1évé kapcsolt véllalkozasai altal egylittesen sajat eszkozzel és
munkaviszonyban foglalkoztatott munkavallalokkal végzett termeld, feldolgozo, mezdgazdasagi, szolgaltato,
befektetdi, valamint kereskedelmi tevékenységébol szarmazd bevétele hany szazaléka az Gsszes bevételének,
az alabbiak szerint:

Addév Gazdalkodo szervezet neve Az illetdség szerinti orszagban termeld,
feldolgozd, mezbgazdasagi, szolgaltatod,
befektetéi,  valamint  kereskedelmi
tevékenységébdl szarmazd bevételének
aranya az Osszes bevételhez képest

Tudomasul vesszik, hogy a Magyar Allamkincstér - az 4llamhéztartasrél sz616 2011, évi CXCV. térvény
(Aht) 41. § (6) bekezdése alapjan - az atlathatosag ellendrzése céljabol a szerz6désbol eredd kovetelések
eléviiléséig jogosult a szervezet atlathatésagival Gsszefiiggd, az Aht. 55. §-ban meghatérozott adatokat
kezelni.

Tudomasul vessziik, hogy a valétlan tartalmi nyilatkozat alapjan kotott visszterhes szerzédést a Magyar
Allamkincstar felmondja, vagy — ha a szerz6dés teljesitésére még nem keriilt sor - a szerz6désté1 elall.
Kijelentjik, hogy jogosult vagyunk a szervezet képviseletére.

. L 25 03 3o
Kelt: Budapest, 2021. .. 0528, Sghfegm}m

NV 74 A

: / Lengyel Péter
uzletag/Vezetd projekt és szolgaltatds igazgatd
T-Systéms'Magyarorszag Zrt.

BTy,

L2
k._.il’g};:,,,m

)
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4. szanut mellékiet
Kiilsé Felekre vonatkozé Informatikai Biztonsagi El6irasok

1. A kommunikacio és az iizemeltetés iranyitasa

1. A KXincstarral szerz6déses kapcsolathan 1évd kiilsé felek csak a szerzddéshen
meghatérozott modon és mértékben kapcesolddhatnak a Kincstar bels6é hilézatira az IBF
engedélyezését kovetben, az érintett informatikai rendszer (zemeltetéséért felelds
foosztaly (tovabbiakban: izemelietd féosztaly) vezetdiének felligyeletével.

2. Kiils6 halézatrél csak biztonsagos, titkositott csatornan keresztil és csak megfeleld
hitelesitést kdvetden Iehet a Kincstar belsd haldzataban miikddoé szamitégdpre csatlakozni.

3. Minden foglalkoztatottnak (kiilsé vagy belsd) fel kell tudni ismerni — a sajat
tevékenységének korében, a kilonbdzé biztonsigot veszélyeztetd eseményeket, és
ismerniiik kell annak bejelentésére vonatkozo6 eljarasi rendet.

2. Informacids rendszerek beszerzése, fejlesziése és karbantartasa
A kiils6 szoftverfejlesztés soran folyamatosan figyelemmel kell kisémi a szerzddéses feltételek
teljestilését, és a biztonsagi kdvetelmények megvaldsitisat.

3. Haloézati hozziaférések kezelése
Az illetéktelen hozzaférések megelézése érdekében, az iizemeltetd féosztaly vezetdjének a
felelossége, hogy az altala kijelolt személyek (a tovabbiakban: kijelolt személyek) a kévetkezd
védelmi intézkedést kockazataranyosan megvalositsak:

1. A kilsd felhasznaldk szdméra meghatarozott alkalmazisok és/vagy biztonsagi atjarck
alkalmazasinak kikényszeritése.

2. Kilsé személyek kizartlag az lizemeltetd fbosztaly vezettjének és az IBF egyiittes
jovahagyasaval csatlakozhatnak sajat tulajdond informatikai eszkdzokkel a Kincstar
infrastrukfirijahoz, amennyiben az eszkdzt a kijelsit személy ellendrizte.

4. Rendszeratvétel
Az Informatikai Elndkhelyettes feladata gondoskodni arrél, hogy az 1j informatikai rendszerek
beszerzése, fejlesztése, korszeriisitése soran dokumentdlt formédban, egyértelmiien
meghatarozasra keriiljenck az atvételi kdvetelmények. A dokumentélt dtvételi kdvetelményeket
egyeztetni kell a megoldasszallitokkal.

5. Rendszerallominyok biztonsaga
Az tizemeltetési szoftverck biztonsaga, ellenérzése tekintetében az iizemeltetési rendszerben
torténd frissitéseket csak az lizemeltetd fGosztily vezetbjének a felhatalmazisaval, az Altala
kijelolt személy, vagy megoldasszallito végezheti.

6. Csatlakozas a Kinestar halézatihoz
A munkavégzéshez sziikséges munkasllomast és az ehhez tartozd szoftver komponenseket,
biztonsagi bedllitasokat és a lokdlis halozatra térténé csatlakozast a Kincstar biztositja.
Alapértelmezés szerint a munkaallomas biztositasaval a munkaallomas a Kincstdr tartomanyaba
beléptetésre keriil, a felhasznaléi accounttal a haldzati alapszolgaltatss és a munkavégzés targyat
képzd alkalmazas érhetd el. Az ettdl eltérd igényeket (sajat munkailiomds, notebook, tavoli
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clérés, internet, kincstari levelezd rendszer, haldzati konyvtar hasznalata) az lizemeltetd
foosztaly vezetdje ¢s az IBF biralja el.

Abban az esetben, ha a sajat munkaallomds, notebook haszndlata engedélyezve lett, \igy az
érintett eszkdzre a Kinestar altal biztositott szoftverkomponenseket kell ielepiteni (operacios
rendszer, alkalmazasok, kartékony kéd elleni védelem, sth., melyeket a megbizas végén el kell
tavolitani. Ennek a végrehajtasat a kijeldlt személy végzi el.

A Kincstar haldzatahoz csatlakoztatott munkaillomasokra érvényes az USB porton keresztiili
adatmasolas tiltdsa.

7. Kiilsbs személy jogosultsagainak kezelése

1. Kiilso személy részére csak ideiglenes jogosulisag adhato.

2. Kiilsd személy részére csak abban az esetben adhat6 ideiglenes jogosultsag, amennyiben a
kiilsds személy, vagy a munkaltatdja jogviszonyban 4ll a Kincstarral és rendelkezik aldirt
titoktartasi nyilatkozattal.

3. Kiilsé személy részére jogosultsagot a szerzodést kezdeményezd szervezeti egység vezetdje
igényelhet. A jogosultsag igénylésének folyamata megegyezik az 1j hozzaférési jogosulisig
igénylésének folyamataval. Az igényléskor az ideiglenes hozzaférési jogosulisag
érvényessegének idejét kitelezGen meg kell adni.

4. Az ideiglenes jogosultsag érvényessége legfeljebb 6 hénapra szélhat, vagy a kiilsé személy
vagy szervezet Kincstarral kotott szerz6dése hatdlyanak lejartaig terjed6 idére.

5. A jogszabilyban felhatalmazott, sériilékenység-vizsgalatot végzd szerv vizsgaldi részére
privilegizalt parancsok/tevékenységek végrehajtasit biztositd jogosulisdg is adhaté — a
vizsgalt rendszer tekintetében. A vizsgilat befejezését kovetden a jogosultsagot
haladéktalanul vissza kell vonni.

8. Felhasznaloi jelszavak gondozasara vonatkozé kivetelmények

1. Az informatikai eszkozdk és szolgaltatdsok tekintetében jelszavak védik a felhasznilo
informatikai személyazonossagét, azaz minden olyan tevékenységet, amelyet a felhasznélé
valosit meg:

a. az informatikai haldzatban,

b. az alkalmazdi rendszerekben,

c. amunkaallomasan,

d. az elektronikus levelezésével és

¢. az Interneten.

2. A felhasznaldi név és a hozza tartozd jelszé birtokdban az informatikai rendszerekben
végrehajtott minden miivelet gy jelenik meg, mintha a felhasznaldéi névhez tartozo
alkalmazott hajtotta volna végre. Ezért a felhasznalé védelme érdekében is sziikséges, hogy
a jelszévélasztassal és jelszdgondozassal kapcsolatos alabbi szabalyok betartasra keriiljenek.

3. A felhasznalok feladata és feleléssége, hogy a munkadllomésra torténé belépéshez:

a. ajelszovalasztas soran megfeleld mindségli jelszavakat valasszanak;

b. a valasztott személyes jelszavaikat titokban tartsdk, ha valamilyen okbdl meg kell
valtoztaini — tavolléte alatt - a felhasznald jelszavat, azt a rendszergazda csak a szervezeti
egység vezetdiének irasos utasitasra és az UGzemeltetd fOosztdly vezetdje jOvahagyast
kévetden ieheti meg, amelyrdl az érintett felhasznaldt és az IBF-et irasban tajékoztatni
kell;

c. a valasztott jelszavak ne keriiljenek feljegyzésre €s ne legyenek barmilyen mas médon
illetéktelenek szamara hozzaférhetdk.

4. A jelszdvélasztassal kapesolatos kévetelmények:
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10.

a. legalabb 8 karakter hossz1 jelszot kell valasztani;

b. a jelszoban nem célszerii az ékezetes betlik hasznalata és keriilni kell a ,,0”, ,,z” és az ,,'”,
»y" billentylizetenkénti feleserélddése miatt adodo bizonytalansigot;

c. a jelszd tartalmazzon legalabb egy kis- és nagybetiit, egy szamot és specialis karaktert
(pl. ., 7, .17, &)

d. tilos jelszoként a jelszo tulajdonosdval kapcsolatba hozhaté vagy ismert szot, kifejezést
véalasztani;

e. tilos az informatikai rendszerben ismert parancsot vagy alkalmazas nevet jelszéként
hasznalni;

f. ajelszd nem lehet azonos a felhasznaléi azonositéval,

g. minden 0j jelszo kialakitasanil térekedni kell arra, hogy szerkezetében ne hasonlitson az
eldzd, lecserélendd jelszora.

A 4-es pontban meghatarozottakat, amennyiben [ehetséges a rendszerck beillitasaival ki kell

kényszeriteni.

Az egyes alkalmazdi rendszerek jelszavait illetéen az adott rendszerre vonatkozd

szabalyozas az iranyado.

Amennyiben lehetséges, akkor legfeljebb 5 egymds utdni sikertelen bejelentkezési kisérlet

utdn zarolni kell a felhasznald azonositojat.

A jelszoégondozassal kapcesolatos szabalyok:

a. A jelszd mdas szédmdéra t6rténd felfedése, vagy ennck valdszinfsithetOsége csetén a
felhasznalé koteles azt haladéktalanul megvaltoztatni;

b. amennyiben a felhaszndlé jelszavat clfelejtette, illetve a felhaszndldi azonositdja
zarolasra keriil, akkor a vezetbje igényeljen szamara W0 jelszét az értelmezd
rendelkezések pontban megjeld] e-mail cimre tett bejelentés Gtjan;

c. a felhaszndlék nem adhatjék ki jelszavaikat kollégdiknak, még akkor sem, ha
helyettesitési tevékenységet 14t el tavollétiikben;

d. a helyettesités idOintervallumdra, a szervezeti egység vezetdjének engedélye alapjan
atirdnyithatjak a helyettesitést végz6 felhaszndld szédmdara a helyettesitett felhasznalo
postafiokjat;

e. a rendszergazda altal bedllitott jelszdt az clsé bejelentkezés alkalméaval meg kell
valtoztatni;

f. a felhaszndl6i jelszavakat 30 naponta meg kell valtoztatni, minimdlis élettartama 24 6ra
és legalabb harom generacidig visszamendleg nem lehet azonos jelszdt megadni, azaz
hérom egymés utdn kdvetkezd jelszé nem lehet azonos.

Tovabbi, a felhasznaldi jelszavakra vonatkozo szabalyok:

a. a felhaszniloknak tilos mds felhaszndldk jelszavainak megszerzésére iranyuld
magatartast tanisitaniuk.

b. a felhasznaldk feleldsck a személyes jelszavaik védelméért.

Az EMGA-EMVA Kifizetd Ugynokségi folyamatok jelszé- és felhasznalé kezelésére
vonatkozé kiilénés szabalyok:
a. A felhasznaldi jelszavak:
1. Active Directoryban (AD) maximum 30 napig
2, Nem AD integrilt alkalmazasok eseié¢ben maximum 90 napig lehetnek
érvényesek,
b. AD-ben és alkalmazésok esetén 3 sikertelen bejelentkezés utan a felhaszndldi azonositd
zarolasra keriil
c. Az inaktiv felhasznaldi azonosilé
1. AD-ben 45 nap utén zarolasra keriil
2. Nem AD integralt alkalmazasok esetén 90 nap utan zarolasra keriil
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9. Halozati kényvtarak hasznilata
A koz8s konyvtarak a kozds dokumentumok tarhelyei:

A kbz0s kényvtarakban a felhasznald csak a munkavégzéssel kapcsolatos adatokat tarolhatja.

1. Adott szervezeti egység kzos konyvtarahoz csak a szervezeti egységnél foglalkoztatottak

¢és az arra feljogositott mas személyek fémek hozzd, mely hozzaférési jogosultsagokat a
kényvtar létrehozasat kezdeményezb szervezeti egység vezetdje hatdroz meg. A
Jogosultsagokat a szervezeti egység vezetdije allitja be, vagy igényli azt az fizemeltetd
féosztaly vezetsjétol,

A specidlis kdzds kdnyvtar kizirdlag az eldzetesen meghatarozott felhasznaldk szdmara
érheté el. A kapesolddd igények elbirdlasa az IBF feleldssége. Kialakitisat a kijelolt
személy végzi.

10. Home konyvtarak (személyes hasznalati kinyvtarak)
A Home kényvtar (kivéve a NYUFIG felhasznaldk esetében) a Sajatgép / My Computer alatt a
H: betiijellel, a kifizetd iigyndkségi folyamatban érintett felhasznalok esetében Z: betljellel
latszik, kiilon csatlakoztatasi miiveletre nincsen sziikség.

A felhasznalék a Home konyvtarakbdl nyitjdk meg a szikséges anyagokat, abban dolgoznak;
mas, munkahoz nem kdtheté anyagok taroldsa a Home kényvtarban tilos.

11. Munkaallomasokon tarolt adatok biztonsagi mentése
1. A halézatba kapesolt munkadlloméasok esetében a felhasznaldk feleldssége, hogy a

munkadllomasaikon tarolt, a Kincstirban végzett feladataikkal kapcsolatos adataikat,
informéciéikat a Home — vagy egyéb, erre a célra kijeldlt fajlszerveren — konyvtarban
helyezzék el. A Home kényvtarak mentése kdzpontilag biztositott,

A lokalis meghajtén (,,C:"-n) tarolt allomanyokrdl kézponti mentés nem késziil. Sem
informatikai, sem informatikai biztonsagi szempontbdl nem tdmogatott az a megoldas, ha
a felhasznalé a Kincstarban végzett feladataival Gsszefiiggésben kizardlag e meghajtén
térolja az adatokat. A kézponti mentés funkcidi kizardlag az adatok Home — vagy egyéb,
erre a célra kijel6lt fajlszerver — kbnyvtarba torténd masolasa esetén biztositott.

A héldzatba nem kapcsolt munkaalloméasok esetében a felhasznalok feleldssége, hogy a
munkadllomasaikon tarolf, a Kincstarban végzett feladataikkal kapcsolatos adataikrol,
informécidikrél biztonsdgi mentéseket készitsenek. A szervezeti egység vezetbje
feljegyzésben kezdeményezheti az Uzemelteté fosztaly vezetGjénél a sziikséges
cserélhetd adathordozd biztositasa melleit a mentés elvégzését. A biztonsdgi mentések
tekintetében a rendszergazdak nyajtanak timogatast a felhasznaldk szdméara.

A felhasznalok feleldsek minden, a kizérdlag a munkadllomésaikon térolt adatok,
informacidk elvesztésébdl eredd karokért.

A Kincstar foglalkoztatottainak informatikai eszktzzel/adathordozdn/rendszeren kezelt
személyes adatait a vonatkozd jogszabalyokban foglalt eléirasoknak megfelelden kezeli.

12. Cserélhetd adathordozok hasznalata

1.

Sajat, felhasznaldi tulajdonban 1évé cserélhetd adathordozd csak a szervezeti egység
vezetjének jovahagyasa és nyilvantartasa mellett hasznalhatd. A kifizeté ligynékségi
folyamatban érintett szamitégépeken sajat tulajdonti cserélhetd adathordozdé nem
hasznalhato.

2. Magancélu CD/DVD irds nem megengedett.
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3. A Kincstar tulajdondban  1évdé  cserélhetd  adathordozék  hasznédlatat  a
feladatkdri/munkakori feladatoktol fliggben a kbzvetlen szervezeti egység vezetdk
engedélyezhetik a felhasznaldknak.

4. Cserélhetd adathordozérdl munkaallomast indifani az lizemeltetd fGosztaly kijeldlt
szemelyén kiviil masnak tilos.

5. A munkavégzéssel kapcsolatos adatok kivitele, kikiildése a Kincstarbdl csak a szervezeti
egység vezetOje altal jévahagyva az adatok pontos listijanak dokumentélasa és indokldsa
mellett lehetséges.

6. A hazon kiviilre vitt adathordozdk nem hagyhaték feliigyelet nélkiil (zart autéban sem).
Az adathordozdt kézipoggyaszban, rejtett médon kell széllitani.

7. A gyéartdk berendezés védelmi utasitdsait kell mindenkor figyelembe venni, példaut
megvaldsitani az erés magneses mezdnek vald kitétel elleni védekezést.

8. Nem nyilvanos biztonsagi osztalyba sorolt adatot tartalmazé adathordozd kivitele esetén
minden esetben alkalmazni kell kriptografiai eszkdzzel t6rténd titkositast az érzékeny
adatok védelmében.

13, Az Internet hasznilatara vonatkozo szabalyok
Az Internet az egész vilagot atfogd szamitogép-haldzatok Osszessége, amely korunkban az
informAcidszerzés leghatékonyabb és egyben az egyik legveszélyesebb eszkdze is. Amnnak
érdekében, hogy ez a szolgiltatas eredményesen és biztonsaggal szolgilja a Kincstir miikddési
céljait, a Kincstar a kdvetkez alapelveket mondja ki:

1. Az Internetet a felhasznalok elsésorban feladatkériikbél/munkakériikbél adodo feladataik
clvégzéséhez, mint szolgaltatist hasznalhatjak, betartva a vonatkozd szabalyokat,
utasitdsokat. Ezen szolgaltatds minden egyéb céli hasznalata sordn az esetlegesen
bekGvetkezett karokért a felhasznalo teljes felelsséggel tartozik.

2. Amennyiben a kdzponti virusvédelmi rendszer nem lzemel, az lizemeltetd fHosztily
vezet@je altal kijeldlt személy a felhasznalok egyidejli értesitése mellett a szolgaltatast
automatikusan felfiiggesati.

3. Az flizemeltetd fGosztily vezetdje és az IBF jogosultak meghatirozni azoknak az
informacioknak, tartalmaknak a korét, amelyek az Internet hasznalata, a hozzaférés sorin
korlatozhatdk, valamint jogosultak az Internet hasznalat ellenbrzésére.

4. Haloézati munkadllomésok az Internethez kizardlag a Kincstar hivatalos Internet kijaratan
{k6zponti tiizfalan) keresztlil csatlakozhatnak.

5. Kincstar halozatat vezeték nélkiili eszkézzel megosztani tilos.

Az Intermnet hasznalat sordn szamos fenyegetés és veszélyforris veszélyezteti a felhaszndldt, amely karos
hatassal lehet a Kincstar informatikai rendszerére, ezért a felhasznaloknak a kOvetkezd szabalyokat kell

betartaniuk:

1. A felhasznalo teljes felelOsséggel tartozik a rendszergazdak altal bedllitott Web-bongészd
biztonsagi paraméterek (cookie-k, a JavaScriptek, JVM-ek, ActiveX kornyezetek, plug-in-
ck, jelszd megjegyzés tiltas bedllitdsai) megvaltoziatasibdl eredendben bekGvetkezett
karok tekintetében.

2. Az Internetrdl tdrténd letdltés elott ellendrizni kell a munkaallomason futéd virusvédehmi
program futasit és naprakészségét (a Windows talca jobb oldalan talalhaté virusvédelmi
program ikonja latszik, és nem mutat rendellenességet).

3. Futtathatd allomanyok letéltése tilos.

4. A nem megbizhatéd forrdsbél szdrmazé informdcidkat nem szabad hiteles adatoknak
tekinteni, mivel a szolgaltatasok &lcdzasaval szandékosan meghamisithaték adatok,
informaciok.
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9.

Tilos tudatosan kihasznalni az Internet szolgaltatast biztosité rendszerekben esctlegesen
eléforduld szoftver hibakat, védelmi hidnyossagokat.

Tilos az IBF tudta ¢és engedélye nélkill modemes vagy vezeték nélkiili halozaton
kommunikaciot folytatni.

Forumok és Kincstaron kivilli levelezdlistdk haszndlatat keriilni kell, legfeljebb a
munkavégzés céljdbdl, olvasasra szabad haszndlni azokat, valamint a Kincstar &ltal
biztositott e-mail cimmel beregisztralva tilos férum-bejegyzéseket tenni.

A Kinestar altal kezelt adatok, illetve a Kincstar tevékenységére vonatkozé informacick
nem tolthetdk fel web-es tarhelyre (Dropbox, Google Drive, stb.), illetve nem
tovéabbithatd végpont-végpont kézti kapcsolaton keresztiil (pl. Facebook Messenger,
Skype, Torrent, stb.).

Interneten taldlhatd proxy szerver hasznélata tilos.

14. Az elektronikus levelezés hasznalatara vonatkozé szabilyok

Az elektronikus levelezés korunk egyik leghatékonyabb kommunikacids eszkbze. Annak érdekében,
hogy ez a szolgaltatas a Kincstar miikddését, az adott technikai lehetdségekhez mérten, megfelelden
tamogassa, a Kincstér a kdvetkez6 alapelveket mondja ki:

1.

A Kincstar elektronikus  levelezés  szolgaltatisdt a  felhaszndlok csak a
feladatkorikbol/munkakdritkbél adodo feladataik elvégzéséhez hasznalhatjak. Vonatkozé
szabalyok szandékos megszegése miatt bekSvetkezd karokért a felhaszndld teljes
felelosséggel tartozik.

Az lzemeltetd fHosztily vezetbje és az IBF jogosultak meghatirozni azoknak az
informacidknak a korét, amelyeknek elektronikus levelezés Gtjan térténd forgalmazdsa
korlatozhatd.

Amnak érdekeben, hogy az elektronikus levelezés ne veszélyeztesse a Kincstdr adatvagyondnak
biztonsagat, a felhasznéaloknak a kévetkezd szabélyokat kell betartaniuk:

1.

A Kincstar altal biztositott, a felhasznalok nevét tartalmazd, illetve a funkciondlis e-mail
cimek hivatalos e-mail cimek, csak a Kincstar tevékenységi korébe tartozéd feladatok
elvégzéséhez hasznalhatoak,

A felhasznaloknak a Kincstdr ltal biztositott e-mail cimiikén kiviil méas elektronikus
levelezési szolgéltatd rendszert, mint példiul gmail, freemail, hotmail, citromail, stb.,
hivatalos tevékenységét érintd ligyekre hasznalni tilos.

Az elektronikus levelek olvasas nélkiil torténd automatikus tovabbitdsa (e-mail forward)
csak a szervezeten belill engedélyezett és csak a tovabbitast kezdeményezd szervezeti
egyseg vezetdjének irasos jovahagydsa esetén lehetséges.

Elore tervezett tavollét esetén a felhasznalonak lehetdsége van hivatali levelezéséhez
hozzaférést kémi az 61 helyettesité foglalkoztatott részére. Az atirinyitdsi igényt
HelpDesknek e-mailen, vagy a KincstarWeb / Jogosultsagkezeld felilletén lehet jelezni. A
hozzaférés bedllitisival a felhasznald egyidejileg hozzajarulasat adja ahhoz, hogy
tavolléte idejére az 6t helyettesité személy megismerheti a felhasznald hivatalos e-mail
cimre érkezd levelek tartalmat.

A felhaszndlé eldre nem tervezett, rendkiviili tavolléte esetén, amennyiben sziikséges és
indokolt, a felhasznald telefonon megadott szdbeli hozzéjdrulasa alapjin a szervezeti
egység vezetdjének belecgyezése mellett is bedllithaté a hozzaférés a hivatali
levelezéshez.

Az elektronikus levelek kezelése, archivalisa a felhasznalok feladata és feleldssége;
(igény esetén a KincstarWeb / Jogosultsidgkezeld feliletén jelezve segitséget lehet kémi a
HelpDesk munkatarsaitol).
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7. Tilos tudatosan kihasznéalni az esetlegesen el6forduld szoftver hibdkat, védelmi
hidnyossagokat.

8. Az ismeretlen forrdsbdl szarmazod, (esetenként térgy megnevezése nélkil érkezd)
elektronikus levelek nagy valosziniiséggel tartalmaznak/tartalmazhatnak az informatikai
rendszerre €s az adatvagyonra kéros hatést kifejtd, rosszindulaty program-kddokat, ezért
az ilyen e-maileket t6rélni kell.

9. A kéretlen e-mail izeneteket, SPAM leveleket, jelezni kell és a HelpDesknek tovabbitani,
SPAM targgyal.

10. A vétlen félrecimzésboél eredd, esetlegesen bizalmas jellegli adatok illetéktelen személy
szamara torténd postazdsa megeldzése érdekében az elektronikus levelek elkiildését
megeldzden mindig ellendrizni kell a cimzettet.

11. Futtathaté alloméanyok (pl..exe, .bat, .pif, .vbs) fogadasa é&s tovabbitisa nem

engedélyezett.

12. Minden a Kincstarban tartézkodoé, elektronikus postafiokkal rendelkezd doigozd legaldbb
naponta egyszer koteles a beérkezd leveleit, lizeneteit megtekinteni.

13. Tilos az olyan levelek (i.n. lanclevelek) tovabbitasa, amelyek a felhasznaldt a levél
Htovabbkiildésre” kérik vagy szdlitjak fel. Az ilyen leveleket t6r6lni kell.

14. Tilos tovabba Kincstar altal rendelkezésre bocsatott e-mail cimmel, kiilénbdzé webes
szolgaltatdsokhoz regiszirdlni, hirlevélre feliratkozni, amennyiben az nem kapcsoladik
szorosan a munkavégzéshez.

Az elekironikus levelezéssel kapesolatosan a felhaszndloknak a kovetkezd etikai szabalyt kell
betartaniuk:

1. Az ismeretlen forrasbdl szdrmazd kéretlen levelek (Gn. spam) tartalmat a felhaszndlok ne
vegyck komolyan, ne bizzanak meg bennilk, és tordljék azokat a jelen fejezetben
meghatarozott szabalyok figyelembevételével.

15. Informacidcsere egyéb formai, egyéb eszkizok
Az érzékeny adatok kiszivargasanak megelézése érdekeben a felhasznaldknak killénds figyelmet
kell forditani arra, hogy:

A fénymasold hasznalata esetén:

1. Az érzékeny adatokat tartalmazé dokumentumokat tilos Orizetleniil hagyni, mivel a
fénymasoldban hagyott dokumentumok illetéktelenek birtokaba keriilhetnek.

2. Tobbpéldanyos masolas esetében egy példiny fénymésoléban torténd hagyésa is
illetéktelen hozzaférést eredményezhet, ezért meg kell gydzddni valamennyi példany
eltavolitisardl.

A hélézati nyomtatd hasznalata a kdvetkezd probiémakkal jarhat:

1. A haldzati nyomtatéra végzett nyomtatast kévetben, ha nem vesszitk el azonnal a
kinyomtatott dokumentumot, az elkallodhat, és igy illetékielenek birtokaba keriilhet, ezért
a felhaszndldknak tilos az érzékeny adatokat, informAacidkat tartalmazé iratokat az
eszkOzben drizetleniil hagyniuk.

2. Meg kell gy6z8dni arrdl, hogy a kivant nyomtatéra kiildi-e a felhasznald a nyomtatando
anyagot, mivel a nyomtaté hibas atirdnyitasakor a dokumentum illetékielen kezekbe
keriilhet.

Az informéacidbiztonsaghoz kapcsoldéddan a felhaszndléknak az .,lires irdasztal és lres képemnyd”
irAnyelvvel Gsszhangban az érzékeny adatokat tartalmazé nyomiatott dokumentumokat,

informaciokat hordozd adathordozdkat zarhatd helyen kell tartaniuk.
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16. Virusvédelmi rendszabalyok

1.

2.

3.

Minden felhasznaldéi munkaallomason kizardlag a kdzpontilag telepitett, frissitett
virusvédelmi szoftver fut, egyéb virusvédelmi szoftver nem hasznalhatd.

A munkaillomdéson futd virusvédelmi szoftvert kikapesolni, eltavolitani tilos.

Akkor, ha a felhasznélo virusfertdzésre utalo jeleket lat, akkor azt kételes jelenteni az
tizemeltetd féosztaly altal izemeltetett HelpDesken.

17. Felhasznaloi teendék virus észlelése vagy gyaniija esetén

1.

2.

A felhasznaldnak szamitogépén a munkavégzést a virusmentesités végrehajtasaig fel kell
fliggeszteni.

A megnyitott fajlokat a bezards el6tt menteni kell, a futd alkalmazasokat le kell zarni, a
meglévd halézati kapesolatbol azonnal ki kell 1épni és ki kell kapesolni a szdmitdgépet.

a. Ertesitenie kell a virusfertézés tényérdl a HelpDesket telefonon vagy elektronikus
levélben még akkor is, ha a virusvédelmi szoftver a virust eltavolitotta. Minden
olyan jelenséget, amely eltér a megszokottdl, kételes jelenteni. A jelentésnek
tartalmaznia kell a jelenség pontos leirdsat, el6fordulasanak kériilményeit,
gyakorisagat.

A virusfertdézéseken til a felhaszndlonak az aldbbi eseményekei is jeclentenie kell a
HeipDesk felé:

a. Ha a virusvédelmi szoftverek nem megfeleléen {izemelnek;

b. Ha a virusmintdkat tartalmazé adatbazis til régi — amelyet a virusvédelmi
szoftverek t6bbsége jelez —, mivel ez a virusvédelmi rendszer ercdményességét
veszélyezteti.

Virussal fertéztt fajlt, vagy elektronikus adathordozot, barmilyen forméban szandékosan
tovéabbitani, tovabbadni, illetve fertdzott allomannyal munkat végezni TILOS.
Zsarolovirus gyaniija esetén — pl. a szamitdégép adatainak titkositasdra és pénzkdvetelésre
torténd figyelmezteté ablak jelenik meg a szamitdogép képernydjén — a szamitogépet
haladéktalanul ki kell kapcsolni, majd a Helpdesket és az IBF-et soron kiviil értesiteni
kell.

18. Kriptografiai szabalyozas

1.

a.

b.

Kulcskezelés:

A kriptografiai kulcsokat a titkositandd informécié besorolasanak megfeleld biztonsagi
szinttel azonos médon kell védeni.

A kriptogréfiai kulcsokhoz csak az arra jogosultak férhetnek hozzd, akiknek chhez a
munkéjuk soran feltétleniil sziikségiik van.

A kriptografiai kulesok kezelése sordn érvényesiiini kell a feladatok elhatarolédasénak.

. A kriptografiai kulesokkal tortént tevékenységeket napldzni kell.

A kriptografiai kulcsokat biztonsagos madon, csak a felhasznald szamara hozzaférhetéen
illetve pancélszekrényben, kell tarolni.

A tanfsitvanyok alkalmazisi teriilete:

a. Rendszergazdak biztonségos tavoli hozzaférése.

&

o oo

Uzemeltetési és/vagy tamogatisi szerz8dések alapjén kiilsé lizemeltetdk/fejleszték
biztonsagos tdvoli hozzaférése.

A Kinestar kiils6, partnerszervezeteinek biztonsagos tavoli hozzaférése,
A Kincstar foglalkoztatottjainak biztonsagos tivoli hozzaférése.
Munkatérsi alairé.

Szervezeti alaird.

32

W(



8

Szerver SSL.

3. A Kincstaron beliili igénylés, jovahagyas eljirasrendje:

a.

A tanisitvany hasznélatdra kijelolt felhasznidlé szervezeti egységének vezetbje az
lizemeltetd foosztaly vezetdje felé elektronikus levélben nytijtja be a tantisitvanyigényt.
Az igénylésben meg kell jeldini a felhasznald/szervezet adatait (név, beoszids, szervezeti
egyseg, e-mail cim) €s a felhasznalas céljat a hasznilni kivant rendszer(ek) neveit.

A tanisitvany hasznalatra jogosultak korét az lizemelteté féosztaly vezetdje hagyja jova,
az IBF ellenjegyzésével.

A tanUsftvanykérelem jovdhagyasa esetén az izemeltetdé fSosztdly vezetdje
kezdeményezi a tanisitvany eloallitdsat/beszerzését és eljuttatisat az igénylé részére.

. Az lizemeltetd fOosztaly vezetdjének feladata, hogy a kiadott tamisitvanyokat és/vagy

kulesparokat naprakészen nyilvantartsa. A nyilvantartast elérhetévé kell tennie az IBF
részére.

4. A tanusitvany atvétele:

a.

b.

A kibocsatott magankulcsot és tantsitvanyt a felhaszndld jelenlétében az iizemeltetd
foosztaly vezetdje ltal kijelSlt személy telepiti.

A felhasznéalonak, tantsitvanyanak telepitése utdn, meg kell gy6zédnie arrdl, hogy a
tanisitvanyokban foglalt adatai (pl. név, e-mail cim) helyesek-e. Amennyiben
adateltérést észlel, a kiadott tamisitvanyokat vissza kell vonatni.

Amennyiben az adatok helyesek, a tanisitvinyok az adott célra, haszndlatra készek.

A tavoli hozzaférés funkcionalis miikddését a felhasznilonak a rendszergazda
jelenlétében teszielnie kell.

Ha az tizemeltetd foosztaly kijeldlt személye altal lesz eldallitva a magankules, akkor az
a felhasznald jelenlétében torténik, aki a magankulcsot védd jelszdt beirja.

5. A fethasznélé magénkulcs és tandsitvanyhasznilata:
A felhasznalonak az adott helyzetben altaldban elvarhaté gondossagot kell tanisitania annak
érdekében, hogy megel6zze maginkulesanak illetéktelen felhasznaldsat, kompromittilédasat.

a.

b.

A felhasznal6 csak a megfeleld tantisitvany elfogadasa, az abban 1évé adatok ellendrzése
utdn hasznalhatja maginkulcsat/tandsitvanyat.

Ha a magankulcs nem az fizemeltetd fosztaly kijelélt személye altal lett eldallitva, akkor
a magankulcs telepitésekor a felhasznalénak a magénkulcsot védé jelszot kételezéen meg
kell valtoztatnia.

A magankulcsot védo jelszot a felhasznalé nem hozhatja mas tudomasara.

A felhasznald tanusitvanyat csak olyan célokra és olyan alkalmazasokkal hasznalhatja,
melyek a kiadott engedélyben szerepelnek.

A felhaszndlé a megfeleld tantisitvany lejarta utdn nem tudja tovédbb hasznilni
magankulcsat.

19. Mobil informatikai eszkozok kezelése
Kiils6 személyek a kinestiri munkavégzés tAmogatasidnak céljabol az ilizemeltetd féosztaly
vezetdje és az IBF egyiittes jovahagyasaval csatlakozhatnak sajat tulajdonti mobil informatikai
eszkozokkel a Kincstar infrastruktirdjdhoz, amennyiben az eszkdzt az lzemeltetd fosztily
kijeldlt személye ellendrizte. Az cllendrzés a jelen Szabélyozasban megkdvetelt biztonsagi
szoftverek meglétére terjed ki. A kiadott engedélyekrdl, jovahagyasokrdl az lizemeltetd
foosztaly kijelolt személyének nyilvantartast kell vezetnie.
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Az tizemeltetd foosztalynak és a Megyei Uzemeltetdsi Csoportoknak évente szirdprébaszeriien
ellendriznie kell a mobil informatikai eszkdzok logikai védelmét, naprakészségét, kincstéri
eldirasoknak valé megfelelését.

20. Tavoli hozzaférés

Tavoli hozzéférés igénylésére kiilsé fél onédlldan nem jogosult. Jogosultsdgot a Kincstér legalabb
foosztalyvezetdi besoroldstt munkahelyi vezet®/projektvezetd igényelhet. A tavoli hozzaférés
igénylésére vonatkozd részletes szabalyokat a ,,Mobil informatikai eszk6z6k hasznalata és tdvmunka
szabdlyzat™ tartalmazza.

21. Tavoli hozzaférés EMGA-EMVA Kifizeté Ugynikség esetén

Tévoli hozzaférés igénylésére kiilsé fél Onalldéan nem jogosult. Jogosultsagot a Kincstar legalabb
foosztalyvezetéi besoroldst munkahelyi vezetd/projektvezets igényelhet. A tavoli hozzaférés
igénylésére vonatkozd részletes szabalyokat a ,,Mobil informatikai eszkdzdk hasznalata és
Tévmunka szabilyzat” tartalmazza.

22. Belépés - beléptetd rendszer (géptermekbe)

A be- és kilépések nyilvantartasaban javasolt rogziteni a Belépé személy nevét, szervezeti egységét
(kiilsts személy esetén a kiilsés cég megnevezését), pontosan meg kell hatdrozni a belépés céljat, a
belépés idépontjét, a kilépés idépontjat, valamint kiilsds timogatd személy esetén a kisérd személy
nevét.

23. Kiils6 személyek tartozkodasa, tevékenységei — naplozas

a. A belépési jogosultsaggal nem rendelkezd killsd tamogatd személyeket — akik altaldban
nem iizemeltetdi, hanem eseti feladatokat végeznek — az iizemelietd fOosztaly kijeldlt
személyének kell a gépterembe kisérni, majd ott a munkajukat folyamatosan feliigyelni.

b. Minden, a kiils6stk Aital végzett munkdrdl jegyzékonyvet kell vezetni, amit a
munkavégzés befejeztével a felligyeld személynek az aldirasdval hitelesfienie kell.

c. A jegyzékdnyv alapjin a munka befejezése utén az Uzemeltetési naploba be kell jegyezni
a munkavégzést, ez a felliigyeld személy feladata,

24. Informatikai biztonsagi események kezelése

Minden olyan informatikai biztonsdgi eseményt, amely a Kincstar informacids és egyéb
vagyonelemeinek rendelkezésre allaséat, bizalmassagat, sértetlenségét veszélyezteti, valamint minden
olyan eseményt, melynek soran altalanos biztonsigi elbirésok, informatikai biztonsdgi szabalyok
vagy az elfogadhaté hasznalatra vonatkozo eldirdsok megszegése van folyamatban, ilietve gyanija
all fenn, haladéktalanul jelezni kell a Kinestar oldali kapcsolattartdnak.
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