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Szolgaltatiasi szerzodés

mely 1étrejott egyrészrél a Magyar Allamkincstar (székhely: 1054 Budapest Hold utca 4.,
adOszam: 15329970-2-41 képviselé: Dallmann-né Percze Agnes gazdasagi vezetdi jogkdrben
eljaré foosztalyvezetd, DKU azon.: 10009), mint Megrendel6 (a tovabbiakban: Megrendel)
(értve ez alatt a keretmegallapodasban Vevoként rogzitett felet)

masrészrol

az Oracle Hungary Szamitastechnikai, Kereskedelmi és Szolgaltato Kft. (székhely: 1095
Budapest, Lechner Odén fasor 7. (Millenium Tower IT). Déli Torony. ép., cg.: 01-09-264442,
adoszam: 10845606-2-44, bankszamlaszam: BNP Paribas Hungary Branch Bank 13100007-
02510820-01663488, képviselé: dr. Puskar Titusz Csaba ligyvezetd), mint Szolgaltato (a
tovabbiakban: Szolgaltato) (értve ez alatt a keretmegallapodasban Eladoként rogzitett felet)
kozott (a tovabbiakban: Felek) az alulirott napon és feltételek mellett:

El6zmények:

Figyelemmel a Digitalis Kormanyzati Ugynokség Zrt. (DKU), (tovabbiakban: Beszerzé) éltal
a TED 2020/S 103-248358 szam alatt kozzétett és a kozpontositott kdzbeszerzés hatdlya ald
tartozd kotelezett és oOnként csatlakozo intézmények részére ,,Meglévd Oracle
szoftverlicencekhez kapcsolodod gyartdi — vagy azzal egyenértékii — terméktdmogatasi
szolgéltatasok targyban lefolytatott keretmegallapodasos eljaras elsé szakaszaban megkotott
Keretmegallapodasra (a tovabbiakban: KM vagy Keretmegéllapodéas), Megrendels a
kdzbeszerzésekrol sz016 2015. évi CXLIIL torvény (a tovabbiakban: Kbt.) 105.§ (1) bek. c)
pontja alapjan irasbeli konzultaciora iranyuld eljarast folytatott le 2020. évben, ,LAKHAT
informatikai rendszerkarbantartds” elnevezéssel, melynek nyertese a Szolgaltatd lett, igy
Felek a Kbt,, illetve a Keretmegallapodas alapjan az alabbi szerzédést kotik.

1. AKkeretmegallapodisra vonatkozo adatok:

KM azonositdészama: DKM010OSUP20

KM alairasanak datuma: 2020. julius 29.

KM id6beli hatalya: 2021. julius 30. (id6beli hataly megsziinésének idépontja)
KM keretosszege: 6.000.000.000.-Ft.

2. Aszerzodés targya:

2.1. Felek megallapodnak abban, hogy Szolgaltatd a jelen szerzédésnek és a KM-nek
megfeleléen biztositja a jelen szerz6dés 1. sz. mellékletében meghatirozott
szolgaltatdsok nyujtasat a jelen szerz6désben meghatarozott teljesitési idészak alatt,
mely id6tartam alatt Megrendelo egyedi lehivasok alapjan veszi igénybe a jelen

szerzbdeés 1. sz. mellékletében meghatdrozott mennyiségi szolgaltatast, és amely



2.2,

2.3.

2.4.

2.5.

2.6.

3.1
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3.3.

szolgaltatdasokert Megrendelé az 1. sz, mellékletben meghatirozottak
figyelembevételével, jelen szerzédés és a KM szerint fizeti meg az ellenértéket.

Felek rogzitik, hogy Szolgaltaté koteles a forrdskddot a fejlesztett rendszer,
fejlesztéssel érintett rendszerelemek tekintetében 4tadni Megrendeld részére olyan
modon, hogy a tovabbiakban a forraskod felett Megrendeld rendelkezik az atvételt
kévetben,

Felek rogzitik, hogy a kzbeszerzési miiszaki leirds tartalmazza azon feladatok nem
taxativ jellegli felsorolasat, amelyck vonatkozdsdban Megrendeld egyedi lehivast
adhat le. Felek kifejezetten rogzitik, hogy a jelen szerzédésbe tartozéd feladatnak
mindsiilnek azon feladatok is, amelyeket a miiszaki leirds nem nevesit, de a LAKHAT
rendszer biztonsagos és jogszabalyszerll lizemeléséhez sziikségessé valhat és azt az 1.
sz. mellékletben meghatarozott feladatok korében el lehet atni,

Felek az abban meghatdrozott jogszabalyok vonatkozdsdban rOgzitik, hogy
amennyiben bérmely a miszaki leirdasban rSgzitett jogszabéaly hatalyon kiviil
helyezésre kerill, ill. 0j vonatkozo jogszabaly ker(il kihirdetésre és hatalybaléptetésre,
akkor annak megfeleléen kell teljesiteni. Ezt a Felek a Kbt. 141. § (4) bek. a) pontja
szerinti esetkorként értékelik és alkalmazzak.

Felek rogzitik, hogy a jelen szerz6dés opcids mennyiséget nem tartalmaz.

Az ellatandé feladatok miszaki tartamat az irdsbeli konzultacidra vonatkozo felhivds
muiszaki leirdsa tartalmazza részletesen, azt jelen szerzodés nem ismétli meg.

. Aszerzodés teljesitési hatarideje:

Felek jelen szerzddést annak hatalyba lépésétél szamitott 12 hénapos idétartamra
kotik.

Figyelemmel arra, hogy a jelen szerzédés fix mennyiséget tartalmaz (1. sz. melléklet)
jelen szerzGdés a fenti hatarozott id6 utolsé napjat megelézben is megsziinik, ha
mindkét fé] teljesitette valamennyi szerzddéses kotelezettségét (ide nem értve a
teljesitést kdvetd iddszakra es6 kotelezettségeket (pl. jotallas).

Az egyes feladatokat Megrendelé egyedi lehivasokkal adja meg, mely tartalmazza
killénosen:

a) az ellatando feladatot,

b) az azzal kapcsolatos kovetelményeket,

c) ateljesitési hataridét (kezdési és befejezési hataridot).



3.4. A lehivas e-mail Utjan kerlil megkiildésre, melyet kételes Szolgaltaté legkésébb 5
munkanapon beliil visszaigazolni, melynek elmulasztisa silyos szerzOdésszegésnek
mindsiil. Szolgéltaté koteles jelezni Megrendeld felé, ha a lehivas jelen szerzddésnek,
vagy a Keretmegallapodasnak nem felel meg. Ezen esetben Megrendeld () lehivést kiild,
melyre a fentiek megfeleléen iranyadoak.

4. A teljesités helye:

4.1.

A teljesités helye: 1054 Budapest, Hold u. 7.

4.2. Szolgaltato koteles a teljesités helyén hatdlyban 1év6 aldbbi szabélyzatokat betartani

4.3.

5.1.

5.2.

és a koOzremikdddivel betartatni: Informatikai Biztonsdgi Szabdlyzat (3. sz
melleklet).

A teljesités elsdsorban helyszini feladat végrehajtassal torténik, Szolgéltatd helyszini
tdmogatést biztosit. Megrendeld biztositja a munkavégzéshez sziikséges eszkozoket a
helyszini munkavégzéshez. Megrendeld tavoli hozzaférést csak kivételesen indokolt
esetekben, egyedi elbiralas alapjan engedélyez, melyhez sziikséges jogosultsagokat a
Kincstar biztonsagi el6irasainak megfeleléen (szikség esetén az IBF szervezeti
egyseég engedélyezésével) biztosit.

A teljesités szabalyai:

Felek rogzitik, hogy jelen szerz6dés nem ismétli meg a milszaki leirds rendelkezéseit,
igy a két iratot egyiittesen kell alkalmazni akként, hogy amennyiben azok cllentétesek
lennének, akkor a miiszaki leirds rendelkezése az irdnyado.

Szolgaltatd a tevékenységét a jelen szerz6dés és mellékletei (kiilondsen a miiszaki
leiras), tovabbd a KM és a vonatkozé szakmai szabalyoknak megfeleléen kételes
ellatni. Szolgéltats Megrendel$ érdekeinek, a szerz8dés céljanak, az elkészitett
terveknek, Megrendelé utasitisainak megfelelden koteles teljesiteni, mely
vonatkozasiban a Polgari Térvénykonyvr6l szolé 2013. évi V. térvény (a
tovabbiakban: Ptk.) utasitdsi jogi szabdlyai az irnyaddak azzal, hogy Szolgiltatot
fokozott feleldsség terheli azért, hogy minden olyan Megrendel6i utasitisnal jelzéssel
éljen, amely szandékolatlan adatvesztést/adatmodosulast okozhat, a szerzddésnek
megfeleld cél elérését veszélyezteti, vagy barmely rendszer nem szandékolt
rendeltetésszerii hasznélatat akadélyozhatja vagy korlatozhatja. Szolgaltaté felel a
tevékenységevel/mulasztisdval Osszefiiggésben bekdvetkezd minden karért, igy

- kiilondsen az adatvesztésbél/adatmodosuldsbol, mikodés kimaradasbol fakaddan,

fuggetleniil attdl, hogy az Megrendel6re vagy harmadik személyre haramlik.
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5.3.

5.4.

3.5.

5.6.

5.7.

5.8.

5.9.

Amennyiben a szerzddés teljesitése soran Szolgaltatd szamara barmikor olyan
koriilmény all eld, amely akadalyozza a hatdridében t6rténd teljesitést, ugy
Szolgaltatonak haladéktalanul {rdsban értesitenie kell Megrendelét a késedelem
tényérdl, annak vérhaté idétartaméardl és okairdl. A jelen pont szerinti értesftés
megkiildése nem =zagja ki a késedelembdl/szerzddésszegésbdl eredd igények
alkalmazésat.

Amennyiben olyan koriilmény all eld, amely akadalyozza, vagy késlelteti Megrendel$
megfeleld egylittmiikddését a szerz6dés teljesitése soran, errdl koteles Szolgaltatodt
haladéktalanul értesiteni, jelezve az akadalyt és annak okat, valamint varhatd
idétartamat. Megrendeld késedelme Szolgaltatéd egyidejii késedelmét kizarja.

Felek rogzitik, hogy a részletes feladatleirdst a miszaki leirds tartalmazza, mely
tartalmazza kiléndsen a vonatkozo jogszabalyokra valé hivatkozasokat is. Felek e
korben rogzitik, hogy amennyiben barmely jogszabalyi rendelkezés (jogszabalyi
kérnyezet) a teljesités sordn valtozna, akkor az ennek valé megfelelés — minden
Megrendeli utasitas nélkiil - Szolgaltatd kotelezettsége azzal, hogy a rendszer éles
indulaskor mindenben megfeleljen az akkor hatalyos jogszabalyoknak.

Az egyes elkészitendd eredménytermékeket és a rd vonatkozo szabalyozast a miiszaki
leiras tartalmazza.

Szolgaltatd jelen szerzOdésben meghatarozott feladatai teljesitéséhez a KM
vonatkozisaban bejelentett alvallalkozokat veheti igénybe.

Amennyiben jelen szerzOdés teljesitése sordn tovabbi szakemberek, alvallalkozo6
bevonasa valik szikségessé (ideértve azt az esetet, amikor Szolgaltatd (mint
ajanlattevd) alkalmassdganak igazoldsdban részt vett szakember, alvallalkozo helyett
szilkséges mas személy vagy alvallalkozd  bevondsa), akkor ezen
személy/alvéllalkozd bevonasara a Kbt. 138. § (2) és (3) bekezdéseiben foglaltak
szerint kell eljarni, valamint a KM vonatkozo rendelkezéseit kell alkalmazni.

Szolgaltatd feleltsséget vallal, hogy a jelen szerz6dés teljesitésébe altala bevont
személyekkel, alvéllalkozékkal munkdjuk, hozzajaruldsuk ardnyaban elszdmol.
Megrendeldt fizetési kotelezettség — jelen szerz6désben szabélyozottak szerint —
kizérélag Szolgaltatd irdanyaba terheli.

5.10. Felek rogzitik, hogy a kézrem{ikéd6 (ide értve a Kbt. alvallalkozd fogalmat is)

tevékenységéért vagy mulasztasaért Szolgaltatd Megrendelé felé, mint sajat
magatartasaért felelds.

5.11. Megrendel el6irja a Kbt. 136. § (1) bekezdés a)-b) pontjainak, valamint a Kbt. 143.

§ (3) bekezdésének alkalmazasat.




6. A jotallas kezdete: Az adott szolgaltatds ellatasanak (4tvételének) napja. A jotallas
kezdetét a teljesitésigazolason kell régziteni.

7. A fizetendo ellenérték;

7.1. Az 1. szamt mellékletben megadott nettd ellenértékek tartalmazzak a szerzddéses
szolgaltatas nydjtasdval kapcsolatos valamennyi dijat és koltséget (atalanyar), igy
tovabbi ellenérték-fizetési kotelezettsége a fentieken til Megrendelének nincsen. A
fenti ellenértékek azonban nem tartalmazzék az altalanos forgalmi adot, valamint a
kbzbeszerzési dijat, melynek mértéke a hatalyos KM alapjan 1,5% + AFA.

7.2. A Szolgiltatét megilleto ellenszolgaltatas teljes osszege: netté 17.400.000,- Ft, +
kozbeszerzési dij + AFA, azaz netté tizenhétmillio-négyszazezer forint +
koézbeszerzési dij + AFA.

7.3. Az éltalénos forgalmi adé €s a kdzbeszerzési dij 6sszegét Szolgaltatd kiteles — az 1.
szam( mellékletben feltliintetett netté arakra, mint vetitési alapra kalkuléltan —
Megrendelével szemben felszamitani ¢és kiszamlazni, valamint kapcsolodo
kotelezettségeit teljesiteni a vonatkozé jogszabalyoknak és a KM-ben foglaltaknak
megfeleléen.

8. Fizetési feltételek:
8.1. Megrendeld eldleget nem biztosit.
8.2. Megrendeld a beszerzés ellenértékét sajat forrasb6l biztositja.

8.3. Megrendelé a részszamlazast akként biztositja, hogy Felek a naptiri hoénaphoz
kapcsolodd  elszdmolast alkalmaznak. Ennek megfelelden szamla a havi
teljesitésigazolds alapjan allithatd ki. A teljesitésigazolas Megrendeld altali
kiallitasanak a feltétele Szolgéltatd havi munkaidé raforditds kimutatasdnak
Megrendeld részére torténd eljuttatisa.

8.4. A szamla szabalyszeri kiallitasa utdn Szolgdltatd a szamlit Megrendeld nevére,
Megrendelé cimére (Magyar Allamkinestir 1054 Budapest, ITold. u. 4.) kiildi meg.

8.5. A szamlan szerepeltetni sziikséges:
a) a teljesitett szolgaltatasok megnevezését
b) Megrendeld altal megadott belsé azonositisra szolgalé szerzddés szamot,
valamint fizetési hataridéként 30 napot,
¢} abankszamlaszamot, a bank nevét, valamint az adoészamot,

-



d) a,szamla” elnevezést,

e) a szémlanak meg kell felelnie kiilénésen az altalanos forgalmi adérdl széld
2007. évi CXXVIL torvény (Afa tv.) 169. § szerinti eléirasoknak,

f) a szdmlin csak a jelen szerzddés hatdlya ald tartozd szolgaltatasok
szerepelhetnek.

8.6. Az ellenértéket Megrendeld, szamla ellenében a Kbt. 135. § (1) és (5)-(6), tovabb4 a
Ptk. 6:130. § (1)—(2) bekezdése szerint 4dtutaldssal teljesiti a szamla kézhezvételét
kévetd 30 naptéri napon belil. Elektronikus szamla alkalmazésa esetén Szolgiltaté a
pszfo.szamla@allamkincstar.gov.hu email cimre koteles azt tovébbitani. A fizetési
hataridé ebben az esetben az elektronikus szdmlanak a megadott email cimre térténd
beérkezésétdl szamitott 30 nap. Amennyiben az elektronikus szdmla befogaddsanak
maédozataban, vagy az email cimben valtozas trténik, az nem vonja maga utdn a
szerz6dés modositasat. '

8.7. Felek rogzitik, hogy a szamla koételezd melléklete a Megrendeld 4ltal alairt havi
teljesitésigazolas, melynek kiallitasara Kallay Kristof informatikai elnékhelysttes és
Nagyné Toth Marianna (Pénziigyminisztérium) egylittesen  jogosult. A
teljesitésigazolas a targyhonapban ténylegesen teljesitett egyedi lehivasok soran
ténylegesen felhasznalt mennyiség alapjan éllithaté ki a targyhonapot kvetd 8 napon
beliil. Teljesitett egyedi lehivas alatt az adott lehivasban foglalt valamennyi feladat
szerzOdésszerl teljesitését ertik a felek.

8.8. Felek rogzitik, hogy fizetési kotelezettséget kizardlag a jelen szerz6désnek, ill. a
kiallitaskor hatdlyos jogszabalyoknak, valamint a Keretmegallapodasban foglaltaknak
mindenben megfeleld szamla és mellékletei keletkeztetnek.

8.9. Késedelmes fizetés esetén Szolgaltatd jogosult Megrendelével, mint szerz6dé
hatdsaggal szemben a Ptk. 6:155. § szerinti késedelmi kamatot, tovabba a kiilon
jogszabdly szerinti behajtasi koltségatalanyt érvényesiteni.

8.10. Szolgaltato a jelen szerzédésbol eredd kovetelését nem engedményezheti harmadik
személyre.

9. Szerzédésszegés, szerzodést biztositdo mellékkotelezettségek

9.1. Felek rogzitik, hogy a Keretmegallapodas X. fejezetének 2.2.1. és 2.2:2. pontja
alapjan Megrendelé a  Szolgiltatdé ott meghatirozott szerzédésszegései
vonatkozasaban késedelmi, ¢és meghiGsulasi koétbért alkalmaz jelen szerzédés
keretében nyujtott szolgaltats vonatkozasaban.

Késedelmi kétbér mértéke: a késedelem 1-10. napja alatt napi 0,5%, a késedelem 11.

naptol napi 1% mértékii. A késedelmi kétbér maximalis mértéke a kdtbéralap 10%-a. A
késedelmi kothér alapja a késedelmesen teljesitett egyedi lehivas netté értéke.

- b,




25 napot meghaladd késedelem esetén Megrendeld jogosult a Szerz6déstdl eldllni, illetve
azt felmondani, mely okén Szolgdltatd a meghitisulasi k6tbér fizetésére kotelezett. A

meghinsulasi kiotbér alapja: a nem teljesitett egyedi lehivas netto dija, mértéke: 15%.

Felek érvényesitik a Ptk. 6:187. § (2) bekezdésében foglalt szabalyokat. Erre tekintettel
Szolgaltatd hibés teljesitése esetén Megrendeld a szavatossagi igényével kivan élni a Ptk.-
ban €s a szavatossagrol rendelkezd jogszabalyokban foglaltak szerint és hibas teljesitési

kétbért nem kivan érvényesiteni.

9.2. A kotbérigények érvényesitése vagy annak elmaraddsa nem zaga ki a

szerzodésszegésbol ereds egyéb igények érvényesitésének lehetdségét.

9.3. Megrendelé a kotbérigényet irasbeli felszolitassal érvényesitheti. Amennyiben a
felszolitds kézhezvételét kovetd 3 munkanapon belill a Szolgiltatdé magit teljes
korlien, valamennyi bizonyiték csatoldsdval nem menti ki, akkor a koétbérigény a
Szolgaltatd részérdl elismertnek és a Kbt. 135, § (6) bekezdés egyéb feltételeinek
teljesiilése esetén beszamithatonak mindsiil, melyet Megrendeld Szolgaltatd
szaml4jabol levonassal érvényesit.

9.4, Felek késedelmi kotbérterhes hataridének tekintik: az egyedi lehivas alapjdn
elfogadott befejezési hataridét.

10. A szerzodés médositisa, megsziintetése és megsziinése, egyéb rendelkezések

10.1. Felek jognyilatkozataikat kizardlag irdsban, az dtvétel helyét és idejét azonosithatd
és igazolhaté modon tchetik meg érvényesen. Felek a fentieken értik az
elektronikus levelezés (e-mail) és a fax form4jat is.

10.2. Felek kozotti kapcsolattartasra az alabbi személyek jogosultak kizarélagosan:

Megrendel6 részérél kapcesolattartisra jogosult személy:

Név:

dr. Kovacsné Kassai Zsuzsa

Beosztas:

Fécsoportvezetd

Levelezési ¢cim:

1054 Budapest, Hold u. 7.

Telefonszam;

+3613273600

Mobilszam:

+36304288575

E-mail cim;:

kassai.zsuzsa@allamkincstar.gov.hu




10.3.

10.4.

10.5.

10.6.

Szolgaltaté részérdl kapcesolattartisra jogosult személy:

Név: Szabo Noéra

Beosztas: Ugyfélmegoldas menedzser
Oracle Hungary

Levelezési cim: | 1095 Budapest, Lechner Odén fasor 7.
(Millenium Tower II}. Déli Torony. ép.

Telefonszam: +36204228773

Mobilszam: +36204228773

E-mail cim: nora.szabo(@oracle.com

Felek rogzitik, hogy jelen szerz6dés csak a Kbt. feltételeinek (141. §) teljesiilése
esetén, irasban modosithatd. Felek rogzitik, hogy a szerzédés — alakszeri
szerz8désmodositas nélkill a Kbt. 141. § (4) bek. a) pontja alapjan — modosul az
alabbi esetekben:
a) felek kozhiteles nyilvantartasban foglalt adatainak mddosulasa esetén a
nyilvantartasba bejegyzés napjaval,
b) felek kapcsolattartoira, teljesitésigazold személyére vonatkozd adatok
moédosulasa esetén a mésik félhez tett kozlés kézhezvételének napjaval,
amennyiben a Kbt. ezt egyebekben nem zarja ki.

Felek rogzitik, hogy semmis a szerzédés modositdsa, ha az arra iranyul, hogy
Szolgaltatdt mentesitsék az olyan szerzddésszegés (illetve szerzédésszegésbe esés)
¢s annak jogkdvetkezmeényei - ide nem értve a felmondas vagy elallds joganak
gyakorlasat - alkalmazéisa aldl, amelyért felelds (illetve felel6s lenne), vagy amely
arra  iranyul, hogy  Megrendel¢  atvéallaljon  Szolgaltatét  terhelé
tobbletmunkakéltségeket vagy indokolatlanul egyéb, a szerzédés alapjan
Szolgaltatot terhelé kockazatokat. E korben kijelenti Szolgéltatd, hogy a
kockézatokat felmérte és azt a jelen szerzbdésben foglalt ellenszolgéltatasban teljes
kérlien érvényesitette.

Felck a rendes (indokolas nélkul) felmondas/clallas jogat kizarak.

A sérelmet szenvedett fél jogosult a szankcids elallas/felmondas gyakorlaséra, ha a
masik fél silyos szerz6désszegést kisvet el és a sérelmet szenvedett félnek mar nem
all érdekében a teljesités. Szolgaltatd részérdl sulyos szerzddésszegésnek mindsiil
kiiléndsen:
a) titoktartasi kotelezettség megszegése, mely kiterjed Megrendel6vel, ill.
Megrendeld adatbézisdban szereplé harmadik személyekre vonatkozo



tényekre, adatokra idébeli korlatozas nélkiil, amennyiben azon adatok/tények
nyilvanossagat jogszabdly nem irja el6,

b) Megrendel6 adatbdzisdban vagy ecgyéb szamitistechnikai rendszerén
Szolgaltatd tevékenységével vagy mulasztasdval adatvesztést/sziikségtelen
adatmoédosulast okoz,

c) Szolgaltaté Megrendel6 tevékenységét akadalyozza, vagy lehetetlenné teszi,

d) ha tevékenységét legalabb 45 napra barmely okbdl — kivéve vis maior -
felfiggeszti.

€) Szolgaltatd 25 napot meghalado késedelme

f) Megrendeld egyedi [ehivasat 6t munkanapon beliil nem igazolja vissza.

10.7. Megrendeld a szerzddést felmondhatja (attél ellathat) ha:

a) feltétleniil sziikséges a szerzddés olyan lényeges modositasa, amely esetében a
Kbt. 141. § alapjan 11j kdzbeszerzési eljarast kell lefolytatni;

b) Szolgaltatd nem biztositia a Kbt. 138. §-ban foglaltak betartasat, vagy
Szolgéltatd személyében érvényesen olyan jogutddlas kovetkezik be, amely
nem felel meg a Kbt. 139. §-ban foglaltaknak; vagy

¢) az Eurdpai Unié mitkdésérol szolo szerzddés (a tovabbiakban: EUMSZ) 258.
cikke alapjan a  kozbeszerzés  szabdlyainak megszegése  miatt
kotelezettségszegési eljaras indult vagy az Eurdpai Unid Birésidga az EUMSZ
258, cikke alapjan inditott eljarasban kimondta, hogy az Eurdpai Unid jogdbél
eredd valamely kotelezettség tekintetében kotelezettségszegés tortént, és a
birdsag altal megallapitott jogsértés miatt a szerz6dés nem semmis.

10.8. Megrendeld koteles a szerz6dést felmondani — adott esetben olyan hataridével,
hogy a mikddéséhez szitkséges szolgaltatas beszerzésérdl gondoskodni tudjon - ha

a) Szolgaltatoban kozvetetten vagy kozvetleniil 25%-ot meghaladé tulajdoni
reészesedést szerez valamely olyan jogi személy vagy személyes joga szerint
jogképes szervezet, amely tekintetében fennall a Kbt. 62. § (1) bekezdés k)
pont kb) alpontjaban meghatarozott feltétel.

b) Szolgiltatd kézvetetten vagy koOzvetleniil 25%-ot meghaladd tulajdoni
részesedést szerez valamely olyan jogi személyben vagy személyes joga szerint
jogképes szervezetben, amely tekintetében fennall a Kbt. 62. § (1) bekezdés k)
pont kb) alpontjdban meghatarozott feltétel.

c) Fentiek érdekében a szerz8dés teljesitésének teljes id6tartama alatt Szolgaltatd
tulajdonosi szerkezetét Megrendeld szdmara megismerhetévé teszi és a Kbt.
143, § (3) bekezdés szerinti iigyletekrdl a MegrendelSt haladéktalanul értesiti.

10.9. Szolgéaltatot, illetve minden alkalmazottjat, illetve az 4ltala a teljesitésbe bevont
alvéllalkozdkat, egyéb kozremiikddsket titokiartdsi kotelezettség terheli a jelen
szerz6dés teljesitése soran, vagy azzal Osszefiiggésben tudomésukra jutott (vagy
birtokukba keriilt), illetve mas mddon megismert minden olyan, nem nyilvanosan

. hozzaférhetd, illetve nem kozérdekii adat, terv, informdacié, okmény, dokumentum
tartalma vonatkozasaban, amelynek nyilvanossagra hozatala akar a Beszerz0, akér a
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10.10.

10.11.

10.12.

10.13.

Megrendeld hivatali, tizleti vagy egyeb titkait sértené.
A ftitoktartdsi kotelezettség aldl -jogszabdly felmentést adhat. A titoktartdsi
kotelezettség a keretmegallapodés megsziinésétdl szamitott 3 évig all fenn.

Felek kifejezetten rogzitik, hogy tudomasuk van arrdl, hogy Megrendel$ kételes a
Ko6zbeszerzési Hatosagnak bejelenteni, ha

a) Szolgaltaté szerzédéses kitelezettségét stilyosan megszegte és ez a szerzddés
felmondasahoz vagy elallashoz, kartérités koveteléséhez vagy a szerzidés
alapjan alkalmazhatd egyéb jogkvetkezmény érvényesitéséhez vezetett,
valamint ha Szolgaltaté olyan magatartaséval, amelyért felel6s, részben vagy
egészben a szerzddés lehetetleniilését okozta. A bejelentésnek tartalmaznia kell
a szerzddésszegés leirdsat, az annak alapjan alkalmazott jogkévetkezményt,
valamint hogy a szerz6dé fél a szerzédésszegést elismerte-e, vagy sor keriilt-e
arra vonatkozoban perinditasra.

b) Szolgéltatd szerzodéses kotelezettségének jogerSs birdsdgi hatarozatban
megallapitott megszegése esetén a szerzbdésszegés tényét, leirését,‘ lényeges
jellemzdit, beleértve azt is, ha a szerz6désszegés a szerzddés felmondisihoz
vagy a szerzOdéstdl valo elallashoz, kartérités koveteléséhez, vagy a szerzbdés
alapjan alkalmazhaté egyéb szankcié érvényesitéséhez vezetett, valamint

- Szolgaltatd szerzddd fél olyan magatartasival, amelyért felelds, (részben vagy
egészben) a szerz6dés lehetetleniilését okozta.

Felek fenti kérben megallapodnak abban, hogy Szolgéltatd nem jogosult a fenti
adatok ataddsa miatt a Megrendel6vel szemben semmiféle igényt sem érvényesiteni
abban az esetben sem, ha barmely atadott tény, vagy koériilmény utébb nem
bizonyulna valdsnak, kivéve ha ezzel a Megrendelének az adatok ataddsanak
pillanatdban tényszertien tisztaban kellett lennie (nem tartozik ide a hibas
jogszabaly-értelmezésbol vagy téves tényallas-értelmezésbdl szarmazo koriilmény,
kivéve ha az a Megrendelonek felrohatoan kévetkezett be).

Jelen szerzddés alairasaval Szerz6dé Felek vallaljak, hogy a természetes személyek
szemeélyes adatainak kezelése sordn a természetes személyeknek a személyes
adatok kezelése tekintetében torténdé védelmérdl és az ilyen adatok szabad
aramlaséarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérél szolo 2016.
aprilis 27-1 (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (éltaldnos
adatvédelmi rendelet, a tovabbiakban: (GDPR) eldirasainak megfelelve jarnak el.
Ennek megfeleléen Szerzodo Felek tudomasul veszik, hogy a szerzédés megkdtése
és teljesitése, valamint a Szerz6dd Felek kézotti kapesolattartas lehetdvé tétele
céljabodl a Szerz6dd Felek kezelik egymas kapesolattartdinak, valamint a szerzédés
teljesitésében részt vevd egyéb munkavallaléinak személyes adatait a GDPR 6. cikk
(1) bekezdés b) és e) pontja alapjan.

Szolgaltatd koteles a szerzodés megkGtésekor az atlathatdsagi nyilatkozatot a
kit6ltési Utmutatd szerint kitolteni és aldirni, és az abban kért adatokat a
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jogszabalyok altal elbirt feltételekkel Megrendelének atadni.
A nyilatkozat a Szerzddés elvélaszthatatlan 2. sz. mellékletét képezi. Szolgiltatd az
allamhaztartasrél szolo 2011. évi CXCV. tdrvény 41. § (6) bekezdése alapjin
tudomasul veszi, hogy jelen Szerz6dés nem kéthetd meg és a Szerzddés alapjan
nem torténhet kifizetés olyan szervezet részére, amely nem mindsiil atlathato
szervezetnek.

10.14. Felek megallapodnak abban, hogy amennyiben a szerz6dés barmely pontja kogens

jogszabalyba Utkdzne, vagy a koézbeszerzési eljards kotelezé érvényii

* dokumentumanak tartalmaval, vagy KM-el ellentétes lenne, akkor a szerzddés

fenticket sértd rendelkezése helyébe — minden tovabbi jogcselekmény, igy

kiilondsen a szerz6dés moédosftasa nélkill — a megsértett kotelezd drvényil

jogszabélyl rendelkezés vagy kozbeszerzési dokumentumi, illetve KM-i

rendelkezés kertil. Fenticket kell megfelelden alkalmazni akkor is, ha valamely

kogens jogszabaly akként rendelkezik, hogy valamely rendelkezése a szerz6dés

- 1észe (vagy a szerzOdesben szdvegszerlien szerepelnie kell) és azt szévegszeriien a
szerzOdés nem tartalmazza (az adott rendelkezés a szerzédés részét képezi).

10.15.Felek megallapodnak abban, hogy a Szolgaltatd nem fizet, illetve szamol el a
szerzidés teljesitésével osszeftiggésben olyan kéltségeket, amelyek a Kbt. 62. § (1)
bekezdés k) pont ka)-kb) alpontja szerinti feltételeknek nem megfeleld térsasig
tekintetében mertilnek fel, és amelyek a Szolgéltatd adokételes jovedelmének

- csbkkentésére alkalmasak.

10.16. Jelen szerz6dés mindkét Fél altali alairasa napjan 1ép hatdlyba. Amennyiben a Felek

a szerz0dést nem egy iddpontban irjak alé, Ggy a szerz6dés a késbbb alairé Fél
alairasanak napjan 1ép hatalyba.
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A szerz6dést a felek attanulmanyozds és értelmezés utdn, mint szandékukkal és iigyleti
akaratukkal mindenben megegyezot ,,3” eredeti példanyban jovahagydlag irjak ala.

W N

. szamu melléklet: Miuszaki leiras

Datum: Budapest, 2020.

Dallmann-né Percze Agnes
gazdasagi vezeto6i Jogkorben eljaré
Magyar Allamkinestar
Megrendeld

ai ellenjegyzo
Kallay Kristof
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12

. szamu melléklet: Megrendelt szolgaltatas- és termék arlista
. szamu melléklet: Szolgaltaté atlathatosagi nyilatkozata
. szamu melléklet: Megrendelé informatikai biztonsagi kivetelményei

'\-‘us'

e

H

200 DEC 0 9.

Bitlapest. 2000 ¢ o cie i w5 o 0050 550

ALy #e

MG

-

1095 B d:] est, Lec ner ( doAL i

= N

dr. Puskar Titusz Csaba
ligyvezetd
Oracle Hungary Kft.
Szolgaltato

Szerzbdést el

Bkészitd szervezeti egység:
Kozbeszerzési Foosztaly

! 2 p

qzenczi Erika
sztalyvezqtd



£l

i ImeLe I IROTIHSH0L0 ) UNSSZSEODMI SR TTRUEIR L8N

H M
i i
OSSN SO

PRI Zs ]

00000 LT WOOOSEE L mmw%éﬁmr&%@ s oo Ny S Ta B 0zt T 01 SEDESTRUEY [BWHRTE RNASUCS MBI PENODYHO
R . . i B R SR e
(3] Lesasige SR - R o N ‘
nesfe Gy & (AnH} wipsida FspTonaURaw R, L ap) R KRR
Fosuuous) ussarsso | newgle oneN | spwie nopgleapy | PSP RONRERIN | gog by - sprakouden WIBZSRALY
i@ AREle guay | | L o S

EJSILIE YOULId) 59 ..wﬁa:ww_c.mm IPPUIISIA]

SYLHPLNYHHYMEAZEONTY IvHLYISEOINT EVHMYT



2. szamu melléklet

ATLATHATOSAGI NYILATKOZAT

I A nemzeti vagyonrdl szo6l6 2011. évi CXCVI. térvény 3. § 1.b) pontja szerinti jogi
személyek vagy jogi személyiséggel nem rendelkezé gazdalkodé szervezetek

1. Alulirott dr. Puskar Titusz Csaba (név), mint az Oracle Hungary Kft., 1095 Budapest,

Lechner Odon fasor 7. (Millenium Tower II). Déli Torony. ép., (cégnév, székhely) torvényes

képviselgje nyilatkozom, hogy az altalam képviselt szervezet a nemzeti vagyonrél szolo 2011,

évi CXCVL torvény 3. § (1) bekezdés 1.b) pontja szerint atlathatod szervezetnek mindsiil, az

alabbiak szerint:

b) az olvan belfdldi vagy kilféldi jogi személy vagy jogi személyiséggel nem rendelkez
gazdalkodd szervezet, amely megfelel a kdvetkezd feltételeknek:

ba) tulajdonosi szerkezete, a pénzmosas €s a terrorizmus finanszirozdsa megel6zésérdl és
megakadalyozasardl szolo térvény szerint meghatarozott tényleges tulajdonosa megismerhets,
bb) az Eurdpai Unid tagillamaban rendelkezik addilletéséggel

bc) nem minésiil a tarsasigi adérdl és az osztalékadorsl szolo torvény szerint meghatarozott
ellenérzott kilfoldi tarsasagnak,

bd) a gazdalkodo6 szervezetben kozvetlenill vagy kézvetetten tobb mint 25%-os tulajdonnal,
befolyassal vagy szavazati joggal bir6 jogi személy, jogi személyiséggel nem rendelkezé
gazdalkodé szervezet tekintetében a ba), bb) és be) alpont szerinti feltételek fennéllnak;

2. Nyilatkozat tényleges tulajdonosrol

Az altalam képviselt szervezetnek a pénzmosas és a terrorizmus finanszirozasa megelézésérél
és megakadalyozasarol szolé 2017. évi LIIL térvény 3. § 38. pontja, valamint az
allamhaztartasrél sz6ld 2011. évi CXCV. térvény 41. § (6) bekezdése és 55. §-a alapjan a
kévetkez0 természetes személyek a tényleges tulajdonosai:

Sorsz. Tényleges tulajdonos neve, Tényleges tulajdonos|Tulgjdoni- hényada,
szliletési helye, ideje, | befolydsanak és
anyja sziiletési csaladi | szavazati joganak
és uténeve mértéke

1. Larry Ellison New York, NY,|28%

USA,1944.08.17.,
Anyja neve: Florence
Spellman




4. Nyilatkozat a kozvetleniil vagy kézvetetten tébb mint 25 %-os tulajdonnal,
befolyassal, szavazati joggal biré jogi személy vagy jogi személyiséggel nem rendelkezd
gazdalkodo szervezet atlathatosagarol
4.1. A kozvetleniil vagy kdzvetetten tobb mint 25%-os tulajdonnal, befolyassal, szavazati
joggal bird jogi személy vagy jogi személyiséggel nem rendelkezd gazdalkodd szervezet(ek)
¢s adoilletéségiik:

Gazdalkodd szervezet

Tulajdoni hanyadanak,

Sorsz. neve befolyasidnak és szavazati joganak | Addilletsége
mértéke
USA, Californi
Oracle Corporation 100% (kdzvetett tul) , ariotia
allam
Oracle Nederland B.V | 100% (kézvetlen tul) Hollandia, EU

4.2. A kozvetlenill vagy kdzvetten tobb mint 25 %-os tulajdonnal, befolyassal, szavazati
joggal bird jogi személy vagy jogi személyiséggel nem rendelkezd gazddlkodd szervezet
tényleges tulajdonosa(i):

Tényleges tulajdonos
sziiLhelye és ideje,
anyja neve (a
pénzmosds és  a
terrorizmus ,
. Tényleges
finanszirozasa ;
oo .| tulajdonosok
Teényleges megelézéséro] o8 tulajdoni
Gazdatkodd ; . megaka-dalyozasarol ] ]
Sorsz. tulajdonos(ok) | .7, L. hanyadanak,
szervezet neve szoldé 2017. évi LIIL L ,
neve - befolyasanak és
térvény 3. § 38. . .,
. : szavazati  joganak
pontja, valamint az| , |
. i ., mértéke
allam-héztartasrol
57016 2011. évi
CXCV. torvény 41. §
(6) bek. és 55. §-a
alapjan)
New  York, NY,
Oracle Larrv Ellison USA,1944.08.17,,
Corporation Y Anyja neve: Florence
Spellman
New  York, NY,
Oracle Nederland Larrv Elliso USA,1944.08.17.,
B.V y a Anyja neve: Florence
Spellman
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4.3. A kozvetlenill vagy kozvetetten tobb mint 25 %-os tulajdonnal, befolyassal, szavazati
joggal bir6 jogi személy vagy jogi személyiséggel nem rendelkezé gazdilkodd szervezet
tarsasagi adorol ¢és az osztalékadorol szold 1996. évi LXXXI. térvény 4. § 11. pontja szerinti
ellenérzott kulfoldi tarsasagi mindsitése.

Amennyiben a 4.1. pontban felsorolt gazdalkodd szervezet(ek) székhelye, illetésége az
Eurdépai Uni6 tagillamaban, az OECD tagallamaban vagy olyan 4llamban van, amellyel
Magyarorszagnak hatilyos egyezménye van a kettds adoztatas elkeriilésére, kérjiikk adja meg,
hogy az utolsé lezart addévben a gazdalkodd szervezet és az adott allamban 1évé kapesolt
vallalkozasai 4ltal egyiittesen sajat eszkozzel és munkaviszonyban foglalkoztatott
munkavallalokkal végzett termeld, feldolgozo, mezbgazdasagi, szolgaltatd, befektetdi,
valamint kereskedelmi tevékenységébsl szarmazd bevétele hany szazaléka az Osszes
bevételének, az aldbbiak szerint:

Az illetéség szerinti orszagban
termeld, feldolgozo, mezogazdasagi,
s ; szolgaltatd, Dbefektetdi, valamint
Adoev Gazdalkodo szervezet neve g , . o
kereskedelmi tevékenységébol
szarmazo bevételének aranya az

Osszes bevételhez képest

Tudomasul veszem, hogy a Magyar Allamkincstar - az allamhéaztartasrol szolo 2011. évi
CXCV. torvény (Aht.) 41. § (6) bekezdése alapjan - az 4atlathatosag ellendrzése céljabol a
szerz6désbol eredd kovetelések eléviiléséig jogosult a szervezet atlathatosagaval Gsszefiiggd,
az Aht. 55. §-ban meghatarozott adatokat kezelni.

Tudomasul veszem, hogy a valdtlan tartalmu nyilatkozat alapjan kétott visszterhes szerzodést
a Magyar Allamkincstar felmondja, vagy — ha a szerz6dés teljesitésére még nem keriilt sor - a
szerz0déstol elall. ‘
Kijelentem, hogy jogosult vagyok a szervezet képviseletére.

2020 DEC .
Keltezés: Budapest, 2020. .............. ﬂ 9 ..... oo A gy £
e LA il LN PR
HUNGARY
st, Lechner Odon fasor 7.

A O N N 10845606-2-44
cégszerli alafrds
- tinnal TIHUSZ
Ugyvezetd
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3. szamu melléklet
Magyar Allamkincstar Kiilsé Felekre vonatkozé Informatikai Biztonsagi Kovetelményei

1. A kommunikaci6 és az tizemeltetés iranyitasa

1. A Kincstarral szerzOdéses kapcsolatban 1évé kiilsé felek csak a
szerz6désben meghatarozott moddon és mértékben kapcsolédhatnak a
Kinestar bels¢ halézatiara az IBF engedélyezését kovetben, az érintett
informatikai rendszer lzemeltetéséért felelds f6osztaly (tovabbiakban:
Uzemeltet$ foosztaly) vezetbjének feltigyeletével.

2. Kiilsé halézatrdl csak biztonsagos, titkositott csatornan keresztiil és csak
megfeleld hitelesitést kdvetden lehet a Kincstar belsd halézatdban miik$do
szamitdgépre csatlakozni.

3. Minden foglalkoztatottnak (kiilsé vagy bels6) fel kell tudni ismemi — a
sajat tevékenységének korében,— a kiilonbozd biztonsigot veszélyeztetd
eseményeket, és ismerniiik kell annak bejelentésére vonatkozd eljarasi
rendet.

2. Informaciés rendszerek beszerzése, fejlesztése és karbantartasa
A kiilsd szoftverfejlesztés soran folyamatosan figyelemmel kell kisémi a szerzddéses
feltételek teljesiilését, és a biztonsagi kovetelmények megvalositasat.

3. Halozati hozzaférések kezelése
Az illetéktelen hozzaférések megel6zése érdekében, az lizemeltetd fSosztaly vezet6jének a
felelossége, hogy az altala kijeldlt személyek (a tovabbiakban: kijelslt személyek) a
kovetkezd védelmi intézkedést kockazatardnyosan megvaldsitsak:
1. A killsé felhasznalok szdméara meghatirozott alkalmazdsok és/vagy
biztonsagi atjarok alkalmazasanak kikényszeritése.
2. Kiilsé személyek kizardlag az lizemeltetd f6osztaly vezetdjének és az IBF
egyliittes jovahagyédsdval csatlakozhatnak sajat tulajdonu informatikai
eszkdzokkel a Kincstar irifrastruktﬁréjéhoz, amennyiben az eszkézt a
kijelslt személy ellendrizte.

4. Rendszeratvétel
Az Informatikai Elndkhelyettes feladata gondoskodni amrdl, hogy az 1j informatikai
rendszerek beszerzése, fejlesztése, korszerlisitése soran dokumentalt forméban, egyértelmtien
meghatarozasra keriilljenek az 4tvétei kdvetelmények. A  dokumentalt atvételi
kovetelményeket egyeztetni kell a megoldasszallitokkal.

5. Rendszerillomanyok biztonsiga
Az lizemeltetési szoftverek biztonsaga, ellendrzése tekintetében az lizemeltetési rendszerben
torténd frissitéseket csak az iizemeltets f8osztaly vezetdjének a felhatalmazasdval, az altala
kijelolt személy, vagy megoldasszallitd végezheti.
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6. Csatlakozas a Kincstar halozatahoz

A munkavégzéshez sziikséges munkaallomaést és az ehhez tartozd szoftver komponenseket,
biztonsagi bedllitdsokat és a lokélis haldzatra torténd csatlakozast a Kincstar biztositja.
Alapértelmezés szerint a munkaadllomés biztositdsdval a munkadllomds a Kincstar
tartomanyaba beléptetésre kerill, a felhasznaléi accounttal a halozati alapszolgaltatis és a
munkavégzés targyat képzé alkalmazds érhetd el. Az ettdl eltérd igényeket (sajat
munkaéllomas, notebook, tavoli elérés, internet, kincstari levelezé rendszer, haldzati kényvtar
hasznélata) az lizemeltetd foosztaly vezetdje és az IBF birdlja el.

Abban az esetben, ha a sajit munkaallomas, notebook hasznalata engedélyezve lett, gy az
érintett eszkozre a Kincstar altal biztositott szoftverkomponenseket kell telepiteni (operdcids
rendszer, alkalmazasok, kartékony kod elleni védelem, stb., melyeket a megbizds végén el
kell tavolitani. Ennek a végrehajtasat a kijellt személy végzi el. .
A Kincstar halézatéhoz csatlakoztatott munkaallomasokra érvényes az USB porton keresztiili
adatmasolds tiltasa.

7. Kiilsds személy jogosultsigainak kezelése

1. Kiilsoé személy részére csak ideiglenes jogosultsag adhato.

2. Kiilsé személy részére csak abban az esetben adhatd ideiglenes jogosultsag,
amennyiben a kiilsés személy, vagy a munkaltatdja jogviszonyban all a
Kincstarral és rendelkezik aléirt titoktartasi nyilatkozattal.

3. Kilsd személy részére jogosultsigot a szerzbdést kezdeményezd szervezeti
egység vezetdje igényelhet. A jogosulisdg igénylésének folyamata
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igényléskor az ideiglenes hozzaférési jogosultsig érvényességének idejét
kotelez6en meg kell adni.

4. Az ideiglenes jogosultsdg érvényessége legfeljebb 6 honapra szolhat, vagy a
kiilsé személy vagy szervezet Kincstarral kotott szerzdése hatdlyanak
lejartaig terjedd idore.

5. A jogszabalyban felhatalmazott, sériilékenység-vizsgilatot végzé szerv
vizsgaldl részére privilegizalt parancsok/tevékenységek végrehajtasat
biztositd jogosultsag is adhatd — a vizsgalt rendszer tekintetében. A vizsgélat
befejezését kovetden a jogosultsdgot haladéktalanul vissza kell vonni.

8. Felhasznaldi jelszavak gondozasira vonatkozo kivetelmények
1. Az informatikai eszkdzdk €s szolgdltatasok tekintetében jelszavak védik a
felhaszndlé  informatikai személyazonossigat, azaz minden olyan
tevékenységet, amelyet a felhasznald valosit meg:
a. az informatikai halézatban,
b. az alkalmazoi rendszerekben,
¢. amunkaallomasan,
d. az clektronikus levelezésével és
e. az Interneten.
2. A felhasznaldi név és a hozza tartozd jelszd birtokdban az informatikai
rendszerekben végrehajtott minden miivelet 4gy jelenik meg, mintha a
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felhasznal6i névhez tartozé alkalmazott hajtotta volna végre. Ezért a
felhasznélé védelme érdekében is szilkséges, hogy a jelszévalasztissal és
jelszégondozassal kapcsolatos alébbi szabalyok betartasra keriiljenek.

3. A felhasznalok feladata és felel6ssége, hogy a munkadllomasra tSrténd
belépéshez:

a. ajelszovalasztas soran megfelelé mindségil jelszavakat valasszanak;

b. a vélasztott személyes jelszavaikat titokban tartsék, ha valamilyen
okbol meg kell valtoztatni — tavolléte alatt - a felhasznéld jelszavat,
azt a rendszergazda csak a szervezeti egység vezetdjének irdsos
utasitasra és az lizemeltetd foosztaly vezetdje jovahagyast kdvetden
teheti meg, amelyrél az érintett felhasznalét és az IBF-et irasban
tajékoztatni kell;

¢. a valasztott jelszavak ne keriiljenck feljegyzésre és ne legyenek
barmilyen mas modon illetéktelenek szimara hozzaférhetok.

4. A jelszovalasztassal kapcsolatos kvetelmények:

a. legalabb § karakter hossz( jelszot kell valasztani;

b. ajelszéban nem célszerli az ékezetes betiik hasznalata és kertilni kell a
»07, 27 és az ,,'”, .,y billentylizetenkénti felcserélddése miatt adodé

- bizonytalansagot;

. a jelszd tartalmazzon legalabb egy kis- és nagybetlit, egy szamot és
specialis karaktert (pl. ,+7, ,!I”, .&");

d. tilos jelszoként a jelszé tulajdonosival kapcsolatba hozhaté vagy
ismert szot, kifejezést valasztani;

e. tilos az informatikai rendszerben ismert parancsot vagy alkalmazas
nevet jelszoként hasznalni;

a jelsz6 nem lehet azonos a felhasznaldi azonositdval;
minden j jelszé kialakitdsénal t6rekedni kell arra, hogy
szerkezetében ne hasonlitson az el6z0, lecserélendd jelszéra.
5. A 4-es pontban meghatdrozottakat, amennyiben Iehetséges a rendszerek
beallitasaival ki kell kényszeriteni.
6. Az egyes alkalmazdi rendszerek jelszavait illetben az adott rendszerre
vonatkozé szabalyozas az iranyado.
7. Amennyiben lehetséges, akkor legfeljebb 5 egymaés utdni sikertelen
bejelentkezési kisérlet utdn zarolni kell a felhasznalé azonosit6jat.
8. A jelszogondozassal kapcsolatos szabalyok:

a. A jelsz6 méas szdmdra torténd  felfedése, vagy ennek
valészinfisithetésége esctén a felhaszndld koteles azt haladéktalanul
megvaltoztatni;

b. amennyiben a felhasznal6 jelszavat elfelejtette, illetve a felhasznaldi
azonositdja zarolasra keriil, akkor a vezetdje igényeljen szdmara j
jelszot az értelmezd rendelkezések pontban megjelsl e-mail cimre tett
bejelentés utjan;

c. a felhasznéalok nem adhatjak ki jelszavaikat kollégdiknak, még akkor
sem, ha helyettesitési tevékenységet 1at el tavollétitkben;
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d. a helyettesités idGintervallumara, a szervezeti egység vezetdjének
engedélye alapjan 4tirdnyithatjak a helyettesitést végzé felhaszndld
szamara a helyettesitett felhasznald postafiokjat;

e. a rendszergazda altal bedllitott jelszot az elsdé bejelentkezés
alkalmaval meg kell valtoztatni;

f. a felhasznaldi jelszavakat 30 naponta meg kell valtoztatni, minimalis
élettartama 24 dra és legalabb harom genericidig visszamenéleg nem
lehet azonos jelszd6t megadni, azaz harom egymds utdn kovetkezd
jelszd nem lehet azonos. '

9. Tovabbi, a felhasznaldi jelszavakra vonatkozd szabalyok:

a. a felhasznaloknak tilos mas felhasznilok jelszavainak megszerzésére
iranyuld magatartast tanisitaniuk.

b. afelhasznéldk felelsek a személyes jelszavaik védelméért.

10. Az EMGA-EMVA Kifizeté Ugynokségi folyamatok jelszé- és fethasznéld
kezelésére vonatkozo kilonds szabalyok:

a. A felhaszndldi jelszavak:

1. Active Directoryban (AD} maximum 30 napig
2. Nem AD integrilt alkalmazisok esetében maximum 90 napig
lehetnek érvényesek,

b. AD-ben és alkalmazasok esetén 3 sikertelen bejelentkezés utan a
felhasznaldi azonositod zéarolasra keril

¢. Az inaktiv felhasznaldl azonosito

1. AD-ben 45 nap utan zarolasra keriil
2. Nem AD integralt alkalmazidsok esetén 90 nap utan zarolasra
keriil

9. Halozati konyvtarak hasznalata
A kozos konyvtarak a kézos dokumentumok tarhelyei:
A koz6s kdnyvtarakban a felhasznald csak a munkavégzéssel kapcsolatos adatokat tarolhatja.
1. Adott szervezeti egység kozds konyvtardhoz csak a szervezeti egységnél
foglalkoztatottak és az arra feljogositott mas személyek fémek hozz4, mely
hozzéaférési jogosultsagokat a konyvtar létrehozasat kezdeményez6
szervezeli egység vezetbje hataroz meg. A jogosultsagokat a szervezeti
egység vezetbje allitja be, vagy igényli azt az lzemeltetd féosztaly
vezetHjétdl,
2. A specidlis kozos konyvtar kizdrélag az eldzetesen meghatirozott
felhaszndlok szamara érhet6 el. A kapcsolodd igények elbiralasa az IBF
feleldssége. Kialakitasat a kijelolt személy végzi.

10. Home kényvtarak (személyes hasznalati konyvtarak)
A Home konyvtar a Sajatgép / My Computer alatt a H: bet{jellel, a kifizetd {igyntkségi
folyamatban érintett felhasznalok esetében Z: betljellel latszik, kiilon csatlakoztatasi
miveletre nincsen sziikség.
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A felhasznalok a Home konyvtarakbol nyitjék meg a szilkséges anyagokat, abban dolgoznak;
mas, munkahoz nem kétheté anyagok tarolasa a Home konyvtarban tilos.

11. Munkaillomasokon tirelt adatok biztonsagi mentése

1. A hélézatba kapcsolt munkaallomasok esetében a felhasznalok felel6ssége,
hogy a munkaéllomasaikon tirolt, a Kincstarban végzett feladataikkal
kapcsolatos adataikat, informacidikat a Home konyvtarban helyezzék el. A
Home kényvtarak mentése kozpontilag biztositott.

2. A lokalis meghajtén (,,C:”-n) tarolt dllomanyokrol kézponti mentés nem
késziil. Sem informatikai, sem informatikai biztonsagi szempontbol nem
tamogatott az a megoldds, ha a felhaszndlé a Kincstirban végzett
feladataival 6sszefiiggésben kizérdlag e meghajton tirolja az adatokat. A
kodzponti mentés funkcioi kizardlag az adatok Home konyvtirba torténd
masolésa esetén biztositott.

3. A halézatba nem kapcsolt munkaillomasck esetében a felhasznilok
felelossége, hogy a munkadllomdasaikon tarolt, a Kincstirban végzett
feladataikkal kapcsolatos adataikrél, informaci6ikr6] biztonsagi mentéseket
készitsenek. A szervezeti egység vezetdje feljegyzésben kezdeményezheti
az Uzemeltetd foosztaly vezetdjénél a szilkséges cserdlhetd adathordozd
biztositdsa mellett a mentés elvégzését. A biztonsagi mentések tekintetében
a rendszergazdak nydjtanak tdmogatast a felhasznaldk szamara.

4. A felhasznalok felelosek minden, a kizar6lag a munkaallomasaikon tarolt
adatok, informéci6k elvesztésébdl eredd karokért, '

5. A Kincstar foglalkoztatottainak informatikai
eszkozzel/adathordozén/rendszeren kezelt személyes adatait a vonatkozd
jogszabdlyokban foglalt eléirasoknak megfeleléen kezeli.

12. Cserélhetdé adathordoziok haszndlata

1. Sajat, felhasznal6i tulajdonban 1év6 cserélhetd adathordozé csak a szervezeti
egység vezctdjének jovahagyasa és nyilvdntartdsa mellett hasznalhato, A
kifizetd ligynokségi folyamatban érintett szamitégépeken sajat tulajdonu
cserélhetd adathordozd nem hasznalhaté,

2. Magancéli CD/DVD irds nem megengedett.

3. A Kincstdr tulajdonaban lévé cserélhetd adathordozék hasznalatat a
munkakdri feladatoktol fliggben a kozvetlen szervezeti egység vezetdk
engedélyezhetik a felhasznaloknak.

4. Cserélheté adathordozdérél munkaallomast inditani az iizemeltetd foosztaly
kijelslt személyén kiviil masnak tilos.

5. A munkavegzéssel kapcsolatos adatok kivitele, kikiildése a Kinestarbdl csak
a szervezetl egység vezetSje altal jovédhagyva az adatok pontos listdjanak
dokumentalasa és indoklasa mellett lehetséges.

6. A hazon kiviilre vitt adathordozék nem hagyhaték feliigyelet nélkiil (zért
autéban sem). Az adathordozot kézipoggydszban, rejtett moédon kell
szallitani.

21



7. A gyartdk berendezés védelmi utasitasait kell mindenkor figyelembe venni,

példaul megvaldsitani az er6s magneses mezdnek valo kitétel elleni
veédekezést.

Nem nyilvanos biztonsagi osztalyba sorolt adatot tartalmazd adathordozd
kivitele esetén minden esetben alkalmazni kell kriptografiai eszkézzel torténd
titkositast az érzékeny adatok védelmében.

13. Az Internet hasznalatiara vonatkoz6 szabalyok
Az Intemet az egész vilagot atfogd szamitogép-halézatok sszessége, amely korunkban az
informécidszerzés leghatékonyabb és egyben az egyik legveszélyesebb eszkdze is. Annak
érdekében, hogy ez a szolgaltatis eredményesen és biztonsdggal szolgalja a Kincstar
mitk&dési céljait, a Kincstar a kdvetkez6 alapelveket mondja ki:

1.

Az Internetet a felhasznaldk elsdsorban munkakorikb6l adddo feladataik
elvégzéséhez, mint szolgaltatdst hasznalhatjdk, betartva a vonatkozd
szabalyokat, utasitdsokat. Ezen szolgéltatds minden egyéb célii hasznalata
soran az esctlegesen bekOvetkezett karokért a felhasznald teljes
felelésséggel tartozik.

Amennyiben a kozponti virusvédelmi rendszer nem iizemel, az tizemeltetd
féosztaly vezetdje altal kijelslt személy a felhasznaldk egyidejii értesitése
mellett a szolgaltatast automatikusan felfliggeszti.

Az tzemeltetd foosztaly vezetéje és az IBF jogosultak meghatérozni
azoknak az informacidknak, tartalmaknak a korét, amelyek az Internet
hasznalata, a hozzaférés sordn korlatozhatok, valamint jogosultak az
Internet hasznalat ellenérzésére.

Halézati munkadllomdasok az Internethez kizéardlag a Kincstdr hivatalos
Internet kijaratan (kozponti tizfalan) keresztlil csatiakozhatnak.

5. Kincstar halézatat vezeték nélkilli eszkdzzel megosztani tilos.
Az Internet hasznalat sordn szdmos fenyegetés és veszélyforrds veszélyezteti a felhasznalot,
amely karos hatdssal lehet a Kincstar informatikai rendszerére, ezért a felhasznaloknak a
kovetkez6 szabalyokat kell betartaniuk:

L.

A felhasznald teljes felel6sséggel tartozik a rendszergazdédk altal beallitott
Web-bongészd biztonsagi paraméterek (cookie-k, a JavaScriptek, JVM-ek,
ActiveX kdrnyezetek, plug-in-ek, jelszdé megjegyzés tiltas bedllitasai)
megvaltoztatasdbol eredendden bekdvetkezett karok tekintetében.

Az Internetrdl torténd letsltés eldtt ellendrizni kell a munkadlloméson futd
virusvédelmi program futdsat és naprakészségét (a Windows tilca jobb
oldalan talalhaté virusvédelmi program ikonja latszik, és nem mutat
rendellenességet).

Futtathaté dllomdnyok letdltése tilos.

A nem megbizhato forrasbdl szarmazo informacidkat nem szabad hiteles
adatoknak tekinteni, mivel a szolgéaltatasok alcazasaval szandékosan
meghamisithatdk adatok, informacidk.

Tilos tudatosan kihasznalni az Internet szolgaltatast biztosité rendszerckben
esetlegesen eloforduld szoftver hibakat, védelmi hianyossagokat.
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6. Tilos az IBF tudta és engedélye nélkiil modemes vagy vezeték nélkili
héalozaton kommunikacidt folytatni.

7. Forumok és Kinestaron kiviili levelezélistdk haszndlatat kertilni kell,
legfeljebb a munkavégzés céljabol, olvasdsra szabad haszndlni azokat,
valamint a Kincstar altal biztositott e-mail cimmel beregisztralva tilos
forum-bejegyzéseket tenni.

8. A Kincstar altal kezelt adatok, illetve a Kincstér tevékenységére vonatkozo
informdciok nem tSltheték fel web-es tarhelyre (Dropbox, Google Drive,
sth.), illetve nem tovabbithatd végpont-végpont kdzti kapesolaton keresztiil
(pl. Facebook Messenger, Skype, Torrent, stb.).

9. Interneten taldlhaté proxy szerver hasznalata tilos.

14. Az elektronikus levelezés hasznalatara vonatkozé szabalyok
Az elektronikus levelezés korunk egyik leghatékonyabb kommunikacids eszkéze. Annak
érdekeben, hogy ez a szolgdltatas a Kincstar miikodését, az adott technikai 1ehetosegekhez
meérten, megfelelden timogassa, a Kincstér a kvetkezd alapelveket mondja ki:

9. A Kincstdr elektronikus levelezés szolgaltatisat a felhasznalék csak a
munkakériikbél adoédé feladataik elvégzéséhez hasznalhatjak. Vonatkozé
szabdlyok szandékos megszegése miatt bekovetkezé karokért a felhasznald
teljes feleldsséggel tartozik.

10. Az tizemeltetd foosztaly vezetdje és az IBF jogosultak meghatarozni azoknak

' az informdcidknak a korét, amelyeknek elektronikus levelezés wtjan torteno
forgalmazasa korlatozhatd.

Annak  érdekében, hogy az elektronikus levelezés ne veszélyeztesse a Kincstar
adatvagyondnak biztonsagat, a felhasznéloknak a kovetkezd szabalyokat kell betartaniuk:

11. A Kincstar altal biztositott, a felhasznalok nevét tartalmazo, illetve a
funkciondlis e-mail cimek hivatalos e-mail cimek, csak a Kincstar
tevékenysegi korébe tartozd feladatok elvégzéséhez hasznalhatéak. _

12. A felhaszndléknak a Kincstdr &ltal biztositott e-mail cimiikén kivil mas
elektronikus levelezési szolgaltaté rendszert, mint példanl gmail, freemail,
hotmail, citromail, stb., hivatalos tevékenységét érinté iigyekre hasznalni
tilos.

13. Az elektronikus levelek olvasas nélkiil t5rtén6 automatikus tovabbitasa (e-
mail forward) csak a szervezeten beliil engedélyezett és csak a tovabbitast
kezdeményezd szervezeti cgység vezetdjének irasos jovdhagyasa eselén
lehetséges. '

14. Elbre tervezett tavollét esetén a felhaszndlénak lehetésége van hivatali
levelezéséhez hozzaférést kémi az 6t helyettesitd foglalkoztatott részére. Az
atiranyitdsi igényt HelpDesknek c-mailen, vagy a KincstirWeb /
Jogosultsagkezeld feliiletén lehet jelezni. A hozzaférés bedllitisaval a
fethasznélé egyidejlileg hozz4jarulasat adja ahhoz, hogy tavolléte idejére az
6t helyettesitd személy megismerheti a felhasznalo hivatalos e~ma11 cimre

érkez6 levelek tartalmat.
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15. A felhasznald elére nem tervezett, rendkiviili tavolléte esetén, amennyiben
szilkséges s indokolt, a felhasznald telefonon megadott szobeli hozzajaruldsa
alapjan a szervezeti egység vezet$jének beleegyezése mellett is beallithat6 a
hozzaférés a hivatali levelezéshez.

16. Az elektronikus levelek kezelése, archivaldsa a felhaszndlok feladata és
felelossége; (igény esetén a KincstarWeb / Jogosultsigkezel§ feliiletén
jelezve segitséget lehet kérni a HelpDesk munkatarsaitol).

17. Tilos tudatosan kihaszndlni az esetlegesen eléforduld szoftver hibakat,
védelmi hidnyossagokat. ' '

18. Az ismeretlen forrasbol szdrmazo, (esetenként targy megnevezése nélkil
érkezd) elektronikus levelek nagy valoszinliséggel
tartalmaznak/tartalmazhatnak az informatikai rendszerre és az adatvagyonra
karos hatast kifejto, rosszindulatd program-kddokat, ezért az ilyen e-maileket
torolni kell.

19. A keretlen e-mail lizeneteket, SPAM leveleket, jelezni kell €s a HelpDesknek
tovabbitani, SPAM targgyal.

20. A vétlen félrecimzésbdl eredd, esetlegesen bizalmas jellegli adatok
illetéktelen szemé€ly szamdéra torténd postdzasa megeldzeése érdekében az
elektronikus levelek elkiildését megel6zéen mindig ellentrizni kell a
cimzettet. '

21. Futtathato allomanyok (pl...exe, .bat, .pif, .vbs) fogaddsa és tovdbbitasa nem
engedélyezett. :

22.Minden a Kincstarban tartdzkodo, elektronikus postafickkal rendelkezd
dolgozd legalabb naponta egyszer koteles a beérkezd leveleit, Uzeneteit
megtekinteni.

23. Tilos az olyan levelek (0.n. lanclevelek) tovabbitasa, amelyek a felhasznalot a
levél ,tovabbkiildésre” kérik vagy szolitjak fel. Az ilyen leveleket tordIni
kell.

24, Tilos tovabba Kincstar altal rendelkezésre bocsatott e-mail  cimmel,
kiilénboz0 webes szolgaltatisokhoz regisztralni, hirlevélre feliratkozni,
amennyiben az nem kapcsolédik szorosan a munkavegzéshez.

Az elektronikus levelezéssel kapcsolatosan a fethasznaldknak a kévetkez6 etikai szabalyt kell
betartamuk:
25. Az ismeretlen forrasbél szarmazé kéretlen levelek (Gn. spam) tartalmét a
felhasznaldk ne vegyék komolyan, ne bizzanak meg bennik, és toroljék
azokat a jelen fejezetben meghatarozott szabdlyok figyelembevételével.

15. Informaciécsere egyéb formai, egyéb eszkozok
Az érzékeny adatok kiszivargisanak megelozése érdekében a felhasznaloknak kiilonds

figyelmet kell forditani arra, hogy:

A fénymasold hasznalata esetén:
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1. Az érzékeny adatokat tartalmazé dokumentumokat tilos érizetleniil hagyni,
mivel a fénymasoléban hagyott dokumentumok illetéktelenek birtokéba
keriilhetnek.

2. Tobbpéldinyos masolds esetében egy példany fénymésoldban torténd
hagyasa is illetéktelen hozzaférést eredményezhet, ezért meg kell gy6z6dni
valamennyi példany eltavolitasarol.

A hal6zati nyomtaté hasznalata a kévetkezé problémakkal jarhat:

1. A halézati nyomtatora végzett nyomtatast kévetden, ha nem vesszik el
azonnal a kinyomtatott dokumentumot, az elkallédhat, és igy illetéktelenck
birtokaba keriilhet, ezért a felhaszndloknak tilos az érzékeny adatokat,
informdcidkat tartalmazo iratokat az eszkdzben 8rizetleniil hagyniuk.

2. Meg kell gy6z6dni arrdl, hogy a kivant nyomtatéra kiildi-e a felhasznald a
nyomtatandé anyagot, mivel a nyomtaté hibads 4tiranyitisakor a
dokumentum illetéktelen kezekbe keriilhet.

Az informdciobiztonsaghoz kapcsoldddan a felhasznaldknak az lires irdasztal és iires
képerny6” irdnyelvvel Osszhangban az érzékeny adatokat tartalmazé nyomtatott
dokumentumokat, informacidkat hordozé adathordozokat zarhaté helyen kell tartaniuk.

16. Virusvédelmi rendszabalyok
26. Minden felhaszndléi munkadlloméson kizarlag a kézpontilag telepitett,
frissitett virusvédelmi szoftver fut, egyéb virusvédelmi szoftver nem

hasznalhato.
2. A munkadllomason futé virusvédelmi szoftvert kikapcsolni, eltavolftani tilos.
3. Akkor, ha a felhasznalo virusfertézésre utald jeleket lat, akkor azt koteles jelenteni az

lizemeltetd foosztily altal lizemeltetett HelpDesken,

17. Felhaszniléi teendék virus észlelése vagy gyaniija esetén
1. A felhasznilonak szdmitégépén a munkavégzést a virusmentesités
végrehajtasaig fel kell fiiggeszteni. _
2. A megnyitott fajlokat a bezéaras elétt menteni kell, a futd alkalmazasokat le
kell zarni, a meglévé hélozati kapesolatbdl azonnal ki kell 1épni és ki kell
kapcsolni a szamitogépet.
a. Ertesitenie kell a virusfertézés tényér6l a HelpDesket telefonon vagy
elektronikus levélben még akkor is, ha a virusvédelmi szoftver a
virust eltivolitotta. Minden olyan jelenséget, amely eltér a
megszokottdl, koteles jelenteni. A jelentésnek tartalmaznia kell a
jelenség pontos lefrdsat, eléforduldsédnak kériilményeit, gyakorisagat.
3. A virusfertézéseken til a felhaszndlonak az alabbi eseményeket is
jelentenie kell a HelpDesk felé:
a. Haa virusvédelmi szoftverek nem megfeleléen tizemelnek; -
b. Ha a virusmintdkat tartalmazé adatbizis til régi — amelyet a
virusvédelmi szoftverek tSbbsége jelez —, mivel ez a virusvédelmi
rendszer eredményességét veszélyezteti.
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4. Virussal fert6z6tt £fajlt, vagy elektronikus adathordozot, barmilyen
formaban szandékosan ‘tovabbitani, tovdbbadni, illetve fertdzott
allomannyal munkat végezni TILOS.

5. Zsarolovirus gyanuja esetén — pl. a szamitogép adatainak titkositasara és
pénzkovetelésre torténd figyelmeztetd ablak jelenik meg a szamitogép
képerny&jén — a szamitogépet haladéktalanul ki kell kapcsolni, majd a
Helpdesket és az IBF-et soron kiviil értesiteni kell.

18. Kriptografiai szabalyozas
1. Kulcskezelés:

a. A kriptografiai kulcsokat a titkositandé informacié besorolasanak
megfeleld biztonsdgi szinttel azonos modon kell védeni.

b. A kriptografiai kulcsokhoz csak az arra jogosultak férhetnek hozza,
akiknek ehhez a munkdéjuk soran feltétleniil szitkségiik van.

c. A kriptografiai kulcsok kezelése sordn érvényesiilni kell a feladatok
elhatarolodasanak.

. A kriptogréfiai kulcsokkal tértént tevékenységeket naplozni kell.

e. A kriptografiai kulcsokat biztonsdgos mddon, csak a felhaszndld

szaméra hozzaférhetben illetve pancélszekrényben, kell tarolni.

2. A tanusitvanyok alkalmazasi teriilete:
a. Rendszergazdak biztonsigos tadvoli hozzdférése.
b. Uzemeltetési és/vagy tAmogatisi szerzédések alapjan  kiilsd
lizemeltetdk/fejleszték biztonsagos tavoli hozzaférése.
c. A Kincstar kiils, partnerszervezeteinek biztonsdgos tavoli
hozzaférése.
A Kincstar foglalkoztatottjainak biztonsdgos tdvoli hozzalérése.
Munkatarsi alairé.
Szervezeti alaird.
Szerver SSL.

R o o

3. A Kincstaron beliilli igénylés, jovahagyas
eljardsrendje:

a. A tanusitvany hasznalatara kijelolt felhasznald szervezeti egységének
vezetdje az lizemeltett {dosztaly vezetdje felé elekironikus levélben
nyyjtja be a tandsitvinyigényt. Az igénylésben meg kell jeldlni a
felhasznald/szervezet adatait (név, beosztas, szervezeti egység, e-mail
cim) és a felhasznalas céljit a hasznélni kivant rendszer(ek) neveit.

b. A tanusitvany hasznélatra jogosultak korét az lizemeltetd {Bosztily
vezettje hagyja jova, az IBF ellenjegyzésével.

c. A tanusitvanykérelem jévéhagydsa esetén az lizemeltetd fdosztdly
vezetdje kezdeményezi a tanusitviny el6dllitisat/beszerzését és
eljuttatasat az igényld részére.
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Az lizemeltetd foosztdly vezetGjének feladata, hogy a kiadott
tanusitvanyokat és/vagy kulcsparokat naprakészen nyilvantartsa. A
nyilvantartast elérhet6vé kell tennie az IBF részére.

4. A tanusitvéany atvétele:
A kibocsatott magankulcsot és tandisitvanyt a felhasznaléd jelenlétében
az lizemeltetd fSosztaly vezetje altal kijelslt személy telepiti.
A felhaszndlénak, tanGsftvanyinak telepitése utan, meg kell
gy6zddnie arrol, hogy a tanusitvanyokban foglalt adatai (pl. név, e-
mail cim) helyesek-e. Amennyiben adateltérést észlel, a kiadott
tantisitvanyokat vissza kell vonatni.
Amennyiben az adatok helyesek, a tanusitvanyok az adott célra,
hasznalatra készek.
A tavoli hozzaférés funkciondlis miikédését a felhasznalénak a
rendszergazda jelenlétében tesztelnie kell.
Ha az fizemeltetd f6osztaly kijelslt személye altal lesz elbéllitva a
magankulcs, akkor az a fethasznald jelenlétében torténik, aki a
magéankulcsot védo jelszot beirja.

5 A felhasznalo magankulcs és
tanusitvanyhasznalata:

A felhasznalonak az adott helyzetben altaldban elvarhaté gondossagot kell tantsitania annak
¢érdekében, hogy megelézze magankulcsanak illetéktelen felhasznalasat, kompromittalodasat.

a.

A felhaszn4lo csak a megfeleld tantsitvany elfogadasa, az abban 1évd
adatok ellenérzése utan hasznalhatja magankulcsat/tanfisitvanyat.

Ha a magénkules nem az tizemelteté fSosztaly kijelslt személye altal
lett eldallitva, akkor a magankulcs telepitésekor a felhasznalénak a
magénkulcsot védd jelszét kitelezden meg kell véltoztatnia.

A magankulcsot védé jelszét a felhasznalé nem hozhatja mas
tudomasara. ‘

A felhasznalé tanUsitvanydt csak olyan célokra és  olyan
alkalmazasokkal hasznalhatja, melyek a kiadott engedélyben
szerepelnek.

A felhaszndlé a megfeleld tantsitvany lejarta utdn nem tudja tovabb
hasznélni magankulcsat.

19. Mobil informatikai eszkozok kezelése
Kilsé személyek a kincstari munkavégzés tdmogatdsanak céliabdl az tizemeltets foosztaly
vezetdje ¢s az IBF egylittes jovahagyasdval csatlakozhatnak sajat tulajdonti mobil
informatikai eszkdzokkel a Kincstar infrastruktirijéhoz, amennyiben az eszkdzt az
lizemeltet fBosztaly kijelolt személye ellenérizte. Az ellendrzés a jelen Szabalyozasban
megkovetelt biztonsdgi szoftverek meglétére terjed ki. A  kiadott engedélyekrél,
jc’)véhagyésokrél az Uizemeltetd fOosztaly kijeldlt személyének nyilvantartast kell vezetnie.
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Az lizemeltetd fdosztdlynak és a Megyei Uzemeltetési Csoportoknak évente
sziroprobaszertien ellenériznie kell a mobil informatikai eszkozdk logikai védelmét,
naprakészségét, kincstari eldirdsoknak valé megfelelését.

20. Tavoli hozzaférés
Tévoli hozzaférés igénylésére kiilsé fél onalléan nem jogosult. Jogosultsagot a Kincstar
legalabb féosztalyvezetdi besorolast munkahelyi vezetd/projektvezett igényelhet. A tavoli
hozzaférés igénylésére vonatkozd részletes szabilyokat a ,Mobil informatikai eszkozok
hasznalata és tavmunka szabalyzat” tartalmazza.

21. Tavoli hozzaférés EMGA-EMVA Kifizet6 Ugynokség esetén
Tavoli hozzaférés igénylésére kiilsé fél onalléan nem jogosult. Jogosulisdgot a Kincstar
legalabb foosztélyvezetdi besorolast munkahelyi vezetd/projektvezetd igényelhet. A tdvoli
hozzaférés igénylésére vonatkozd részletes szabalyokat a ,,Mobil informatikai eszkoézok
hasznalata és Tavmunka szabalyzat” tartalmazza.

22. Belépés - beléptetd rendszer (géptermekbe)
A be- és kilépések nyilvantartasaban javasolt rogziteni a Beléps személy nevél, szervezeti
egységét (kiilsds személy esetén a kiilsds cég megnevezését), pontosan meg kell hatarozni a
belépés céljat, a belépés idépontjat, a kilépés iddpontjat, valamint kiilsds timogatd személy
esetén a kiséré személy nevét.

23. Kiilso személyek tartozkodasa, tevékenységei — naplozas

a. A belépési jogosultsaggal nem rendelkez6 kiilsd tdmogatd személyeket —
akik altalaban nem tiizemeltetéi, hanem eseti feladatokat végeznek — az
tizemeltetd foosztaly kijelolt személyének kell a gépterembe kisérni, majd
ott a munkdjukat folyamatosan feliigyelni.

b. Minden, a kiilsdstk altal végzett munkardl jegyzOkonyvet kell vezetni, amit
a munkavégzés befejeztével a feligyeld személynek az alairdsaval
hitelesitenie kell.

c. A jegyzSkényv alapjan a munka befejezése utin az Uzemeltetési napléba
be kell jegyezni a munkavégzést, ez a feliigyeld személy feladata.

24. Informatikai biztonsagi események kezelése
Minden olyan informatikai biztonsigi eseményt, amely a Kincstar informacids és egyéb
vagyonelemeinek rendelkezésre allasat, bizalmassagat, sértetlenségét Veszé‘tyezteti,. valamint
minden olyan eseményt, melynek soran altalanos biztonsagi elbirasok, informatikai biztonsagi
szabélyok vagy az elfogadhato hasznélatra vonatkozoé eldirasok megszegése van folyamatban,
illetve gyanuja 4ll fenn, haladéktalanul jelezni kell a Kincstéar oldali kapcsolattartonak.
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4. szami melléklet
MUSZAKI LEIRAS

Elézmények

A LAKHAT rendszer a Kincstar - jogszabdlyi kételezettség alapjan generalddott - valamennyi
lakdstamogatassal kapcsolatos feladatét orszdgos szinten tAmogatja.

A program a funkcidkat a kivetkez$ struktiira szerint latja el, az informaciokat a kovetkezok
szerint tartalmazza:

*  Beérkezd és kimend iratok iktatdsa: Az Iktatdé modul az érkeztetést és az ligy azonositasat
szolgalja, a riportokkal pedig hatarid6-figyelést tud végezni a bejové iratokra.

- Ugyféladatok nyilvantartasa, kezelése: A Torzsadattér a térzsadatok és partneradatok
egyseges rendjének biztositdsaval timogatja az azonositast, a keresést, a lekérdezést és az
azonos partnerek, igyfelek kiilonbdzé iigyeinek osszefiizését,

* Pénzforgalmi adatok kezelése: A pénziigyi alrendszer (Pénzforgalmi és OM modul)
pénzforgalmi konyvelésre és ellenérzésre, a kartonszerli és analitikus nyilvantartas
vezetéscre szolgdl. Ehhez a kincstari szédmlavezetd rendszerbdl a lakdstamogatashoz
kapcsolt szdmlak valamennyi tranzakciojat naponta atemeli a LAKHAT rendszerbe.

+  Ugykezelés: Az ugyviteli alrendszer a workflow tamogatasat végzi. Biztositia az egységes
¢s dokumentélt Gigyintézést, segiti az figyintézé6 munkajat informaciokkal, levél- &s
hatarozatsablonokkal és riportok el8allitasaval (Ugyviteli modul, Jegyzéi modul, Birdsigi
eljarasok tdbldja - BET modul, LAKTAM adatok).

* Adatszolgaltatds: A lekérdezések modulban lehetdség van tébbek kozétt a rendszerben
rogzitett pénziigyi és ligyviteli informdaciék alapjan a nemzetgazdasdgi elszamoldsokra
vonatkozd  id6kodzi mérlegjelentések  (szamviteli jelentés riport)  elballitaséra,
amely tartalmazza a lakdscéli allami tdmogatisok koveteléseit és kotelezettségeit. A
halmozott adatok  Osszesitve, illetve analitikus médon is lekérdezhettek.

A LAKHAT rendszerben torténs - jogszabalyi kévetést biztositd, és az G fethasznalodi

elvérasokat leképez$ - modositasok elvégeztetéséhez szitkséges egy tdmogatasi szerzédés
megkditése.

Ajanlattevd altal elvégzendé feladatok
Az Ajanlattevének support tAmogatdst kell nyiijtania a LAKHAT rendszerhez.

Az igényelt id8szakra az Ajanlatkérd altal igényelt tamogatas mennyisége 120 munkanap (8
dra/munkanap).
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A szoftvertamogatdsnak magaban kell foglalnia:

a) a LAKHAT és a mikédéséhez szitkséges Oracle szoftverek mikddésével,
hasznalatival,
izemeltetésével, konfigurdlasaval, telepitésével és kompatibilitisaval kapcsolatos
kérdések megvalaszolasat,

b) aszoftver-hasznalati tandcsadast

c) a szoftvertermek technikai leirasanak értelmezésében nyajtott segitséget.

A tamogatdsi szerzodés biztositsa azon jogszabdlyok betartdsdt, amik a feladat elldtisdra
vonatkozo részeket tartalmazzak:

= 12/2001. (1.31.) korményrendelet a lakascéld &llami tdmogatisokrol (A kordbban
folyositott tamogatasokra a lakéscélt tdmogatisokrdl sz610 106/1988. (XII. 26.) MT
rendelet)

+ 134/2009. (V1.23.) korméanyrendelet a flatalok, valamint a tGbbgyermekes csaladok
lakascéli
kolesoneinek allami tAmogatasardl

+  256/2011. (XI1.06.) kormanyrendelet a lakasépitési tamogatasrol
= 341/2011. (XII1.29.) korméanyrendelet az otthonteremtési kamattamogatésrol

« 57/2012. (II1.30.) korményrendelet -a devizakolcsdondk torlesztési arfolyamanak
rogzitését érintd megtéritésrol és a kozszféraban dolgozdk tamogatasarol

« 27472015, (IX. 21.) kormanyrendelet az addssagrendezésben részt vevé természetes
személyek lakhatasi feltételeinek megtartasa céljabol nydjtott torlesztési tamogatasrodl

= 16/2016. (I11.10.) kormanyrondolet az \j lakdsok opitésdhoz, vasarldsdhoz kapesoldédd
lakascéla tdmogatésrol

o 17/2016. (I1.10.) korminyrendelet a hasznalt lakds vésarlasdhoz, bovitéséhez
igényelhetd csaladi otthonteremtési kedvezményrdl

e 337/2017. (XI. 14.) kormanyrendelet a harom- vagy tobbgyermekes csaladok
lakascélu jelzaloghitel-tartozasainak cstkkentésérél

e 10996. évi CXIIL toérvény a lakastakarékpénztarakrol

A timogatds alatt elvégzendo egyéb feladatok:

- Dokumentum csatolasi tirhely probléma kezelése

- Ugyvitelben szerepld telepiilés hiteles torzsadat kezeléssel torténé kiegészitése

- Duplézott iigy torlésének lehetbsége ligyvitelben

- TAKARNET integracio és tigyviteli folyamatokba térténd illesztése

- Kliens oldali médositasok ideiglenes mentése és a munkamenet helyredllitasa

- Konkurens adatrdgzitési hibdk (szinkronizalds) javitdsa (mentéskor eldugrd
hibatizenetek)

30 W . .



- Az adatrdgzité ablakok miikodésénél a mentésr6l érkezzen visszajelzés (sikeriilt, nem
sikeriilt)

- Iratsablon adat kiegészités

- Felhasznaldi hibaiizenetek felhasznalobarat megjelenitése

- FolyGsités (tdmogatd hatdrozat) adatok kezelése tigyvitelben

- Partner-ligyfél (ligyfél-partner), partner-tarsszerz6d6, ligyfél-iigyfélkapcsolat, gyerek
szinkronizacio

Altalinos informatikai biztonsagi kivetelmények
- A Lakhat rendszer 41/2015 (VIL.15) BM rendelet szerinti biztonsagi osztalya:

- bizalmassag: 3
- sértetlenség: 3
- rendelkezésre allas: 3

- A miuszaki leirasban specifikalt fejlesztés — a fejlesztéssel érintett funkciok, valtoztatasok
tekintetében ~ feleljen meg az dllami és Onkorméanyzati szervek elektronikus
informdciobiztonsagarél szélé 2013. évi L. torvényben meghatirozott technologiai
biztonsagi, valamint biztonsagos informécios eszkozokre, termékekre vonatkozé, valamint
a biztonsagi osztalyba és biztonsagi szintbe soroléasi kévetelményeirél sz6l6 41/2015 BM
rendeletben (a tovdbbiakban:41/2015 BM rendelet), a 3-as biztonsagi osztilyba sorolt
elektronikus informéciés rendszerre meghatarozott biztonsagi kovetelményeknek.

- A Lakhat rendszer web alapl alkalmazds, ezért fejlesztése ugy kell, hogy torténjen, hogy
az OWASP top 10 (2017) sériilékenység ellen legyen védett:
o htips://www,.owasp.org/index.php/Category:OWASP Top Ten Project#tab=Main
o hitps//www.owasp.org/images/7/72/0WASP Top 10-2017 %28en%29.pdf.pdf
o hitps://www.owasp.org/index.php/Category:OWASP Top Ten 2017 Project

- A rendszer hibds mikédése vagy elérhetetlensége esetén kizardlag olyan rdvid hibaoldalt
(pl.: karbantartss, stb. ...} adjon vissza a felhaszndlé részére, amely nem tartalmaz a
rendszert vagy annak barmelyik elemét leiré olyan (technikai) informaciét, amelyet az
esetleges tdmad¢ kihaszndlhat. Ennek ki kell terjednie az iizleti folyamatok hibainak
kezelésére is

- A fejlesztést dokumentalt forméban kell megvaldsitani. A fejlesztési dokumentéciét 4t kell
adni az Ajanlatkérd részére.

- A forraskodot a fejlesztett rendszer, fejlesztéssel érintett rendszerelemek tekintetében at
kell adni az Ajanlatkérd részére olyan médon, hogy a tovibbiakban a forraskéd felett az
Ajanlatkérd rendelkezik az atvételt kovetden.

- A fejlesztSi biztonsagi tesztelést az Ajanlattevd végzi, az Ajanlatkérd eseti feliigyelete
mellett. A biztonsagi tesztekhez sziikséges tesztesetek kidolgozasat az informécio- és
adatbiztonsdgi kovetelményekkel Osszhangban Ajanlattevd végzi. Ennek érdekében
Biztonsagértékelési tervet kell készitenie és az abban foglaltak vegrehajtasarol, a
biztonsagi tesztelés és  értékelés  eredményérél dsszefoglald  dokumentumot
(Biztonsagertékelési jelentés) kell készitenie. A feltart hidnyosségokat Jjavitani szlikséges,
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»ozallitdi nyilatkozat™-ban (mintdt az Ajanlatkér$ biztositja) — elektronikus informécios
rendszerenként — nyilatkozni sziikséges — a 41/2015 (VIL15) BM rendeletben
meghatarozott — azon logikai védelmi intézkedésekrdl, amelyek a fejlesztés soran
megvaldsitasra kerlltek. A rendszerbiztonsagi tervben részletezni sziikséges a ,,Szallitoi
nyilatkozat”-ban felsorolt kévetelmények, funkciok, megoldasok hogyan keriiltek a
fejlesztés soran megvalodsitasra.

Amennyiben az Ajanlatkéré sériilékenység-vizsgélatot végeztet, akkor a a sériillékenység-
vizsgalat sordn feltart sériilékenységeket, hibdkat az Ajanlattevd koteles kijavitani — kiilon
koltségek felszamitasa nélkiil.

Az Ajanlattevd vizsgalja feliil, egészitse ki vagy hiany esetén készitse el az alabbi
dokumentumokat:
o rendszerterv
o rendszerbiztonsdgi terv (a rendszer Gsszes logikai védelmi intézkedését — részletes
lefrassal — tartalmaznia kell a 41/2015 BM rendelet 3. sz. fiiggelékében
meghatarozott hivatkozasi szémokkal egylitt)
o felhasznaloi kézikonyv

o lizemeltetési kézikdnyv

Ajéanlatkérd jelen miiszaki leirdsban foglalt feladatok ellatasat egyedi lehivasok 1itjan
kivanja érvényesiteni. Az egyedi lehivasok tartalmazzdk az elladtandd feladatot,
kapcsolédd informaciokat, a teljesités helyét, a teljesités megkezdésének, valamint
befejezésének iddpontjat.

Ajanlatkéré altal Ajanlattevohdz intézett egyedi lehivas visszaigazolasanak 6t
munkanapon beliil meg kell, hogy torténjen. Az egyedi lehivasok részletes leirsat a
szerzOdéstervezet tartalmazza.
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