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Preambulum

Megrendel6 ,, Ajanlatkérd dital fejlesztetett rendszerek sériilékenységvizsgdlata a ‘Kézigazgatdsi szak-
rendszerek egységes eléréséhez és interoperabililasahoz kozponti alkalmazds szintii szolgaltatasok
biztositasa’ cimii KOFOP-1.0.0-VEKOP-15-2016-00025 azonosité szami: projekt keretében” targyban
a kozbeszerzésekrol szold 2015. évi CXLIIL térvény (tovabbiakban: Kbt.) 112, § (1) bekezdés b)
pontja alapjan (a Kbt. 113.-114. §-dban foglalt eltérések alkalmaziséval) nyilt kozbeszerzési eljarast
(tovabbiakban: kdozbeszerzési eljaras) folytatott le. Az eljarasban Vallalkoz6, mint Ajanlattevo tette a
legjobb ar-érték aranyt megjelenitd ajanlatot, igy Megrendeld 2018. augusztus 9-én megkiildott ossze-
gezéseben Vallalkozot nevezte meg az eljaras nyerteseként, amelyre tekintettel Felek a jelen vallalko-
zasi szerzddést kotik.

A Felek kozotti jogviszony tartalmat jelen szerz6dés rendelkezései hatirozzak meg. Amennyiben Fe-
lek kozotti vitas kérdésre jelen szerzddés nem tartalmaz rendelkezéseket, sorrendben elsésorban Val-
lalkozo ajanlataban, masodsorban Megrendeld ajanlattételi felhivasaban, harmadsorban a kézbeszerzé-
si eljarés egyéb kdzbeszerzési dokumentumaiban foglaltak az iranyadaéak.

1. A szerzddés targya

1.1  Megrendelé megrendeli, Vallalkozé elvallalja Megrendeld alabbi rendszereinek sériilékenység
vizsgalatat:
- Személyre szabott ligyintézési feliilet (SZUF)
o  SZUI alaprendszer, keret szolgdltatasok
e SZUF e-Urlap (iIFORM iirlapkitolié)
e SZUF levelezés szolgaltatas
e SZUF cégkapu szolgaliatas
- Kdézponti Kormanyzati Szolgaliatas Busz (KKSZ1B)
- Licencgazdalkodds (eL.GR)
- Nvibvantartasok Elektronikus Nvilvantartisa (NyENY)
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1.2

1.3

2.1

4.1

4.2

4.3

4.4

4.5

4.6

- e-Papir

- eHR

- elektronikus Grlapszolgaliatas kozponti megoldasként elektronikus figyintézési szolgalta-
taskent tdrténé biztositasa (e-Urlap KEUSZ)

- Open Government Data (OGD)

Vallalkozénak az 1.1 pontban meghatdrozott rendszereken osszesen 10 db sériilékenység
vizsgalati kért kell lefolytatnia. Egy sériilékenység vizsgélati kér az abban érintett rendszer
sériilékenységének vizsgilatdbol és a vizsgalat soran feltart hianyossédgok javitasat kovetd
visszaellen6rzo vizsgalatbol 4ll.

A sériilékenység vizsgalat keretében Vallalkozd altal elvégzendé feladatokat valamint
Vallalkozé 4ltal jelen szerzédés teljesitése soran elkészitendé eredménytermékeket jelen
szerzddés 1. szami melléklete tartalmazza.

A szerzdédés idotartama, hatalybalépése

Felek jelen szerzédést annak hatilybalépésétdl 2018. december 31-ig tarté hatdrozott idore
kotik. Jelen szerzédés megsziinik, ha jelen szerzddésben meghatarozott feladatait Felek
mindegyike teljesiti.

A teljesités helye
1135 Budapest, Csata u. 8.
Villalkoz6 szerzodés teljesitésével kapcsolatos feladatai

Vallalkozé jelen szerzédésben meghatarozott feladatait magyar nyelven koteles teljesiteni.
Amennyiben jelen szerzddés teljesitésében Vallalkozo részér6l olyan szakember vesz részt, aki
nem beszél magyar nyelven, Vallalkozénak tolmacsot kell biztositania sajat koltségen.

Vallalkozo kijelenti, hogy rendelkezik jelen szerzédésben meghatarozott feladatok teljesitéséhez
sziikséges engedélyekkel, jogosultsagokkal.

Vallalkozé felelés az altala nydjtott tevékenység mindségi megfelel6ségéért, szakszeriiségéért,
szerzOdésszeriiségéért é&s teljes korliségéért. Vallalkozd koteles a szerzédés szerinti
kotelezettségeit a téle elvarhatd legnagyobb gondossaggal, magas szinvonalon teljesiteni.

Vallalkozé jelen szerzddésben meghatarozott feladatait Megrendeld utasitasai szerint és
érdekeinek érvényesitésével, megdvasival, a Megrendeldvel torténd folyamatos egyeztetés
mellett koteles ellatni. Vallalkozé koteles minden olyan egyeztetésen, megbeszélésen részt
venni, melyen Megrendel6 a jelenlétét igényli.

Vallalkozé jelen szerzédés 5.3 és 5.4 pontjaban meghatarozottak valamelyikére vonatkozd
igényét legalabb 3 munkanappal korabban koteles Megrendel6nek jelezni.

Vallalkozo a jelen szerzddés teljesitéséhez sziikséges szakképzett munkaerdt a szerzddés
id6tartama alatt koteles biztositani. Vallalkozo jelen szerzddés teljesitésébe a 4.10 pontban
meghatarozott szakembereken tdl is, kizarélag olyan szakembert vonhat be, akinek bevonésardl
eldzetesen értesitette Megrendelét. Vallalkozonak az értesitésében — melyet legaldbb a
szakember teljesitésben valé kdzremiikodését megelézé munkanapon kell megkiildenie — meg
kell adnia a szakember nevét, sziiletési helyét és idejét, anyja nevét, lakcimét, beosziasat
valamint a szerz6dés teljesitése soran ellatando feladatat.



47 Vallalkozo jelen szerzédés teljesitésébe kizarolag olyan szakembereket vonhat be, akik
titoktartasi nyilatkozatot irnak ald. A titoktartasi nyilatkozat mintdja jelen szerzédés 5. szamu
mellékletében talalhato. A titoktartasi nyilatkozatot:

- jelen szerzédés 4. szami mellékletében nevesitett szakemberek esetében jelen szerzddés
alairasaig Vallalkozo atadta Megrendel6nek,

- a 4.7 illetdleg a 4.10.3 pontban szabalyozott esetekben a szakember koézremiikodésére
vonatkozé bejelentéssel egyidejiileg kell Megrendeldnek atadni.

4.8 Vallalkozd koteles Megrendelét haladéktalanul figyelmeztetni abban az esetben, ha a
Megrendelé célszerlitlen vagy szakszeriitlen utasitist ad. A figyelmeztetés elmulasztasabol
ered6 karért Vallalkozo felelds.

4.9 Amennyiben Megrendeld elmulasztja valamely jelen szerzddésben meghatarozott kitelezettsége
teljesitését, Vallalkoz6 koteles tajékoztatni Megrendelét a mulasztasnak a munkara gyakorolt
elérelathaté hatdsairl. Megrendeld késedelme a Villalkoz6 egyidejii késedelmét kizarja.

4.10 Alvallalkozok, szakemberek igénybevételére vonatkoz szabalyok:

4.10.1Vallalkoz6 jelen szerz6dés teljesitéséhez a jelen szerz6dés 4. szamii melléklete 1. pontjaban
megnevezett alvallalkozokat veheti igénybe, mig jelen szerzédés 4. szami melléklete 2. és 3.
pontjadban megnevezett alvéllalkozdkat, szakembereket (az alkalmassag igazoldsaban részt vett
valamint az értékeléshez bemutatott szakemberek, alvallalkozok) kételes igénybe venni.

4.10.2A jelen szerzédés 4. szami melléklete 2. és 3. pontjaban megnevezett személyek, szervezetek
helyett akkor vonhaté be mas (ideértve az atalakulés, egyesiilés, szétvalas utjan tortént jogutod-
las eseteit is), illetbleg a szerz6dés teljesitésében vald kozremiikodésiik abban az esetben sziin-
tethet6 meg:

a) az alkalmassag igazoldséra bemutatott szakemberek, alvallalkozok esetében (ideértve az
atalakulds, egyesiilés, szétvalas utjan tértént jogutddlas eseteit is), ha Vallalkozé e szerve-
zet vagy szakember nélkiil vagy a helyette bevont 0j szervezettel vagy szakemberrel is
megfelel azoknak az alkalmassagi kovetelményeknek, amelyeknek Vallalkozd a kdzbe-
szerzési eljarasban az adott szervezettel vagy szakemberrel egyiitt felelt meg,

b) az értékeléshez bemutatott szakemberek esetében kizardlag, ha az értékeléskor figyelembe
vett minden relevans korilmény tekintetében Véllalkoz6 az adott szakemberrel egyenérté-
kii szakembert von be a teljesitésbe.

4.10.3A 4.10.2 pont szerinti 0ij szervezet vagy szakember bevonasara irdnyuld, hozzajarulésra vonat-
kozd igényt irasban, a tervezett bevonas el6tt legalabb 15 nappal kell bejelenteni (az alvallalko-
20, szakember nevének, székhelyének vagy lakcimének, az altala a szerzodés teljesitése soran
ellatandé feladatnak a megadasaval). Alvallalkozd igénybevétele esetén Vallalkozénak a beje-
lentésben nyilatkoznia kell arrdl, hogy a teljesitésbe bevonni kivant alvéllalkozé nem 4ll a kéz-
beszerzési eljarasban el6irt kizaré okok hatalya alatt. Vallalkozonak a bejelentéssel egyiitt at
kell adnia a szakember valamint az alvallalkozé titoktartasi nyilatkozatat. A hozzajarulas meg-
kérése soran Vallalkozénak igazolnia kell a 4.10.2 pont szerinti elvarasok teljesiilését.

4.10.4Villalkozd jogosult jelen szerzddés teljesitésébe a jelen szerzodés 4. szama mellékletében neve-
sitett alvallalkozdkon feliil tovabbi alvallalkozdkat bevonni a jelen, 4.10 pont eldirasainak betar-
tasa mellett. Tovabbi — a 4.10.2 pont 4ltal szabalyozott korbe nem tartozé — alvéllalkozé teljesi-
tésbe torténd bevonasardl Vallalkozo legkésdbb az alvallalkozo teljesitésbe valo kozremiikodése
megkezdése eldtt 3 munkanappal kételes Megrendel6t tajekoztatni (alvallalkozé nevének, szék-
helyének vagy lakcimének. az alvallalkozo altal a szerzodés teljesitése soran ellatando feladat-
nak a megadaséaval) és egyidejiileg koteles arrdl nyilatkozni, hogy a teljesitésbe bevonni kivant
alvallalkozo nem all a kdzbeszerzési eljarasban eldirt kizard okok hatalya alatt. A bejelentéshez
Vallalkozénak mellékelnie kell az alvallalkozo titoktartasi nyilatkozatat.



4.10.5Vallalkozé haladéktalanul kételes Megrendel6t tdjékoztatni, ha alvallalkozéja, a kzbeszerzési
eljarasban alkalmassaga igazoldsara, értékeléshez bemutatott szakembere a szerz6dés teljesité-
sében mar nem vesz részt. A bejelentésben meg kell adni az alvallalkoz, szakember nevét,
székhelyét (lakcimét), valamint az alvallalkoz6, szakember teljesitésben valé kozremikddése
befejezésének az idépontjat. Az olyan szervezet vagy szakember esetében, amikor a szervezet
vagy szakember kozremiikodése a szerz6dés teljesitésében — a 4.10.2 pont, a Kbt. 138. § (2) és
(4) bekezdésében meghatarozottak szerint — kételezo, a szerzbdés teljesitésében valé kozremii-
k6dés megsziinése esetén Vallalkozo koteles igazolni a 4.10.2 pontban meghatarozott feltételek
teljesiilését.

4.10.6Szerz6d6 Felek megallapodnak, hogy a szerzddés teljesitésében kozremiikddod alvallalkozokban,
személyekben bekdvetkezo, jelen (4.10) pontban szabalyozott valtozasok nem igényelnek szer-
z6désmodositast, elegendd arrol a masik Felet irasban tajékoztatni.

4.11 Vallalkozé fokozott felelésséget vallal, hogy a jelen szerz6dés teljesitésébe altala bevont
személyekkel, alvallalkozékkal munkajuk, hozzijarulasuk aranyaban elszimol. Megrendel6t
fizetési kotelezettség — jelen szerzddésben szabdlyozottak szerint — kizdrdlag Vallalkozé
iranyaba terheli.

4.12 Vallalkoz6 a teljesités soran jogosan igénybevett alvallalkozéért, egyéb kozremiikodoért ugy
felel, mintha maga jért volna el. Ha Villalkoz6 a 4.10 pontban szabalyozottak megsértésével
von be alvillalkozét jelen szerzodés teljesitésébe, felelds azokért a karokért is, amelyek e
személy igénybevétele nélkiil nem kovetkeztek volna be.

4.13 Villalkozé anyagi felel6sséggel tartozik Megrendelé berendezéseiben okozott karért, tovabba
valamennyi alkalmazottja és alvéllalkozdja altal okozott karért. Vallalkozo koteles Megrendeld
mindennem{i igazolt karat megtériteni, mely jelen szerz6dés teljesitése sordn olyan okbdl
kovetkezett be, amelyért felelos.

4.14 Vallalkozé koteles jelen szerzddés hatalya alatt tulajdonosi szerkezetét Megrendeld szamara
megismerhetévé tenni és a Kbt 143. § (3) bekezdés szerinti iigyletekr6l Megrendeldt
haladéktalanul értesiteni.

4.15 Vallalkozd jelen szerzddés aldirasaig atadta Megrendel6nek a kitoltott Nyilatkozat Partner
adatairdl dokumentumot, amely jelen szerzédés 3. szama mellékletében talalhato.

5.  Megrendel6 szerzddés teljesitésével kapcsolatos feladatai

5.1 Megrendeld — minden sziikséges, elézetesen egyeztetett esetben — lehetdvé teszi Vallalkozo
képviseldinek belépését a teljesités helyére, valamint a teljesitési helyén beliili ellendrzott
kézlekedést.

5.2 Ahhoz, hogy Villalkozo jelen szerzédésben meghatarozott feladatait teljesithesse, Megrendel6
Vallalkoz6 részére tavoli hozzaférést biztosit.

5.3 Megrendeld a szerzddés teljesitése soran biztositja Vallalkozé szakembereinek — eldzetes
egyeztetést kdvetéen — a munkaidén tili valamint a hétvégi munkavégzési lehetdséget. Jelen
pont alkalmazasaban munkaidének munkanapokon a 8:00-17:00 kézotti idé mindsiil.

5.4 A Megrendel konzultacios lehetséget koteles biztositani a Vaéllalkozo szaméra egyeztetett

idépontban. Megrendeld koteles tovabba biztositani, hogy megfeleld szami szakembere —
egyeztetett idépontban — Vallalkozo rendelkezésére alljon.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

Teljesités médja, dtadas-atvétel szabalyal, teljesitésigazolas

Megrendelé a sériilékenység vizsgalati kor elvégzésére vonatkozo igénye felmeriilésekor
(legalabb a vizsgalat megkezdése el6tt 10 munkanappal) egyedi megrendelést kiild
Vallalkozonak. Megrendel6 egy egyedi megrendelésben tobb sériilékenység vizsgalati kor
lefolytatasat rendelheti meg.

A 6.1 pont szerinti egyedi megrendelésnek legalabb az alabbi adatokat kell tartalmaznia:

- annak a rendszernek vagy rendszereknek a meghatarozasa, mely(ek)re a sériilékenység
vizsgalatot el kell végezni,

- annak meghatarozésa (rendszerenként), hogy a vizsgalatot éles (produktiv) vagy teszt rend-
szeren kell-e elvégezni,

- a sériilékenység vizsgilat elvégzésének, a vizsgalati jelentés atadasanak a hatarideje rend-
szerenként megadva (mely nem lehet révidebb az egyedi megrendelés kibocsatasat kovetd
15. munkanapnal),

- az egyedi megrendelés ellenértéke (amely a jelen szerzodés 7.1 pontjaban meghatarozott
egységar ¢és a megrendelt vizsgalati kérok szamanak szorzata),

- egyedi megrendelés kibocsatasanak az idépontja.

Megrendel6 a vizsgalati jelentés befogadasat koveten, annak értelmezésére és a cselekvési terv

megvitatidsdra vizsgalati koronként maximum egy Ora konzultaciot kérhet a nyertes

Vallalkoz6tél Megrendelé telephelyén. A feltart hidnyossdgok javitdsit kovetéen a

visszaellenérzés elvégzésére vonatkozd megrendelés kiegészitést kiild, melynek legaldbb az

alabbi adatokat kell tartalmaznia:

- annak a rendszernek vagy rendszereknek a meghatirozasa, mely(ek)re a visszaellenérzést
el kell végezni,

- avisszaellenérzés teljesitésének, a visszaellenérzési jelentés 4tadasanak a hatérideje (t6bb
rendszer esetén rendszerenként) (mely nem lehet révidebb a megrendelés kiegészités kibo-
csatasat kovetd 10. munkanapnal),

- egyedi megrendelés kiegészitése kibocsatasanak az idépontja.

Viéllalkozé a sériilékenység vizsgalatot kizdrélag a vizsgalatra vonatkozé vizsgalati terv, mig a
visszaellenérzést kizardlag a visszaellen6rzésre vonatkozoé visszaellendrzési terv Megrendeld
altali jovahagyasat kovetden jogosult elkezdeni. Vallalkozé a sériilékenység vizsgalatot,
valamint a visszaellendrzést Megrendelé altal jovahagyott, adott feladatra vonatkoz6 terv
valamint a jelen szerz6dés 6. szamu melléklete szerinti mddszertan alapjan koteles elvégezni,

Vallalkozénak a jelen szerz6dés 1. szami mellékletében meghatirozott dokumentumokat
legaldbb fokozott biztonsagu elektronikus alairassal ellatva, elektronikus adathordozon kell
atadnia Megrendelonek figyelemmel az egyedi megrendelésben valamint annak kiegészitésében
meghatarozott teljesitési hataridore.

Adott egyedi megrendeléshez, megrendelés kiegészitéshez tartozo, jelen szerzédés 1. szamu
mellékletében meghatérozott dokumentumok atadas-atvétele soran Megrendel6 azt vizsgilja,
hogy az atadott dokumentum megfelel-e a 6.5 pontban meghatarozott formai valamint adott
dokumentummal szemben jelen szerzédés 1. szaml mellékletében meghatarozott tartalmi
kovetelményeknek.

Az atvett dokumentumot Megrendeld vizsgalati terv és visszaellendrzési terv esetén 5
munkanapon beliil, mig vizsgéalati jelentés és visszaellenorzési jelentés esetén 5 munkanapon
beliil véleményezi és nyilatkozik annak elfogadasardl vagy az elfogadasa megtagadasardl.
Megrendeld valamely dokumentum elfogadasat megtagadhatja, ha az nem felel meg a vele
szemben jelen szerzédés 1. szami mellékletében meghatarozott tartalmi vagy jelen szerzédés
6.5 pontjaban meghatarozott formai kévetelményeknek.




6.8 Amennyiben Megrendeld valamely dokumentum atvételét megtagadja, az errdl sz616
tajékoztatdsaban meg kell adnia az elfogadas megtagadisinak az okat valamint a javitott
dokumentum &tadasanak hataridejét. A javitott dokumentum atvételére, véleményezésére a 6.6-
6.7 valamint jelen pont el6irasait kell megfelelden alkalmazni.

6.9 Vallalkozé a 6.2 pont szerint kibocsatott és 6.3 pont szerint kiegészitett egyedi megrendelést
teljesiti, ha Megrendel6 az abban szereplé vizsgalati kor(6k) visszaellenOrzési
jelentését/jelentéseit elfogadja. Vallalkozé az egyedi megrendelés teljesitését kovetben
haladéktalanul koételes Megrendelé 13.2 pont szerinti képviseldjének atadni az egyedi
megrendeléshez tartozo, jelen szerzddés 1. szami mellékletében meghatarozott dokumentumok
elfogadasat igazold6 megrendeléi nyilatkozatokat. Megrendelé a jelen pont szerinti
dokumentumok 4tvételét koveté 5 munkanapon beliil kidllitja az egyedi megrendelés
teljesitésére vonatkozd Teljesitést Igazolo Bizonylatot, melynek mintdjat jelen szerzddés 2.
szamu melléklete tartalmazza.

6.10 Megrendelé az egyedi megrendelés teljesitésére vonatkozd Teljesitést igazolé Bizonylat
kiallitdsat mindaddig megtagadhatja, amig Vallalkozé az egyedi megrendeléshez tartozd, jelen
szerz6dés 1. szami mellékletében meghatarozott dokumentumok elfogaddsat igazold
megrendeldi nyilatkozatokat nem vagy nem teljeskdriien adja at.

6.11 Barmely nem szerz6désszerli teljesités jogi fenntartds nélkiili elfogaddsa Megrendeld részérdl
nem értelmezhet6 joglemondasként azon igényekrdl, amelyek Megrendeldt a szerz8désszegés
kovetkezményeként megilletik.

7. Fizetendo ellenérték

7.1  Vallalkozbt egy sériilékenység vizsgalati kor elvégzéséért megilletd dij 3.000.000,- Ft + AFA,
azaz harommilli6 forint + altalanos forgalmi ad6

7.2 A 7.1 pontban meghatarozott egységar alapjan a jelen szerzédés 1.1 pontjaban meghatarozott
feladatai teljesitéséért Vallalkozét megillet6 dij (jelen szerzbdés értéke) 30.000.000,- Ft + AFA,
azaz harmincmillié forint + altalanos forgalmi ado.

7.3 A 7.1 pontban meghatarozott dij tartalmazza mindazon dijak, koltségek, raforditasok
ellentételezését, amelyeket Vallalkozé a jelen szerzodés teljesitésével kapcsolatban Megrende16
iranyaba érvényesiteni kivan, ezért a Villalkozd jelen szerzédés teljesitéséért méas jogcimen
tovabbi ellenérték felszamitdsara nem jogosult, tovabba koltségei megtéritését semmilyen

jogcimen nem igényelheti.

8. Fizetési feltételek

8.1 Vallalkozé jelen szerzdés teljesitése soran egyedi megrendelésenként egy szamla benyijtaséara
jogosult.

8.2  Vallalkoz6 adott egyedi megrendelés teljesitéséért 6t megilletd dijra a szamvitelrdl sz616 2000.
évi C. torvény 167. § (3) bekezdésében foglaltak alapjan kiallitott szamla ellenében az igazolt
teljesitést kdvetden jogosult, amit Vallalkoz6 Megrendeld altal aldirt, adott egyedi
megrendeléshez tartozd Teljesitést 1gazold Bizonylat alapjan, annak kiallitasat kdvetden allit ki,
és azzal egyiitt nyujt be a Megrendelének. A benyijtandd szamla kotelezd melléklete az
eléirasnak megfelelden kiallitott és alairt, adott szamlahoz tartozo Teljesitést Igazolé Bizonylat.

8.3  Vallalkozé tudomasul veszi, hogy a szamla nett$ ellenértéke a KOFOP-1.0.0-VEKOP-15-2016-
00025 c. projekt keretében a Tamogato altal kézvetleniil a Vallalkozdénak kertil kifizetésre.
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8.4 A Vallalkozé tudomésul veszi, hogy a Tamogatasi szerzddés szerint, Teljesitést Igazold
Bizonylattal igazolt, Vallalkoz6t megilletd netté dijat a Megrendeld hianytalan és hibatlan
kifizetési kérelmének a Tadmogatohoz térténd beérkezését kovetd 30 napon beliil a Tamogatd
egyenliti ki kozvetleniil a Vallalkozé bankszdmlajara torténé atutaldssal a Kbt. 135. § (1), (4) és
(5) bekezdéseiben valamint a Ptk. 6:130. § (1)-(2) bekezdésében meghatarozottaknak
megfelelden, a 2014-2020 programozasi iddszakban az egyes eurépai unids alapokbél szdrmazé
tamogatasok felhasznalasanak rendjérél sz6lo 272/2014. (XI. 5.) Kormanyrendeletben
(tovabbiakban: Korményrendelet) foglaltakra figyelemmel. A Véllalkozé tudomasul veszi, hogy
a Tamogaté a Megrendel6t, mint kedvezményezettet hianypoétlasra szdlithatja fel. A fizetési
hataridobe a hidnypotlasra igénybe vett idétartam nem szamit be.

8.5 A szamla szabélyszerii kiallitisa utan a Vallalkozé a szamlat a Megrendel6 nevére és a
Megrendeld kézponti iktatdjaba (1389 Budapest, Pf.: 133.) kiildi.

8.6 A szamla AFA tartalmat kozvetleniil a Megrendels utalja 4t a Vallalkozé részére a szémla
Megrendel§ kozponti iktatojéba torténd beérkezését kvetd 15 napon beliil.

8.7 A Villalkozé tudomasul veszi, hogy a szamlat az aldbbiak szerint koteles kiallitani:

- a szamlén szerepeltetni sziikséges a nydjtand6é szolgaltatdsok megnevezését, és annak
VTSZ/SZYTEAOR szimt;

- a szamlan fel kell tiintetni a jelen szerzddés azonosité szamat, a bankszdmla szamot és a
bank nevét, addszamot és fizetési hataridoként a 30 napot;

- aszamlan fel kell tiintetni a ,,szdmla” elnevezést,

- a szdmlanak meg kell felelnie az altaldnos forgalmi ad6rél sz6lé 2007. évi CXXVIL térvény
(Afatv.) 169. § szerinti eléirasoknak,

- a szamlan szerepeltetni sziikséges a projekt azonositészamat: KOFOP-1.0.0-VEKOP-15-
2016-00025 és megnevezését: ,Kozigazgatdsi szakrendszerek egységes eléréséhez és
interoperabilitdsdhoz kdzponti alkalmazas szintii szolgaltatasok biztositasa™.

8.8 A szillitéi finanszirozasb6l fakadé olyan fizetési késedelemért, amelyért nem felelds,
Megrendeld felelosséggel nem tartozik.

8.9 A Megrendeld fenntartja a jogot, hogy a szerzédés teljesitése folyaméan a szdmla kiallitasaval
kapcsolatban az Eurdpai Unié alapjaibél szdrmazd tdmogatisok felhasznalasara vonatkozéd
eléirasoknak megfeleld tovabbi kdvetelményeket hatarozzon meg.

8.10 Felek rogzitik, hogy a jelen szerzddés szerinti, a Felek kozti elszdmolds tekintetében
iranyadodnak tekintik a Kormanyrendelet rendelkezéseit.

8.11 Felek kijelentik, hogy a jelen szerz6dés a Korményrendelet hatalya ala tartozik, és annak
ellenértéke szallitdi finanszirozas keretében keriil kiegyenlitésre, ezért Megrendeld a
Kormanyrendelet 119. §-a alapjan biztositja a Vallalkozd részére a szerzddés elszamolhatd
Osszege 50%-anak megfeleld mértékii szallitoi eloleg igénybevételének lehetdségét.

8.12 A szillitéi eldleget — AFA nélkilli Ssszeg tekintetében — (eldlegbekérd dokumentum
Megrendel6hdz torténd benyujtasan keresztiil) a Vallalkozé a Tamogatotol (Iranyitdé Hatdsag)
igényelheti. A Megrendeld az értesitéstdl szamitott 5 napon beliil jelezheti a szallitoi eldleggel
kapcsolatos fenntartasat. Ennek hianyaban a szallit6i eldleg-igénylést a Megrendeld részérél
elfogadottnak kell tekinteni.

8.13 Eldleg igénylésekor Vallalkozo, az eldleg visszafizetésére vonatkozd biztositék nyujtasa
tekintetében a Kormanyrendelet 118/A. § (2a) bekezdése szerint kételes eljarni. Eldleg
igénylésekor a megkotott szerzodés elszamolhatd §sszegének 10%-a erejéig a Vallalkozd
mentesiil a biztositéknyujtasi kotelezettség alél. Amennyiben 10 %-nal magasabb mértéki
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8.14

8.15

8.16

8.17

8.18

8.19

8.20

9.1

9.3

eloleg kifizetésére keriil sor, a Vallalkoz6 a szerzédés elszamolhatd Gsszegének 10%-a és az
igényelt szallitdi eléleg kiilonbbzetére jutd tamogatis Osszegének megfeleld mértéki, az
Iranyité Hatdsag javara szdlo, a 2015. évi CXLIIL torvény 134. § (6) bekezdése vagy a
Kormanyrendelet 83. § (1) bekezdése szerint mas biztositékot nyljt vagy a Kormanyrendelet
118/A § (2a) bekezdés b) pontjanak figyelembevételével nem nyijt biztositékot. Az eldleg
visszafizetési biztositéknak az eldlegbekéré dokumentum benyujtasitdl az eléleggel térténd
elszamolasig kell rendelkezésre allnia. Az eldlegként igénybe vett 6sszeg a teljesitést kovetden
kiallitott szimla 6sszegébd! keriil levonasra.

A Megrendelé koteles a Vallalkozdé altal kiallitott és megkiildott eldlegszamlat annak
beérkezését kovetd 5 napon beliil zaradékolni és a Tamogatd részére megkiildeni idokozi
kifizetési igénylés keretében.

Amennyiben Megrendeld kifogast emel a benyujtott szamlaval kapcsolatosan, gy a szamlat a
szamla igazolt kézhezvételét koveté 10 naptiri napon beliil visszakiildi Véllalkozohoz. A
fizetési hatarid6 a szamla 0jboli benyijtasat kévetéen Gjrakezdddik.

A jelen szerzodés hatalya alatt Vallalkozé a Cégbirdsag altal nyilvéntartott fobb adataiban (a
nevében, cégformajaban, adészamaban, szamlaszdmaban) bekovetkezd valtozasokrél 8 (nyolc)
naptari napon beliil kételes a Megrendel6t irasban értesiteni.

Villalkoz6 a szdmla késedelmes kiegyenlitése esetén a késedelmi idére a Ptk. 6:155. § (1)
bekezdése szerint jogosult késedelmi kamatra.

Amennyiben a fizetési hatarid6 munkasziineti napra, ilinnepre vagy banksziineti napra esik,
akkor a kovetkezd banki munkanap a szimla kiegyenlitésének hatarideje.

Megrendeld mentesiil a késedelmes fizetés jogkovetkezménye alol, amennyiben Vallalkozé a
szamlit nem a 8.5 pontban meghatirozott cimre nyujtja be, vagy a szamla egyéb — jelen
szerz8désben szabélyozott okbol — nem fogadhatd be.

Vallalkozé nem fizet, illetve szdmol el a szerzddés teljesitésével Osszefliggésben olyan
koltségeket, melyek a Kbt. 62. § (1) bekezdés k) pont ka-kb) pontja szerinti feltételeknek nem
megfeleld tarsasig tekintetében meriilnek fel, és melyek Vallalkozé adokoteles jovedelmének
csOkkentésére alkalmasak.

Szellemi alkotasokkal kapcsolatos jogok, jogszavatossig

Megrendelé az ellenértékének megfizetésével a jelen szerzddés keretében kifejezetten
Megrendelé szdmara készitett, Megrendeld részére atadott, a szerzéi jogrol szolé 1999. évi
LXXVI. térvény hatalya ala tartozd6 miivek (Megrendeld szamara készitett dokumentumok,
jegyzokonyvek stb.) vagyoni jogat megszerzi hatérozatlan idére, melynek keretében azokat —
kiilénésen, de nem kizarélagosan — minden tovabbi dijfizetés nélkiil atruhazhatja, atdolgozhatja
és tobbszorozheti. Megrendeld jelen pont szerinti jogosultsiggal jogosult az atadott milveket
modositani vagy barmely harmadik személlyel médosittatni.

Vallalkozé szavatossagot vallal azért, hogy a jelen szerzbdés keretében atadott valamennyi do-
kumentumon nem all fenn harmadik személyeknek olyan joga (pl. szerzdi joga, szabadalma
vagy védjegye), amely a Megrendelé jelen szerzédés szerinti jogainak megszerzését, gyakorla-
sat korlatozza vagy akadalyozza.

Vallalkozé kijelenti és garantalja. hogy a jelen szerzddés teljesitése sordn atadasra keriild do-
kumentumok sajat termékei vagy azok felett jelen szerzddés teljesitésének vonatkozasaban jelen
szerz6désben meghatarozottak teljesitéséhez sziikséges mértékii. - a jogosultsdgnak mas részére



9.4

9.5

9.6

10.

10.1

10.2

10.3

10.4

10.5

11.

torténd, jelen szerzddésben szabalyozottak szerinti tovdbbadasi jogat is magaban foglal6 — ren-
delkezési jogosultsagokkal rendelkezik.

Villalkozé szavatolja, hogy amennyiben jelen szerz8désben meghatarozott feladatai teljesitésé-
hez més személyt is igénybe vesz, ezen természetes és jogi személyekkel olyan tartalma szerzé-
déseket kot, melyek Megrendeld jelen szerz8dés szerinti jogainak megszerzését és gyakorlasat
lehet6vé teszik, illetve nem korlatozzak vagy akadalyozzak.

A jelen pontban szabilyozott feleldsségvallalasok (jogszavatossagi vallalas) Vallalkozot jelen
szerz6dés megsziinését kdvetden is terhelik. Egyebekben a valosagnak meg nem feleld jogsza-
vatossagi nyilatkozat esetén Megrendel$ — a kartéritési igényének fenntartdsa és a meghitsulas
jogkdvetkezményeinek alkalmazisa mellett — jelen szerz6dést azonnali hatallyal jogosult fel-
mondani.

Véllalkozé vallalja, hogy félként vesz részt minden, Megrendel6 ellen jelen szerzédéssel 6ssze-
fiiggésben szabadalom bitorlas vagy szerz6i jog megsértése miatt inditott eljarasban. Vallalkozé
koteles tovabba megtériteni Megrendeld jelen pont szerinti eljarasokkal kapcsolatban felmeriilt
minden karat és koltségét.

Kotbér

Amennyiben Vallalkozé az egyedi megrendelésben, az egyedi megrendelés kiegészitésében a
vizsgalati jelentés vagy visszaellendrzési jelentés dtadasara meghatarozott hataridot olyan okbol,
amelyért felelos elmulasztja, késedelmi kotbeér fizetésére koteles. A késedelmi kotbér mértéke
minden megkezdett késedelmes nap utan:

- akésedelem 1-10. napja alatt napi 0,5%

- akésedelem 10. napjatol napi 1%

A késedelmi kotbér alapja a késedelemben érintett vizsgalati kor nettd értéke. A késedelmi kot-
bér maximalis mértéke a kitbéralap 20%-a.

Vallalkozo jelen szerz6dés meghitsulésa esetén meghitsulasi kétbér fizetésére koteles, melynek
mértéke jelen szerz6désértékébdl a meghitisulisig meg nem fizetett nettd érték 25 %-a. Jelen
szerz6dés meghitsultnak tekintendé, amennyiben Megrendelé6 Vallalkozé silyos
szerzbGdésszegése miatt jelen szerz6dést azonnali hatallyal felmondja, vagy Megrendeld jelen
szerzodéstdl Véllalkozo silyos szerzodésszegése miatt elall.

Viallalkozé jelen szerzddés 6.2 pontja alapjan kibocsatott egyedi megrendelés meghitisulasa
esetén meghitsuldsi kotbér fizetésére koteles, melynek mértéke a meghiusulassal érintett egyedi
megrendelés nettd értékének 25 %-a. Az egyedi megrendelés meghidsultnak tekintendo,
amennyiben Megrendelé Vallalkozé silyos szerzOdésszegése miatt azt azonnali hatallyal
felmondja, vagy Megrendeld az egyedi megrendeléstl Vallalkozd silyos szerz6désszegése
miatt elall. Meghiusulasi k6tbér érvényesitése a késedelmi kotbér érvényesitését kizarja.

Megrendelé a kotbérigényrol kotbérértesitSt allit ki, melynek Gsszegét jogosult Vallalkozot
megilletd dijba a Kbt. eldirasainak betartasaval beszamitani.

Vallalkozé tudomasul veszi, hogy a Megrendeld — a Ptk. 6:187. § (3) bekezdésére figyelemmel
- jogosult a koétbért meghaladé karanak érvényesitésére, illetve, hogy a késedelmi kotbér
megfizetése nem menetesiti a teljesités alol.

A szerzédés modositisa, megsziintetése és megsziinése

Jelen szerzédés rendes felmondassal nem sziintethetd meg.



11.2 Felek jelen szerzédést kizardlag a Kbt. 141. §-ban foglaltak figyelembevételével és kizardlag

11.3

11.4

11.5

11.6

11.7

11.8

11.9

irasban modosithatjak.

Megrendeld jogosult Vallalkozé silyos szerzodésszegése esetén Vallalkozohoz intézett irasbeli

értesitésével jelen szerzodést azonnali hatéllyal felmondani. Stlyos szerz6désszegésnek mindsiil

kiilonGsen, ha:

a) Vallalkozé a teljesitést jogos ok nélkiil megtagadja,

b) Vallalkozé 5 alkalommal késedelmesen teljesitette az egyedi megrendelésben meghataro-
zott feladatat,

¢) Vallalkoz6 megsérti a jelen szerz6dés 9. pontjaban meghatérozott jogszavatossagi eléiraso-
kat,

d) Villalkozé valamely — az a)-c) pontban nem nevesitett — jelen szerz6désben meghatarozott
kotelezettségét sajat érdekksrében felmeriilt okbol, Megrendel6 erre vonatkozo felszolitasa
ellenére, Megrendel6 altal megadott hataridére nem teljesiti.

Megrendelé jogosult jelen szerzédés 6.2 pontja alapjan kibocsatott egyedi megrendelést

Villalkoz6 stulyos szerzédésszegése esetén Villalkozohoz intézett irasbeli értesitésével azonnali

hatéllyal felmondani. Silyos szerz6désszegésnek mindsiil kiilondsen, ha:

a) Vallalkozd a teljesitést jogos ok nélkiil megtagadja,

b) a késedelmi kétbér a 10.1 pont szerinti esetben eléri a maximumot,

¢) Vallalkozé valamely — az a)-b) pontban nem nevesitett — jelen szerzédésben és/vagy az
egyedi megrendelésben meghatirozott, az egyedi megrendelés teljesitésével kapcsolatos
kotelezettségét sajat érdekkérében felmeriilt okbdl, Megrendeld erre vonatkozé felszolitasa
ellenére, Megrendel§ altal megadott hatarid6re nem teljesiti.

Az egyedi megrendelés azonnali hatalyd felmondasa jelen szerzbdés hatalyat nem érinti.

Megrendeld jogosult — valasztdsa szerint — jelen szerz6dést azonnali hatéllyal felmondani vagy
attdl elallni a Kbt. 143. § (1) bekezdésében szabalyozott esetek valamelyikének bekovetkezése
esetén.

Megrendeld koteles — véalasztasa szerint — jelen szerz8dést azonnali hatallyal felmondani vagy
attdl elallni a Kbt. 143. § (2) bekezdésében szabalyozott eset bekdvetkezése esetén.

Megrendeld jogosult és egyben koteles jelen szerzddést azonnali hatallyal felmondani a Kbt.
143, § (3) bekezdésében meghatarozott esetek valamelyikének bekdvetkezése esetén.

Barmelyik Fél jogosult jelen szerzédést azonnali hatallyal felmondani abban az esetben, ha a
masik Fél ellen jogerdsen felszdmoldsi eljarast rendeltek el vagy, ha a masik Fél
végelszamolassal torténd megsziinését hatarozta el.

Viéllalkozé Megrendeld stilyos szerzddésszegése esetén jogosult a szerzédést Megrendeldhsz
intézett irasbeli értesitésével azonnali hatallyal felmondani. Silyos szerzédésszegést kovet el
Megrendeld kiilondsen, ha a szerz8désben meghatarozott fizetési kotelezettségének Vallalkozo
irdsos felszolitasa ellenére, az abban megadott hataridéig nem tesz eleget.

11.10 Az azonnali hatalyG felmondasrél irasban kell értesiteni a masik felet. A szerzédés

megsziinésének id6pontja a felmondasrol szolo értesités kézbesitésének napja.

11.11 Jelen szerz6dés megsziinése a szerzéi jogi rendelkezések hatalyat nem érinti.

12.

12.1

Titoktartas
Villalkozo vallalja, hogy a kdzpénzek felhasznalasanak nyilvanossagarol sz6l6 szabalyozasnak
megfelelden iizleti titok cimen nem tagadja meg a tajékoztatast a jelen szerzddés lényeges

tartalmarol.
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12.2

12.3

12.4

12.5

13.

13.1

13.2

13.3

13.4

Felek kotelesek jelen szerzodés teljesitése soran a mésik Féllel kapcsolatban tudomasukra jutott
informacidkat, adatokat valamint tényeket bizalmasan kezelni, azokat nyilvadnossdgra nem
hozhatjak, illetéktelen harmadik személy részére hozzaférhet6vé nem tehetik azzal, hogy egyik
fél sem akadélyozhatja meg a masikat olyan informacié kiadasaban, amelyet valamely hatdsagi
vagy birdsagi eljaras vagy torvényi eldiras tesz sziikségessé.

Amennyiben jelen szerzdés teljesitésével kapcsolatban Vallalkozénak harmadik személy
szamara valamely informaciot kell kiadnia, azt kizdrdlag Megrendeld elozetes irasos
hozzajarulasaval teheti meg.

Szerz6d6 Felek megallapodnak, hogy jelen pont alkalmazisa szempontjab6l nem mindsiilnek
harmadik Félnek Vallalkozé altal szerzbdésszerlien igénybe vett alvallalkozok, feltéve, hogy
jelen szerz6désben vald kézremikddésiik eldtt titoktartasi nyilatkozatot irnak ald és adnak at
Megrendel6nek.

Villalkozé teljes felelésséggel tartozik a titoktartdsi kotelezettségének megsértésébdl eredd
karokért és tudomasul veszi és elfogadja, hogy a titoktartasi kotelezettség megszegése esetén a
Megrendeld jogosult jelen szerz6dést azonnali hatallyal felmondani.

Felek kozotti kapcsolattartas

Jelen szerzédésben Felek szakmai kapcsolattartasra kijelslt képviseldi:
a) Megrendel6 részérol:

Név: Banszki Zsolt

Beosztés: osztalyvezet6

Telefon szdm: +3618963885

E-mail cim: banszki.zsolt@nisz.hu

b) Vallalkozd részérdl:
Név: Bonifert Tamas
Beosztas: IT Projektvezetd
Telefon szam: 0 36 1 301 2030
Mobiltelefon szam: 00 36 30 313 6158
E-mail cim: tamas.bonifer(@neti.com

Jelen szerzédésben Megrendeld részérdl teljesités igazolasara jogosult személy:

Név: Kovacs Zoltan Dr.
Beosztas: igazgatd

Felek jelen pontban meghatarozott kapesolattartoik utjan tartjak a szerzodés teljesitése soran a
kapcsolatot.  Barmelyik  Fél  jogosult a  13.1-13.2  pontban  meghatarozott
kapcsolattartdja/teljesitésigazoldja személyét megvaltoztatni. Szerz6dé Felek megéllapodnak,
hogy a 13.1-13.2 pontban meghatérozott kapcsolattartok/teljesitésigazolé személyében
bekdvetkezb valtozas nem igényel szerz6désmaddositast. elegendé arrdl a masik Felet irasban
tajékoztatni. A kapcsolattartd/teljesitésigazold személyében bekdvetkezett valtozas a masik
Féllel vald szerzddésszerii k6zIéstol hatalyos.

Szerz6dd Felek rogzitik, hogy minden, jelen szerzddés teljesitésével kapesolatos nyilatkozatot
vagy egyéb értesitést (tovabbiakban: értesités) szerzodésszertien kiildenek meg egymasnak.
Szerzddésszerii megkiildésnek mindsiil, az irasban és

- irdsban igazolt személyes atadassal,

- tértivevényes ajanlott levélben,
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- visszaigazolt e-mailben vagy
- visszaigazolt telefax tjan — megkiildott értesités.

Az e-mail vagy telefax Gtjan torténd kézbesités esetén az értesités akkor valik joghatalyossa,
amikor a cimzett azt igazoltan kézhez vette, arrél automatikus vagy kifejezett visszaigazolas
érkezett. A tértivevényes ajanlott postai kiildeményt a kézbesités megkisérlésének napjan
kézbesitettnek kell tekinteni, ha a cimzett az atvételt megtagadta. Ha a kézbesités azért volt
eredménytelen, mert a cimzett az iratot nem vette at (az a feladohoz nem kereste jelzéssel
érkezett vissza), az iratot — az ellenkez6 bizonyitasdig — a postai kézbesités masodik
megkisérlésének napjat kévetd 6todik munkanapon kell kézbesitettnek tekinteni.

Szerz6d6 Felek megallapodnak, hogy a postai utat kizarolag a szerz6désszegéssel valamint jelen
szerz0dés megsziintetésével kapcsolatos értesitések megkiildésére veszik igénybe. Jelen pontban
meghatarozott esetekben azonban a kézbestés kizarélag postai uton (tértivevényes ajanlott
levélben) vagy irasban igazolt személyes atadassal torténhet.

Vis Maior

A Vallalkozd nem felel azokban az esetekben, ha a késedelmes teljesités vagy meghitisulas vis
maior eredménye.

A jelen pont értelmezése szempontjabol Felek ,,vis maior”-nak tekintik azokat az eseményeket,
amelyek Villalkozé érdekkérén kiviil, Vallalkozé részérdl elharithatatlanul olyan okbél
kovetkeznek be, amelyért Vallalkozé nem felelés és amely Vallalkozd szerzédésszeri
teljesitését akadalyozza. Ilyen esetek lehetnek kiilénGsen sztrajk, haboru vagy forradalom,
tlizeset, arviz, jarvany, karantén korldtozasok a teljesités helyén. A vis maiornak kozvetlen
Osszefliggésben kell 4llnia Vallalkozé tevékenységével, mely Osszefiiggést Vallalkozonak
irasban igazolnia sziikséges.

Amennyiben vis maior miatt a szerzédésben foglalt hataridék nem teljesithetéek, errél
Vallalkoz6 koteles a Megrendel6t irasban tédjékoztatni és a tajékoztatas alapjan Felek kételesek
egyeztetni egymassal a szerz8dés teljesitésének tovabbi médjarél. Amennyiben a Megrendeld
egyéb irdnylt irasos utasitist nem ad, a Villalkozonak tovabb kell teljesitenie szerzédéses
kotelezettségeit, amennyiben az ésszerlien lehetséges, és meg kell keresnie minden ésszerii
alternativ médot a teljesitésre.

Amennyiben a vis maior idétartama meghaladja a 30 naptari napot, a Megrendel6nek jogaban
all jelen szerzddést azonnali hatallyal felmondani. Ez esetben mindkét Fél maga viseli a vis
maior miatt felmeriilt karat.

Egyéb rendelkezések

Jelen szerzddés f6szovegének és mellékleteinek ellentmondasa esetén a szerzédés fo
szévegének rendelkezését kell alkalmazni.

Amennyiben valamely Félnél a jelen szerz6dés teljesitése soran olyan kortilmény all el6, amely
akadalyozza jelen szerzédésben meghatarozott feladata teljesitését, ezen Koriilményrdl, a
késedelem okardl valamint varhaté idotartamardl haladéktalanul koteles a masik Felet
t4jékoztatni abban az esetben is, ha megitélése szerint az akadalyt a masik Félnek kozlés nélkiil
is ismernie kell.

Felek kijelentik. hogy nem valik a szerzédés tartalmava minden szokas. amelynek
alkalmazasaban Felek korabbi iizleti kapcsolatukban megegyeziek. és minden gyakorlat.
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amelyet egymas kozdtt kialakitottak, tovabba minden olyan szokés és gyakorlat, melyet az adott
iizletighan a hasonld jellegli szerz6dés alanyai altal széles kdrben ismernek és rendszeresen
alkalmaznak.

Felek megallapodnak, hogy amennyiben jelen szerzddés barmely rendelkezése utdbb
érvénytelennek mindsiil (részleges érvénytelenség), a szerzodés tobbi részét érvényesnek
tekintik, kivéve, ha a Felek egyiittes irasbeli nyilatkozata alapjan azt az érvénytelen rész nélkiil
nem kétotték volna meg.

Villalkozonak és a Megrendeldnek meg kell tennie mindent annak érdekében, hogy kozvetlen
targyalasok atjan rendezzenek minden olyan nézeteltérést vagy vitat, mely kozottiik a szerzodés
keretében felmeriilt. Minden ezzel kapcsolatos tényrél, akadalyozé koriilmeényrol Felek
kolesonosen kotelesek egymast frdsban tajékoztatni.

Ha Felek kozvetlen targyalisok megkezdésétol szamitott 30 naptari napon beliil nem tudjak
megoldani a szerzédés alapjan vagy ezzel Gsszefiiggésben keletkezett jogvitajukat, Gigy a jogvita
elbirdlaséra a rendes birésagi forumokat valasztjak.

A jelen szerzédésben nem szabélyozott kérdésekben a magyar jog rendelkezései az iranyadok.

Ha béarmelyik Fél egy vagy t6bb esetben nem ragaszkodik a jelen szerzédésben meghatarozott
valamely jog, jogorvoslat vagy vélasztas gyakorlasdhoz, az nem jelenti azt, hogy ugyanannak a
feltételnek a jovobeni teljesitésérdl, vagy ugyanazon jog jovobeni gyakorlasarol is le fog
mondani, vagy a koveteléseit6l el fog allni. A jelen szerzédésbél fakado vagy ahhoz kapesolddo
barmilyen jogrél torténd lemondas csak erre vonatkozd kifejezett irasbeli nyilatkozat esetén
érvényes.

Jelen szerzddés 15 szamozott pontbol és 6 szamozott mellékletbdl all, 5 eredeti példanyban késziilt,
melybdl 4 példanyt Megrendeld, 1 példanyt Vallalkozo kap. Jelen szerzédést Felek elolvastak,
megértettek, és mint akaratukkal mindenben egyezét jovahagyolag irtak ala.

=
=

Mellékletek:

1. szami melléklet: Miiszaki leiras (Megrendeld kdzbeszerzési miszaki leirdsa)

2. szamu melléklet: Teljesitést Igazold Bizonylat -TIB (minta)

3. szam melléklet: Nyilatkozat Partner adatairdl

4. szam melléklet: Vallalkozé szerzédés alairasakor ismert alvallalkozoi valamint a kdzbeszerzési
eljarasban az alkalmassag igazoldsara bemutatott és az értékelés soran figyelembe vett szakemberei

5. szamu melléklet: Titoktartasi nyilatkozat

6. szamu melléklet: Sériilékenység vizsgalat elvégzésének modszertana (Vallalkozo ajanlatanak részét
képezd modszertan)
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I. Bevezetés

1.1, Az Ajanlatkérdé bemutatisa

A NISZ Nemzeti Infokommunikécids Szolgaltat6 Zrt. (tovabbiakban: NISZ) informatikai tevékenysé-
geit a Kézbeszerzési Ellatasi Féigazgatosagrol sz616 250/2014. (X. 2.) Korm. rendelet és a kzpontosi-
tott informatikai és elektronikus hirk$zlési szolgaltatasokrodl sz616 309/2011 (XII. 23.) Korm. rendele-
tek, a nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl szo6lé 2010.
évi CLVII. a nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozasanak biztosita-
sarol sz6l6 a38/2011. (III. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvéantar-
tasok adatfeldolgozasanak biztositasarol, valamint a kdzigazgatasi hatdsagi eljaras és szolgaltatas alta-
lanos szabélyairdl sz6l6 2004. évi CXL. toérvény, egyes, az elektronikus ligyintézéshez kapcsolodo
szervezetek kijelolésérdl sz616 84/2012. (IV. 21.) Korm. rendelet és az elektronikus iigyintézés részle-
tes szabalyairdl sz616 85/2012 (IV. 21.) Korm. rendeletei alapjan végzi.

A NISZ integralt dllami IKT szolgéltatoként az allami intézményi ellatasban a tavkozlési- és informa-
tikai szolgaltatasok teriiletén széles korben jelen van. Féként a kovetkezd informatikai szolgaltatasokat
nyujtja ligyfeleinek: desktop lizemeltetés, szerver- és alkalmazas hosting, a rendszer- és infrastruktiira-
izemeltetés, rendszerintegracié és tandcsadés, halézati szolgaltatasok biztositisa, valamint hitelesités
szolgaltatas.

1.2 "Kozigazgatasi szakrendszerek egységes cléréséhez és interoperabilitisiahoz kdzponti
alkalmazas szinti szolgaltatasok biztositasa’ projekt

A projekt eredményeként olyan IT szolgaltatdsok jonnek létre, amelyek biztositjdk az elektronizalt

ligyfél-szituacié alapi hasznalati esetek szaménak ndvelhetdségét, tovabba eldsegitik a hatékony és
olcsébb allam kialakitasat

1.2.1. A hatékonyabb dllam kialakitisa érdekében a fejlesztés megteremti:

e az dllampolgarok és vallalkozasok szaméra az egyablakos e-kézigazgatasi kiszolgélassal a
Személyre Szabott Ugyintézési Feliileten keresztiil (Tovabbiakban: SZUF) az egyszeriibb és
ayorsabb tigyintézés keretét és Iehetdségét:

e az adatvagyon részét képezd nagy allami nyilvintartasok és szakrendszerek Kozponti Kor-
manyzati Szolgdhatas Busz (KKSZB) keretrendszeren Keresztiil toriénd. szolgaltatas orientalt
szabvinyos dsszekapesoldsat. az interoperabilitas megteremtésével a rendszerek kézotti haté-
kony kommunikaciot. elsésorban a KOFOP forrasbol Kifejlesztett aj e-kdzigazgatasi szolgalta-
tasokat érintéen:

e aszakrendszerek egyiitmiikadését amellyel lehetén ¢ nalik az gy (él-szitudcio alapu Ggeyvinté-
7088

o az clektronikus digy intdzési modell alapidt jelentd SZEUSZ-6k tovabbiejlesztése. és vagy
SZ1USZ-6k Kialakitisa réveén szineén javul a kézigazeatisi munka hatckonysiea:
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Az olesobb allam  Kialakitasanak ¢és az  dllamhdztartasi megtakaritas clérésének
érdekében:
a szakrendszeri migracio tamogatasara biztositolt eszkdzkészlet (szakértelem, modszertan,

szabvanyok) lehetové teszi az elavult infrastruktira kéltséghatékony levaltasat, a migralt rend-

szerek eddiginé] rugalmasabb mikodtetése a felhdnek kdszonheten hosszi tavon megoldo-
dik;

a fejlesztéssel a kormanyzat szaméara hatékonyabba valik a korméanyzati miikédés, mivel az
egységes interoperabilitds megteremtésével a kozigazgatadsban nemzetgazdasagi szinten kelet-
kezd informatikai beruhazasi és iizemeltetési kaltségek (TCO) racionalizalodnak.

Alapveté kormanyzati cél
az allampolgarok és vallalkozasok adminisztrativ tehermentesitése,
az ligyintézési ido roviditése. a felesleges tigyintézési terhek kiiktatasa.

I3 .

az ligyintézés menetének elektronikus nyomon kovethetdsége az tigyfél altal,
a kozigazgatas milkddtetési koltségének cskkentése az elektronizacionak kdszonhetden.
az interoperabilitas kihivasanak valé megfelelés,

az ligyfélbarat, jo allam megvalositasa.

A kormanyzati célok teljesiilése érdekében sziikséges:

egységes lgyfél-barat Gigyintézési feliilet kialakitasa,

a kozigazgatasi eljarasok racionalizalasa,

kdzigazgatasi szervezet- és folyamatfejlesztések megvaldsitasa,
az eljarasok elektronikus szolgdltatasként valod elérhetdvé tétele.

a kozigazgatasi elektronikus eljarasokban érintett szakrendszerek és nyilvantartasok napra-
készségének biztositasa. valamint a kozdutiik 1évé egykapus automatikus adat- és informacio-
atadas megvalésitasa,

a nemzeti adatvagyon szerves részét képezo allamigazgatasi alapnyilvantartasok nyilvantartd
rendszerének (Informaciéforrasok Regisziere ¢s az Adat- és Iratmegnevezések Jegyzéke) lét-
rchozisa kezelés, ellendrzés céljabol.

A praojekt az alibbi rendszerek implementacidjat végzi el:

Személyre szabott tigyintézési felilet (SZUF)

o SZUF alaprendszer. keret szolgaltatisok

o SZUFE e-Urlap (iIFORM tirlapkitoh)

"

SZUF levelerés szolgaltatis

SZUF cégkapu szolgiliatis

Kdézponti Kormdny zati Szolgihatis Busz (KKSZB)
Ficencaazdialkodis (el GR)

Nyihvantartisek Flehronikus Nvilvantrtdsa Ny Ny

c-Papir
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e cHR

o clektronikus tirlapszolgaltatas kozponti megoldasként elektronikus iigyintézési szolgaltatas-
ként torténd biztositasa (e-Urlap KEUSZ)

e Open Government Data (OGD).

2. A beszerzés targya

A NISZ Zrt. altal fejlesztetett, az 1.2.4 fejezetben felsorolt rendszereken (Gsszesen 8 darab) kiilsé sérii-
lékenység vizsgalati kor (6sszesen 10 darab) elvégzése ajanlatkéré dontése alapjan produktiv vagy
teszt kdrnyezetben, a jelen miiszaki leirdsban foglalt kévetelményeknek megfeleléen. Egy vizsgalati
kor alatt a sériilékenységeket feltaro, valamint a hibajavitasok utani visszaellenérzo vizsgalatot értjik.
A sériilékenység fogalmat jelen dokumentumban olyan IT biztonsdgi hidnyossagként értelmezziik,
melynek kihasznaldsaval a feltételezett tdimadoé az 6t megillet6nél magasabb jogosultsagi szintet érhet
el, jogosulatlanul adatokhoz, eréforrasokhoz férhet hozza, vagy az informatikai rendszert rendeltetésé-
tdl eltéréen hasznalhatja, illetve altaldban a rendszer bizalmassagat, sértetlenségét és rendelkezésre
allasat veszélyezteti. Nem kizardlagosan ide értjiik példaul:

e az operécids rendszer, alkalmazas, futtatokrnyezet, adatbazis és halézat kihasznalhat6 hibait,
o alapértelmezett, vagy gyenge jelszavakat,
¢ hibas jogosultsagbeallitasokat,
o telepitési és beallitasi hibakat,
o titkositatlan, vagy nem megfelelden titkositott adatokat és kapcsolatokat,
e szoftverhibékat (pl. logikai és programozasi hibak, puffertilcsordulés, ellendrizetlen bevitel,
stb.),
e script, vagy kod injektalhatdsagat.
A vizsgalat soran a cél a lehet6 legtobb biztonsagi hidnyossag felderitése.

3. A sériilékenység vizsgilat miiszaki tartalmival kapesolatos kivetelmények

A sériilékenység vizsgalat célja az 1.2.4 fejezetben felsorolt elektronikus rendszerek, alkalmazasok
sériilékenységeinek teljes korii feltarasa és javaslattétel a hidnyossagok felszamolasara, valamint a
hibajavitasok utani visszaellen6rzd vizsgélatok elvégzése.

J. L A sériilékenységvizsgialattal kapesolatos dltalinos tartalmi kévetelmények
A sériilékenység vizsgalatot az alabbi tartalmi elvarasok figyelembevételével kell elvégezni:

e 185/2015. (VIL 13.) Kormanyrendelet

e  OWASP (Open Web Applications Security Project)

e A vizsgalat soran minden vizsgalati 1épést (etikus hacker aktivitast) naplozni kell, a naplét a
vizsgalati eredmény részeként Ajanlatkéro részére at kell adni.

e A vizsgalati médszertant és eszkGzoket a vizsgalat terjedelmébe tartozo szoftverekhez, azok

rrey

32

v cdriilekeny ség vizsaialattal kapesolatos specitikus tartatmi Kivetelmény ek

A sériilékenység vizsgalatnak az alabbi kovetelményeket kell teljesiteni:
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o A sériilékenység vizsgalatnak fel kell deriteni a rendszer szolgaltatasait, és azonositani kell
annak sériilékenységeit.

o A sériilékenység vizsgalat soran a vizsgalatot végz6 szakértéknek nem lehet részletes infor-
maciojuk a vizsgalt rendszer miik6désérdl, az alkalmazott technologiarol és védelmi intézke-
désekrél, valamint nem rendelkezhetnek a rendszerhez kapcsolddé hozzaférési jogosultsagok-
kal. Tovabb4, a vizsgalatot ugy kell tervezni, hogy minden, a majdani éles lizemben alkalma-
zott védelmi megoldas (tiizfalak, behatolas érzékel6 rendszerek, alkalmazas tiizfalak, stb.) ak-
tiv a rendszerben.

e A rendszer 4ltaldnos programozoi és logikai hibaibdl fakado sériilékenységek feltéaraséra is ki
kell, hogy terjedjen.

o Authentikacios feliiletek azonositisa, és authentikéacios lehetdségek vizsgalata is része kell,
hogy legyen a vizsgalatnak. Ennek részeként, nyertes Ajanlattevo a felderitett szolgaltatasok
koziil az autentikéciét igényl6 feliileteken (pl.: ftp, ssh, rdp, http, stb.) brute-force jellegii és
szOtar alapu autentikacios teszteket is végez.

e  Webes kornyezetek vizsgalataval kapcsolatban a vizsgalatnak ki kell terjedni az aldbbiakra:

o A webszervert és moduljait érintd sériilékenységek vizsgalata, hibas konfiguraciokbol,
programozdi és logikai megvaldsitdsokbdl adodo hibak vizsgalata, ennek keretében
(tobbek kozott, de nem kizéarélag):

*  betoltétt modulok és azok verzibinak azonosithatosaganak vizsgélata,
»  webszerver alatt talalhato tartalmak (kényvtarak, fajlok, cgi szkriptek) felku-
tatdsa manudlis és automata (sz6tar) eszkozok segitségével,
= az alkalmazott szerveroldali programnyelv és verzi6 azonosithatdsaga.
o Tovabbi elvarasok a webes kornyezetek vizsgélataval kapcsolatban:
= Alkalmazott technolégia (php, jsp, asp.net) sériilékenységek
s CMS detektalas
s Ismert sériilékenységek
= Nem ismert, hibas logikai megvalositasbél ered6 sériilékenységek
= Nem ismert, hibas programozdi megvaldsitasbdl adodé séreiilékenységek
= Alapbeallitasok
= Cross-site Scripting
=  SQL Injection
* Informacidszivargas
=  Koényvtar indexek
* Brute-forcing
= Denial-of-Service tdmadasok
= Parancsok futtathatésaga
= Puffer tilcsorditas
»  Szerver oldali meghivhaté allomanyok (Includes)

230 Azceredmény termékekkel kapesolatos ehvirisok
A nyertes Ajanlattevonek vizsgalati kdronként az alabbi eredménytermékeket kell elkésziteni és Ajan-
latkérének jovahagynia:

o Vizsgdlati terv

o Vizsgdlati jelentés.

o Visszaellendérzési terv

o Visszaellendrzési jelentés
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Az egyes eredménytermékekkel kapcsolatos kovetelményeket az alabbi fejezetek rogzitik.

3.3.1. Vizsgalati terv
Nyertes Ajanlattevének a vizsgalatot megel6z6en vizsgalati tervet kell késziteni. A vizsgalati tervnek
tartalmazni kell:

¢ a sériilékenységvizsgalat soran hasznalt eszk6zok ismertetését,

e avizsgalat megkezdésének pontos feltételeit,

e avizsgilat tervezett menetét, litemezését,

e avizsgalattal kapcsolatos esetleges korlatozasokat (pl. tesztelési iddpontok korlatozésa, vizs-
galatokra felhasznalhat6 idGszakok, a tesztelés sikerességét befolyasold fizi-
kai/adminisztrativ/logikai akadalyok, stb.)

o avizsgalathoz kapcsolodéan Ajanlatkérotdl elvart tevékenységeket,

e avizsgalat soran végrehajtott 1épések dokumentalasanak modjat és a tervezett vizsgalati ered-
mény sablont.

3.3.2. Vizsgalati jelentés

Nyertes Ajanlattevinek a vizsgalati eredményt elektronikusan és papir alapon is at kell adnia Ajanlat-
kéré részére. A dokumentumnak legalabb, de nem kizarélag az alabbi fejezeteket kell tartalmaznia:

Vezet6i Gsszefoglalo
A vizsgilat hatokoére
A vizsgélat médszertana (amely tartalmazza a sériilékenységi fokok definicidjat is)
Feltart sérilékenységek
Sériilékenység megnevezése
Sériilékenység foka (magas, k6zepes, alacsony)
Sériilékenység bemutatasa
Sériilékenység megsziintetésére tett javaslat
Mellékletek:
o Port felderités naplok
o Automata eszk6z0k naploi, mint vizsgalati napld
o Manualis tesztelés napldi, mint vizsgalati naplé
o Képernydképek

A vizsgalat soran minden vizsgalati 1épést (etikus hacker aktivitast) napldzni kell, a naplét a vizsgalati
eredmény részeként Ajanlatkérd részére at kell adni.

3.3.3.

Vizsgilati jelentést kiértékelo konzulticio

A Megrendeld a vizsgalati jelentésben foglaltak értelmezésérol, vizsgalati koronként max. 1 oras id6-
tartamban konzultaciot kérhet a nyertes Ajanlattevétol. A konzultacio a vizsgélati jelentésben foglaltak
szobeli kiegészitésérdl és a sériilékenységek megsziintetésére tett javaslatok megvitatasarol szol.

RIS

Visszacllenorzesi tem

Nyertes Ajanlattevének a sériilékenység vizsgalaton feltart hibak javitasat és ennek Ajanlatkérd részé-
1ol tortént lejelentését kdvetden el kell végezni a javitasok visszaellenérzését az Ajanlatkérd altal kija-
vitasra meghatarozott sériilékenységekre vonatkozéan. Ehhez a visszaellendrzést megel6zden vizsga-
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lati tervet kell késziteni. A vizsgalati tervnek a Vizsgalati terv fejezetben meghatérozott tartalmi ele-
meket kell tartalmazni.

3.3.5. Visszaellendrzési jelentés

Nyertes Ajanlattevének a sériilékenység vizsgalaton feltart és az Ajanlatkérd altal kijavitasra meghata-
rozott hibak javitasat és ennek Ajanlatkérd részérdl tortént lejelentését kovetden el kell végezni a javi-
tasok visszaellendrzését. Ennek eredményérdl jelentést kell késziteni a 3.3.2 Vizsgalati jelentés feje-
zetben leirt tartalmi elemek értelemszerii alkalmazasaval.

3.4.  Elartiitemezés

A 10 vizsgalati kor elvégzése a 2018. december 31-ig. Az elvégzendd vizsgélatrél annak megkezdése
elétt legalabb10 munkanappal korabban a NISZ Megrendelést kiild.

Ajanlattevének a vizsgalati jelentést a Megrendelésben meghatéarozott idépontban (amely nem lehet
révidebb, mint a megrendelés kibocsatasat kdvetd 15. munkanap) kell atadnia a NISZ-nek.

A NISZ irasban értesiti a Vallalkozét a visszaellendrzéssel kapcsolatos feladatok megkezdhetéségérél,
és a feladat teljesitésének hataridejérol, ami nem lehet rovidebb, mint az értesitést koveté 10 munka-
nap.

Feladat: visszaellen6rzési terv elkészitése, visszaellendrzés elvégzése és a visszaellenérzési jelentés
elkészitése.
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............ nyilvantartasi szamu szerzodés 2. szama

melléklete

o
.00

0®
NISZ

TELJESITEST IGAZOLO BIZONYLAT
Késziilt
Hely: | | Datum: |
Jelen vannak:

Villalkozé/ Szallité cég neve: | Képviseld neve, beosztasa:
Megrendeld: Képviseld (1) neve, beosztasa: | Képvisel6 (2) neve, beosztésa:
NISZ (a TIB alairgja) (a TIB jovahagydja)
Nemzeti Infokommunikéciés Szol-
géltato Zrt.
Termék/szolgéltatas megnevezése:

Szerz6dés targya:

Szerz6dés szama:

Teljesités igazolas targya:

Teljesités szerzodés szerinti liteme/datuma:

Teljesités tényleges datuma:

Megjegyzés:

Megrendeld képviseldi igazoljak, hogy a Vallalkoz6/Szallito az arut, terméket vagy eszkdzt a Megren-
deld telephelyére szallitotta, atadta, illetve a szolgaltatast elvégezte a szerzédésben foglaltak szerint. A
teljesitést igazold, dokumentald iratok (szallitblevél, berendezéslista, atadas-atvételi jkv., mindség-
vizsgalati jkv., tesztelési mindsités, MAS .........cceviiiiniiiiiii ) a teljesitést igazolo
szakteriiletnek atadasra keriiltek; a teljesités a szerzédés szerinti tartalomnak és mindségnek megfelel.
A fent jelzett és archivalt dokumentumokat a teljesitést igazold szakteriilet visszakeresheté médon
meg0rizni koteles.

A Vallalkoz6/Szallitd szamldjat ezen igazolt tétel(ek)re benyijthatja.

Elfogadott nettd teljesitmény érték (Ft):

a szer=ddésben meghatdrozott egyéb deviziban Devizanem: | | Erték: |

Az elfogadott teljesitésbaol visszatartott
(j6teljesitési) garancia, kotbér (Ft):

Szallito képviseldje Megrendeld képviselje (1)

Megrendeld képviseldje (2)

21



................ nyilvantartasi szami szerz6dés 3. szamu

N I S Z melléklete

NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT. MIE-75910/A/5

Nyilatkozat Partner adatairél

Azonositd adatok:

Teljes név (cégjegy=éknek megfelelden): Rovid név (cégjegyzéknek megfelelden):
NETI Informatikai Tanicsadé Korlatolt Felelésségii | NETI Informatikai Tanacsadé Kft.
Tarsasag

Cégjegyzék  szam, EV  szam, mikodési engedély szam, birdsagi nyilvantartdsi  szam,

€ZYED. L szam (megfeleld aldhizando): 01 09 264449
Ado6szédm: 10845163-2-42 Uniés ad6szam:HU
Kapcsolattarté adatai
- . , Beosztas:
Név: Bonifert Tamés Informacidbiztonsagi szakértd
Telefonszém: +36-30-313-6158 E-mail cim:

tamas.bonifert@neti.com

Cim

Székhely (orszdg, irdnyitészam, vdros, utca, hdzszam): Magyarorszag, 1063 Budapest, Munkécsy Mihaly u.
16.

Levelezési cim, amennyiben eltér a székhelytdl (orszdg, irdnyitészam, vdros, utca, hdzszdm):

Vevd partner esetében a kivetkezdket is ki kell tolteni, amennyiben relevans

Szamla kiildési cim (orszdg, irdnyitészam, vdros, utca, hdzszam):
Cégnév:

Szamlazasi cim (orszdg, irdnyitdszam, vdros, utca, hdzszam).

Szamlavezetd bank

Neve: K&H Bank Zrt.

Bankszamla szama: 10400126-21417267- Bankszamla devizaneme: HUF
000000

Kiilonds adézasra vonatkozé informaciok (addzdsra vonatkozdtorvények alapjan, az irrelevans sorban
NEM-et kell beirni, amelyik sor vonatkozik a partnerre, ott IGEN-{)

Pénzforgalmi elszdmolés [afa tv. | Kiilonbdzet szerinti Onszamlazas [afa tv. 169.§.(D):
XIIVA. fejezet, 169.§.(h)]: NEM elszamolas [4fa tv. XV.-XVII. feje- | NEM
zet, 169.8.(p,q,)): NEM

Alanyi mentesség [afa tv. XIIL Tevékenység alapjan mentes[afa
fejezet]: NEM tv. VL. fejezet]: NEM
Milyen tevékenység alapjan:

Forditott adozas [afa tv. 169.§.(n)]:
Milyen tevékenység alapjan: NEM

KATA [2012. évi CXLVIL tor- KIVA [2012. évi CXLVIL tér- EVA [2002. évi XLIIL térvény]:
vény]: NEM vény]: NEM NEM

Cégszerit alAlras: .o.ovviiiiiiiiivineniniiiiii PH
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1.

2.

3.

............. nyilvantartisi szamu szerzédés 4. szami melléklete

Vallalkoz6 szerzédés alairasakor ismert alvallalkozéi valamint a kdzbeszerzési eljarasban az

alkalmassag igazoldsdra bemutatott és az értékelés soran figyelembe vett szakemberei

A teljesitésbe bevonni kivint, a szerzédéskotéskor ismert — a 2. pontban meghatirozott
korbe nem tartozé — alvillalkozdk:

Nyilatkozom, hogy a jelen pontban nevesitett alvallalkozd(k) nem all(nak) a Kbt. 62. § (1)-(2)
bekezdésében meghatéarozott kizard okok hatélya alatt.

A kozbeszerzési eljirasban az alkalmassag igazoldsaba bevont alvillalkozé(k) és
szakemberek:

a)  Alvallalkozdk
Alvallalkoz6 neve:-
Alvallalkoz6 székhelye/cime:-
Alvallalkoz6 feladata:-
Azon alkalmasségi kovetelmény megnevezése, melynek igazoldsaban alvallalkozd részt vett:-

b) Szakemberek
Szakember neve: Bodnar Miklos
Szakember feladata:Projekt vezetés, szakért6i vizsgalat és kiértékelés
Azon alkalmassagi kévetelmény megnevezése, melynek igazolasaban a szakember részt vett:
II.1.3 M1 (legalabb 1 f6 olyan szakember. aki 2015. jalius 13-4t kdvetéen (hivatkozott
korményrendelet hatalyba 1épését kivetd idoszak) legalabb kettd rendszer vonatkozasaban
szakértoként a sériilékenység vizsgalataban és az eredmények kiértékelésében részt vett a
185/2015. (VIIL.13.) Korm. rendeletben meghatarozottak szerinti sériilékenység vizsgalat le-
folytatasa soran.)

Vallalkozé a szerzddés teljesitésébe koteles bevonni a jelen pontjaban megnevezett
alvallalkozd(ka)t, szakembereket.

Az értékelés soran figyelembe vett szakemberek:

Szakember neve: Bodnar Miklés

Szakember feladata: Projekt vezetés, szakértdi vizsgalat és kiértékelés

Annak az értékelési részszempontnak a megnevezése, melyhez a szakember bemutatasra keriilt:
IML.1.3 M1 (legalabb 116 olvan szakember. aki 2015, jalius 13-at kévetden (hivatkozou
Kormanyrendelet hatalyba IEpését koveto idaszak) fegalabb kettd rendszer vonatkozisiaban
szakértoként a séritlékenység vizsgdlatiban ¢s az eredmények Kidrieheldschen részt vett a
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185/2015. (VIL13.) Korm. rendeletben meghatarozottak szerinti sériilékenység vizsgdlat le-
folytatasa soran.)

Véllalkozdé a szerzédés teljesitésébe koteles bevonni a jelen pontjdban megnevezett
szakembereket.

Zsigrai Béla |
ligyvezetd
NETI Informatikai Tanacsadd Kft.
Vallalkozo
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............. nyilvantartasi szimu szerzédés 5. szami melléklete

Titoktartasi nyilatkozat
minta

Alulirott ......ccoevivvenieeenne .. (név), (sziiletett: . veeenreeniree M e (cégnév)
............................... (szekhely ) mint a NISZ Nemzeti lnfokommumkacnos Szolgaltaté Zartkoriien M-
kddoé Részvénytarsasag (székhely: 1081 Budapest, Csokonai utca 3.) altal ,,Megrendeld dltal fejleszte-
tett rendszerek sériilékenységvizsgdlata a ‘Kézigazgatdsi szakrendszerek egységes eléréséhez és
interoperabilitdséhoz kézponti alkalmazds szintii szolgdltatdsok biztositdsa’ cimi KOFOP-1.0.0-
VEKQOP-15-2016-00025 azonosité szamii projekt keretében” targyl szerzddés teljesitésében résztvevd
természetes személy, anyagi és biintetdjogi feleldsségem tudatéban kijelentem, hogy a feladataim ella-
tdsa sordn megszerzett, illetdleg mas médon tudomédsomra juté mindsitett adatot megvédem, iizleti
vagy banktitkot illetve személyes adatot megérzom. E titoktartasi kételezettségem nem all fenn a fela-
datkérében eljard, biintetd iigyben nyomoz6 hatosaggal, iigyészséggel, illetve birdsaggal szemben.

Tovabba kijelentem

O a szerzOdés teljesitésével kapcsolatban tudomasomra jutott és rendelkezésre bocsatott adato-
kat, informacidkat az adatok, informaciék megismerésére jogosulatlan személyekkel nem kozlok. Je-
len titoktartasi nyilatkozat szempontjabdl nem mindsiil jogosulatlan személynek az Orszagos Rendér-
fékapitanysag erre feljogositott alkalmazottja valamint a NISZ Zrt. azon szakembere (munkavallaléja,
megbizottja), akit hozzdm hasonldan titoktartasi nyilatkozat terhel a szerzddéssel dsszefiiggésben at-
adandé¢ iratokkal, dokumentumokkal kapcsolatban.

] Kételezettséget vallalok arra, hogy a szerzddés teljesitésével kapcsolatban tudoméasomra jutott
—az informacids nrendelkezési jogrol és az informacidszabadsagrol sz616 2011. évi CXII. térvényben
meghatarozott kézérdekli vagy kozérdekbdl nyilvanos adatnak nem mindsiilé — valamennyi adatot
iizleti titokként kezelem, azt sem a szerzédés teljesitésének befejezése elétt, sem pedig azt kdvetden
jogosulatlan személy tudomasara nem hozom.

i Kételezettséget vallalok arra, hogy a szerzédésrdl jogosulatlan harmadik személyek szaméra
semmilyen informaciét nem nyijtok, a szerz6dés teljesitése soran Kkeletkezett iratokba jogosulatlan
személyeknek betekintést nem biztositok.

.-

iy Kotelezettséget vallalok tovabba arra, hogy amennyiben a szerz6dés soran mindsitett adatnak
nyilvanitott dokumentumot ismerek meg, gy ezen informaciok vonatkozasaban a mindsitett adat vé-
delmérol sz616 2009. évi CLV. torvényben foglaltaknak megfelelden jarok el.

A jelen nyilatkozatban nem taglalt kérdésekben a Polgari Torvénykonyv, a Biintetd Torvénykonyv,
valamint az egyéb szerzéi jogvédelemmel, adatvédelemmel foglalkozo jogszabalyi rendelkezések
irdnyaddak.

Jelen nyilatkozatot annak elolvasasa és értelmezése utan, mint akaratommal megegyezdt irom ala.

Budapest, .......... EvV).o..... (hénap) ...... (nap)

1 P s P P
A megfeleld rész kitoltend§, térlendd
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(cégszeril) alairasa
Eléttiink, mint tantk eldtt:?
1. Név: 2. Név:
Lakcim: Lakcim:

? Kizardlag magénszemély nyilatkozattevs esetében

26



............. nyilvantartisi szdm\ szerz6dés 6. szami melléklete

Sériilékenység vizsgalat elvégzésének médszertana (Villalkozo6 ajdnlatanak részét ké-
pezd modszertan)
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NISZ KAK_SW_Projekt rendszereinek
sérulékenység vizsgalata - Il. fordulo

Szakmai ajanlat

Verzio: v.1.0
Datum: 2018. majus 24.

NETI Informatikai Tandcsado Kft.
1063 Budapest, Munkacsy Mihdly u. 16.
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Szakmai ajanlat - v1.0

1. Az elvégzendd feladat meghatarozasa

vallalkozé feladata a Megrendelé 1.1 pontban felsorolt elektronikus informacidés rendszerein,
alkalmazasain {Ssszesen 8 darab) kiils8 sériilékenység vizsgalati kér (8sszesen 10 darab) elvégzése,
Megrendelé dontése alapjan produktiv vagy teszt kdrnyezetben, a jelen szakmai ajanlatban foglalt
kévetelményeknek megfelelden, amely magaban foglal automatizalt és kézi vizsgalatokat, valamint
konfiguracidelemzést is. Egy vizsgalati kor a sérilékenységeket feltard, valamint a hibajavitasok

utani visszaellenérzd vizsgalatot jelenti.
1.1 A feladat sorén vizsgélandé rendszerek
Villalkozé az alabbi elektronikus informacios rendszerek biztonségi vizsgalatat végzi el:

Személyre szabott igyintézési felilet (szU¥)

o SZUF alaprendszer, keret szolgaltatdsok

o SzUF e-Urlap (iFORM Grlapkitéltd)

o SZUF levelezés szolgdltatas

o SZUF cégkapu szolgaitatas
Kozponti Kormanyzati Szolgaltatas Busz (KKSZB)
Licencgazdalkodés (eLGR}
Nyilvéntartasok Elektronikus Nyilvantartasa (NyENy)
e-Papir
eHR
elektronikus (rlapszolgaltatds kdzponti megoldasként elektronikus Ggyintézési
szolgaltatasként térténd biztositasa (e-Urlap KEUSZ)
Open Government Data (OGD).

2. NISZ KAK_SW_Projekt rendszereinek sériilékenység vizsgalata,

feladatleiras

2.1 Egylittm(ikodés
A sérilékenység vizsgalat soran egyuttmiikédésiink a Megrendelével az alabbiak szerint térténik:

Megrendel6 pontos listat ad a vizsgalandd alkalmazasok vonatkozasaban az érintett
host-okrol, azok operacios rendszereirél, a futd alkalmazasokrol.

Megrendelé jovéhagydsat kovetden Vallatkozd szakérti elvégzik a helyszini
felméréseket, ellendrzéseket. A helyszint (beleértve a vizsgalando rendszer
alhalézataba térténd kozvetlen kapcsolodasi lehetdséget) Megrendeld, a felmérések
vegrehajtasahoz sziikséges eszkozoket (laptop, szoftverek) Vallalkozo biztositja.

A helyszini ellenérzés szervezésében a Megrendeld sziikség szerint tamogatast nyujt.
Amelyik vizsgalat esetében értelmezhets, a vizsgalat minden esetben a
rendszergazda/rendszerfelelos jelenléteben zajlik

WETH fnre

th

alarac ado ki 2/12 Nem My tvanos
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2.2 Avizsgilat kbvetelményeinek torténé megfelelés

A sériilékenység vizsgdlatot Vallalkozé az alabbi tartalmi  elvdrdsok
figyelembevételével végzi:

185/2015. (Vil. 13.) Kormanyrendelet,

OWASP (Open Web Applications Security Project),

A vizsgalat soran Villalkozé minden vizsgélati lépést (etikus hacker aktivitast) napléz,
a naplét a vizsgalati eredmény részeként Megrendeld részére atad,

A vizsgdfati mddszertant és eszkdzoket Vallalkozd a vizsgalat terjedelmébe tartozé
szoftverekhez, azok technoldgidjdhoz, az azokban alkalmazott védelmi
intézkedésekhez igazit,

A vizsgélat soran gydjtott adatokat Vallalkozd csak a sajét infrastrukturajan kezel,
azokat szolgaltatoi felhdbe nem tovabbitja.

Villalkoz6 a sériilékenység vizsgalat folyaman az alabbi kovetelményeket teljesiti:

A sériilékenység vizsgalatnak fel kell deriteni a rendszer szolgaltatasait, és
azonositani kell annak sértlékenységeit.

A sériilékenység vizsgalat soran a vizsgélatot végzd szakértéknek nem lehet részletes
informéaciéjuk a vizsgélt rendszer miikédésérél, az alkalmazott technoldgiardl és
védelmi intézkedésekrél, valamint nem rendelkezhetnek a rendszerhez kapcsolédé
hozzaférési jogosuitsagokkal. Tovabba, a vizsgalatot gy kell tervezni, hogy minden,
a majdani éles izemben alkalmazott védelmi megoldas (tlzfalak, behatolds érzékeld
rendszerek, alkalmazas tlzfalak, stb.) aktiv a rendszerben.

A rendszer 3altaldnos programoz6i és logikai hibdibol fakadd sérilékenységek
feltarasara is ki kell hogy terjedjen.

Authentikdcids feliiletek azonositdsa, és authentikdcios lehet8ségek vizsgdlata is
része kell hogy legyen a vizsgdlatnak. Ennek részeként, nyertes Ajanlattevd a
felderitett szolgéltatasok kéziil az autentikécidt igényl§ feliileteken {pl.: ftp, ssh, rdp,
http, stb.) brute-force jelleg(i és sz6tér alapu autentikacios teszteket is végez.
Webes kérnyezetek vizsgalatdval kapcsolatban a vizsgdlatnak ki kell terjedni az
alabbiakra:

o A webszervert és moduljait érinté sérlilékenységek vizsgalata, hibas
konfigurdciokbol, programozoi és logikai megvalésitasokbdl adodéd hibak
vizsgalata, ennek keretében (tébbek kdz6tt, de nem kizardlag):

= betdltdtt modulok és azok verzidinak azonosithatdsaganak vizsgélata,

» webszerver alatt taldlhatd tartalmak (k6nyvtarak, fajlok, cgi szkriptek)
felkutatasa manualis és automata (sz0tar) eszkdz0k segitségével,

* az alkalmazott szerver oldali operdcios rendszer verzio
azonosithatosagara,

s az alkalmazott szerveroldali programnyelv és verzid azonosithatdsdga.

o Tovébbielvérasck a webes kdrnyezetek vizsgalataval kapcsolatban:
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= Alkalmazott technoldgia (php, jsp, asp.net) verzidk és
sériilékenységek

= CMS detektalas

* [smert sérilékenységek

* Nem ismert, hibds logikai megvaldsitasbdl eredd sérulékenységek

= Nem ismert, hibds programoz6i megvaldsitdsbél adodé
sérelilékenységek

» Alapbeallitasok

= Cross-site Scripting

= SQL Injection

* |Informdacidszivargds

= Kényvtar indexek

* Brute-forcing

s Denial-of-Service tdmaddasok

= Parancsok futtathatdsaga

= Puffer tulcsorditas

= Szerver oldali meghivhaté dllomanyok (Includes)

2.3 Avizsgélat folyamata

Vallalkozé kiils6 tamadot szimulald, jogosultsag nélkil végzett, Ggynevezett black box vizsgalata
soran a kdvetkezd tevékenységeket végziel:

2.3.1 Felderités

*

Szabadon fellelhetd, publikus adatb3zisokban vald szabad keresés
Az internetes keresS portalokon végrehajtott ,szabad szavas” keresés
A hazai és nemzetkdzi Whois adatbazisokban végrehajtott két utas lekérdezés
A véllalat nevére vonatkozd,
A vallalat IP tartomanyara vonatkozo keresés
A villalati web-portalokon elhelyezett webtartalom forrésénak elemzése
Az internetes keres portalokon valé ,kotétt szavas” keresés
o Tartomany nevek
o E-mail cimek

Az internetes adatbazisokban, illetve technikai kiszolgalokon valo technikai adatok keresése

Traceroute adatok,
DNS z26na adatok Gsszegytijtése.

Halozat-felderités a publikusan elérhetd informaciok és a technikai adatok alapjan

[ ]

A vallalati halézatban on-line szamitogépek felderitése

Traceroute adatok elemzése

Az Interneten elérhetd vallalati e-mailek, levelezolistak adatai alapjan az e-mail
fejlécek elemzéce a haldzat topologidjanak felderitése erdebeben
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A vizsgéit host-ok megkeresése a halozat feltérképezése alapjin
e Atavoli operacids rendszerek azonositasa
e Kilonb6z6 TCP-alapu portscannek alkalmazasa
e Atartalomsziird tlizfalak konfiguracidjanak felderitése
e Az Interneten elérheté szémitogépek szolgaltatdsainak, a szolgdltatdsok
verzioszamainak feltérképezése
2.3.2 Sériilékenység vizsgalat
Az elérhetd szamitdgépek sériilékenység vizsgalata
o SebezhetS programok és szolgaltatasok feltérképezése, elemzése
e Sebezhetdség mértékének megallapitasa
o Azlinternet fel6li tamadas elGkészitése, tdmadasi technika alkalmazasa.
© Az internetes adatbazisokban, illetve technikai kiszolgalékon valé technikai
adatok keresése.
o Halozat-felderités a publikusan elérheté informaciok és a technikai adatok
alapjan.
o Azinternetes host-ok megkeresése a halozat feltérképezése alapjan.
o Az elérhetd szamitégépek sériilékenység vizsgdlata.

2.3.3 Asériilékenység vizsgdlat modszere
A munkavégzés sordn hasznalt szoftverek

¢ Kali Linux

s Burp Professional

¢ Windows Baseline Security Analizer

¢ Nessus

e OpenVAS (GSM)

Automatizalt sériilékenység vizsgalatokra a fenti, altalanos célu eszk626k mellett az OWASP projekt
altal felugyelt Zed Attack Proxy (ZAP) alkalmazdst, az Open Vulnerability Assessment System
{OpenVAS)-ra épulé “"Greenbone Security Manager (GSM)" feliletet
(http://www.greenbone.net/img/overviews/openvas-framework-architecture_620x349.png),
valamint egyedi fejlesztést célalkalmazasokat alkalmazunk.

Az automatizalt vizsgdlatok eredményeinek értékelése és sziikséges mértékig torténd kiterjesztése
human intelligencia segitségével torténik.

Valamennyi vizsgalat esetében a rendszerek sértetlenségének megérzésére toreksziink, ennek
megfelelen, minden destruktivnak minGsulé vizsgalat tiltasra kerl.

2.3.4 Vizsgalat technikai megvaldsitasa
Technikailag két részre bonthatjuk a vizsgédlatot. Elsé részben automatakkal, illetve cél eszkézokkel
végzett vizsgalatokat folytatunk, melyek nagy mennyiség(i adat feldolgozéséra képesek rovid idén
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beliil, ellentétben a vizsgalat masodik fazisaban hasznalt manualis (vissza) ellendrzéssel, mely lassd,
de pontosabb eredményt ad.

2.3.4.1 Automata vizsgélatokhoz hasznalt szoftverek
Az automata vizsgélatok soran, t6bb jél ismert szoftvert hasznalunk és dolgozzuk fel kimeneteit,
melyek az alabbiak:
+ NMAP
A vizsgalatok soran felderitett vagy kapott hélozati tartomanyt az NMAP halozati felderitd
programmal vizsgéljuk meg, mely pontos képet ad az elérhet§ host-okrél és a rajtuk futod
szolgaltatdsokrol és verzié szamukrol.
e OpenVAS (Open Vulnerability Assessment System)
A Greenbone cég elterjedt sériilékenység vizsgald szoftvere segitségével nem csak a port-
okat és szolgiltatasokat deritjik fel, hanem a szolgaltatdsokhoz kapcsolodo jol ismert
sériilékenységek is elemzésre keriilnek.
Az OpenVAS keretrendszer a kezdetben ingyenes NESSUS (lasd kévetkezé fejezet)
sériilékenység vizsgalé szoftverbdl fejl6dott tovabb, megdrizve a GPL license-ét.
A szoftver altal hasznalt sériilékenység adatbazis a publikusan elérhetd sérilékenységi
adatbazisokkal napi szinten (feed) tartja a kapcsolatot melyek az alabbiak:
o NVT adatbazis {az amerikai sériilékenységi adatbazis, National Vulnerability
Database)
o CERT adatbazis (Nemzetkdzi esemény kezeld adatbdzis, Computer Emergency
Response Team)
o TENABLE NESSUS
A Tenable cég NESSUS sériilékenység vizsgalo szoftverével, IT biztonsagi terdleten kiemelt
figyelemre tett szert, mivel elhagytak az ingyenes megoldast és egy teljes céget hoztak létre,
kiemelten csak a sériilékenységek felderitésére és dsszefoglalasara Gsszpontositva.
A NESSUS ezért a publikusan elérheté adatbazisokon felil, egy sajat team altal is
karbantartott napi szinten aktualizalt sériilékenység adatbazissal is dolgozik.
Elénye, az OpenVAS-al szemben, hogy a feltért hibsk részletesebben vannak kidolgozva mind
technikai mind a hiba javitasra tett javaslatokat nézve.
A felsorolt felderitd és sériilékenység vizsgdlé szoftvereken feliil, hasznalunk kisebb cél
szoftvereket is melyek specidlisan egy-egy hiba tipus felderitésére dsszpontositanak.
o DIRB - kényvtar brute-force-er
o NIKTO - jol ismert webszerver problémak feltérképezéséhez
o CAIN - Halézati enumerator szoftver (felderités, lehallgatas, jelszd hash 16rés, stb.)

2.3.4.2 Manudlis vizsgalatok

A manualis vagy kézi vizsgalatok cordn az automatak altal kiadott eredmeényeket vizsgaljuk,
értekeljuk, majd visszaellenérizzik helyességuket. igy egy pontosabb képet tudunk kapni a feltart
séritéhenysegehrol és kockazatukrol. Amennyiben az automata eredmények szukségessé teszik, egy
precizebb, illetve jobban paraméterezett vizsgalat is elokeszithetd és lefuttathato ebben a fazichan.
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¢ Exploit futtatds
A felderitett szolgaltatasok és a hozzajuk kapcsolédd sérilékenységekhez, ha elérhet6 hozzajuk
exploit (artékddot) és a megrendelS kifejezett kérésére esetén a futtatds is kivitelezhetd az IT
infrastruktdra ellen. Ebben az esetben szoros egylittm(ik6dést sziikséges az IT izemeltetéssel.

2.3.5 Biztonsagi konfigurdcio elemzés

A NETI Kft. a white box, azaz teljes hozzaférés birtokaban végzett biztonsagi konfiguracié elemzés
sordn a kévetkezd tevékenységeket végzi el:

A konkrét Linux/Unix valamint Windows rendszerek esetében a gyartdi ajanldsoknak megfeleléen
vizsgaljuk az egyes rendszerek konfiguracidit.

Linux rendszerek esetében alapvetden a "Red Hat Enterprise Linux Security Guide" alapjin, az adott
disztribucié sajatossagait figyelembe véve végezziik az objektiv bizonyitékok gyljtését és ezek
alapjan a konfiguraciok elemzését.

Windows rendszerek esetében az Microsoft konfigurdcids és biztonsagi leirdsain td! a "NSA Security
Configuration Guides" kataldgus, a vizsgadlt Windows tipusra vonatkozd konkrét moédszertanai
alapjén vizsgaljuk.

Mindkét platform esetében a konfigurdcié elemzést elsé Iépése az objektiv bizonyitékok gytijtése,
melyet a gyartéi ajanlasok alapjan fejlesztett PREaudit alkalmazasunk segitségével végziink. A
begytijtott informaciék elGzetes feldolgozdsa automatikusan torténik, a kapott PREaudit jelentés
alapjén az egyes rendszerek esetében tovabbi human intelligencia alapu informacidgydjtést és
értékelést végziink, figyelembe véve a vizsgalt rendszer egyedi tulajdonsagait, sajatossagait.
Konfiguracidelemzés esetében minden esetben a vizsgadlat targyat képezi az érintett rendszer
lizemeltetését, felligyeletét megvaldsitd informatikai rendszerek és folyamatok Gsszessége, melyek
- a vizsgdlt rendszerrel egylitt - egylittesen hatdrozzédk meg az érintett rendszer
konfiguracidkezelésének mingségét.

2.3.5.1 Konfigurdciéelemzés modszere

A Linux/Unix, valamint Windows rendszereken az operécios rendszer konfigurdcids adatainak
kigylijtését és elemzését automatizalt és human modszerek alkalmazasaval végezziik, melynek
sordn a biztonsagi kockadzatokat rejté konfiguracios elemeket azonositjuk az alabbi bontdsban:
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Az informatikai rendszerek konfiguracidelemzése soran - az ISACA altal tervezett és készitett
“Configuration management: Using COBIT 5" leirdsa szerinti vizsgéljuk a konfigurdcié
menedzsment megvalositasat.

A konkrét Linux/Unix valamint Windows rendszerek esetében a gyartéi ajanlasoknak
megfelel8en vizsgaljuk az egyes rendszerek konfiguracisit.

Linux rendszerek esetében alapvetéen a "Red Hat Enterprise Linux Security Guide" alapjan,
az adott disztribucio sajatossagait figyelembe véve végezziik az objektiv bizonyitékok
gyiijtését és ezek alapjan a konfiguraciok elemzését.

Windows rendszerek esetében a Microsoft konfiguracios és biztonsagi leirasain tal a "NSA
Security Configuration Guides" kataldgus, a vizsgélt Windows tipusra vonatkozdé konkrét
mddszertanai alapjdn vizsgaljuk a rendszereket.

Mindkét platform esetében a konfiguricié elemzést elsé lépése az objektiv bizonyitékok
automatikus gydjtése, melyet a gyartéi ajanldsok alapjan fejlesztett PREaudit alkalmazasunk
segitségével végziink. A begyiijtétt informaciék elézetes feldolgozasa automatikusan
torténik, a kapott preaudit jelentés alapjdn az egyes rendszerek esetében tovabbi humaén
intelligencia alapt informéciogydjtést és értékelést végziink, figyelembe véve a vizsgdlt
rendszer egyedi tulajdonségait, sajatossagait.

A PREaudit scriptek hasznalatan tal a gydrté éltal fejlesztett Microsoft Baseline Configuration
Analyzer-t atkalmazzuk a rendszerek konfigurdcidjdnak elemzésére.

Konfiguricidelemzés esetében minden esetben a vizsgalat targyat képezi az érintett
rendszer izemeltetését, feliigyeletét megvaldsitd informatikai rendszerek és folyamatok
Ssszessége, melyek - a vizsgdlt rendszerrel egyiitt - egyiittesen hatdrozzdk meg az érintett
rendszer konfiguraciokezelésének mingségét.

A konfiguracié elemzési feladatokat CISA és/vagy CEH mindsitéssel rendelkezd munkatdrsaink
végzik, az értékelési feladat jellegének megfeleléen.

2.4

A vizsgélat elvart eredménye

Véllatkozd vizsgalati koronként az aldbbi eredménytermékeket késziti el és adja at
Megrendel8nek jovahagydsra:

Vizsgalati terv

Vizsgalati jelentés
Visszaellendrzési terv
Visszaellendrzési jelentés
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2.4.1 Vizsgélati terv
Vallalkozé a vizsgalatot megel&z8en vizsgalati tervet készit. A vizsgdlati terv tartalmazza:

a sériilékenységvizsgalat sordn hasznait eszkdz0k ismertetését,

a vizsgalat megkezdésének pontos feltételeit,

a vizsgalat tervezett menetét, itemezését,

a vizsgalattal kapcsolatos esetleges korldtozdsokat (pl. tesztelési idGpontok korlatozasa,
vizsgalatokra  felhaszndlhaté  id8szakok, a tesztelés sikerességét befolydsolo
fizikai/adminisztrativ/logikai akadalyok, stb.)

a vizsgélathoz kapcsolédéan Megrendel6tél elvart tevékenységeket,

a vizsgalat soran végrehajtott lépések dokumentaldsinak modjat és a tervezett vizsgalati
eredmény sablont.

2.4.2 Vizsgalati jelentés

Villalkozo a vizsgalati eredményt elektronikusan és papir alapon is atadja Megrendeld részére. A
dokumentum az aldbbi fejezeteket tartalmazza:

Vezet§i Osszefoglalod
A vizsgalat hatdkore
A vizsgalat médszertana (amely tartalmazza a sérilékenységi fokok definiciéjat is)
Feltért sériilékenységek
Sérilékenység megnevezése
Sériilékenység foka (magas, kdzepes, alacsony)
Sériilékenység bemutatasa
Sériilékenység megsziintetésére tett javaslat
Mellékletek:
o Port felderités naplok
o Automata eszkdz6k naploi, mint vizsgalati napld
o Manudlis tesztelés napldi, mint vizsgalati napld
o Képernydképek

A vizsgalat sordn Véllalkozd minden vizsgalati lépést (etikus hacker aktivitast) napldz, és a
napléadllomanyokat a vizsgalati eredmény részeként Megrendeld részére dtad.

2.4.3 Vizsgalati jelentést kiértékeld konzultacio

Megrendelé a vizsgilati jelentésben foglaltak értelmezésérél, vizsgalati koronként max. 1 ords
idétartamban konzultdciot kérhet Vallakozotél, A konzultdcié a vizsgalati jelentésben foglaltak
szdbeli kiegészitésérdl és a sériilékenységek megsziintetésére tett javaslatok megvitatasardl szol.
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2.4.4 Visszaellendrzési terv

Vallalkozo a sériilékenység vizsgalaton feltart hibak javitasat és ennek Megrendeld részérdl tértént
lejelentését kovetben elvégzi a javitdsok visszaellenGrzését a Megrendel6 dltal kijavitasra
meghatérozott sériilékenységekre vonatkozdan. Ennek érdekében Vallalkozd a visszaellenSrzést
megeldz8en vizsgalati tervet készit. A vizsgalati terv a 2.4.1 Vizsgélati terv fejezetben meghatarozott
tartalmi elemeket tartalmazza.

2.4.5 VisszaellenGrzési jelentés
Villalkozo a sériilékenység vizsgélaton feltart és Megrendelé altal kijavitasra meghatarozott hibak
javitasdt és ennek Megrendeld részérdl tortént lejelentését kdvetSen elvégzi a javitasok
visszaellendrzését, valamint ennek eredményérdl jelentést készit a 2.4.2 Vizsgdlati jelentés
fejezetben leirt tartalmi elemek alapjan.

2.4.6 Visszaellendrzési jelentést kiértékeld konzultacio

Megrendeld a visszaellendrzési jelentésben foglaltak értelmezésérdl, vizsgalati kéronként max. 1
6ras idGtartamban konzultaciot kérhet Vallalkoz6tél. A konzultdcid a visszaellendrzési jelentésben
foglaltak szobeli kiegészitésérdl és a maradvany kockazatok értékelésérél szol.

2.4.7 Avizsgélatok Utemezése

A 10 vizsgalati krt Vallalkozé 2018. december 31-ig végzi el, a MegrendelSvel egyeztetett Utemezés
szerint. Az elvégzendé vizsgdlatrol annak megkezdése el6tt legaldbb 10 munkanappal korébban a
NISZ Megrendelést kiild.

Vallalkozo a vizsgalati jelentést a Megrendelésben meghatérozott idGpontban {amely nem lehet
révidebb, mint a megrendelés kibocsatasat kévetd 15. munkanap) adja at Megrendelének.

Megrendelé irdsban értesiti a Vallalkozét a visszaellendrzéssel kapcsolatos feladatok
megkezdhetGségérs, és a feladat teljesitésének hataridejérdl, ami nem lehet révidebb, mint az
értesitést kveté 10 munkanap.

3. Becsiilt er6forrdsigény

Feladat Eréforras/Embernap
El6készités 1 nap
Vizsgalati terv elkészitése ‘ 2 nap
Black box tipusui sériilékenység vizsgalat 7 nap/rendszer, sszesen 70 nap
Konfiguraci6 elemzés B | 6nap/rendszer, 8sszesen 60 nap o
Vizsgalati jelentés elkeszitése 2,5 nap/rendszer, 6sszesen 25 nap
A Visszaellendrzési terv elkészitése S nap
| Visszaellendrzés I _z'gz:p—/ﬁrenqa:;;;—os;zesen?zs;ap -
Visszaellendrzési jieIAe—nEés ke’szitése o 12 nap N S
‘Osszesen ‘200nap
T A o ERE Hom ey anos
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4, Hataridé

Teljesitési hatarid6 és a szerz6dés teljesitésének véghatérideje: 2018. december 31.
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