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ZCOIOL6L

ADASVETELI SZERZODES

amely létrejott egyrészr6l az

Orszagos Birdsagi Hivatal (KEF azonosito: 11271, székhely: 1055 Budapest, Szalay u. 16. torzskonyvi
azonositd szama: 795966, adészam: 15795960-2-41, Szamlavezetd pénzintézet: Magyar Allamkincstar
Bankszdmlaszam:10032000-00319542-00000000 képviseli: Wunderlich Balazs foosztalyvezetd, mint Vevd
(a tovabbiakban: Vevd),

masrészrol a(z)

WSH Kift. (KEF azonosit6: 100115 székhely: 1117 Budapest, Budafoki it 97 céget nyilvantarté cégbirdsag
neve: Févarosi Térvényszék Cégbirosaga.Cg.: 01-09-461038 adészam: 12048898-2-43. képviseli: Nemes
Csaba, mint Eladd (a tovabbiakban: Eladé)

¢és a(z)

EURO ONE Szémitastechnikai Zrt. (KEF azonosit: 100061 székhely: 1145 Budapest, Ujvilag utca 50-52.
céget nyilvantarté cégbirdsag neve: Févarosi Torvényszék Cégbirdsaga Cg: 01-10-041733 addszam:
10649297-2-44 képviseli: Kucska Arpad, mint Eladé (a tovabbiakban: Eladé)

és a(z)

Enterprise Communications Magyarorszag Kft.(KEF azonosito: 200191 székhely: 1138 Budapest, Vaci t
117-119 céget nyilvéantartd cégbirosag neve: Foévarosi Torvényszék Cégbirdsiaga Cg.:01-09-875754
ad6szam: 13835462-2-41, képviseli: Bari Andras, mint Elad6 (a tovabbiakban: Elad6)

és a(z)

Datron Tavkézlési Zrt (KEF azonosité: 201327 székhely: 1152 Budapest, Szentmihalyi Gt 137 céget
nyilvantarté cégbir6sag neve: Fovarosi Torvényszék Cégbirdsaga Cg.: 01-10-048021 addszam: 24149903-
2-42 képviseli: Racz Jozsef, mint Elad6 (a tovabbiakban: Elad6)

¢és a(z)

Soloron 40 Kft (KEF azonosit6:201263 székhely: 1054 Budapest, Kdlmén Imre utca 1. céget nyilvantartd
cegbirosag neve: Févarosi Torvényszék Cégbirosaga Cg.: 01-09-296389 addszam: 25811852-2-41 képviseli:
Teasdale Harold Robert, mint Eladé (a tovabbiakban: Eladé)

és a(z)

SCI-Halozat Tavkozlési és Halozatintegracios ZRt .(KEF azonositd: 200082 székhely: 1142 Budapest,
Szihalomutca 7. céget nyilvantart6 cégbirésag neve: Févarosi Torvényszék Cégbirdsaga Cg.: 01-10-043883
addészam: 12402179-2-42 képviseli: Kocsis Laszl6, mint Eladé (a tovabbiakban: Eladd)

és a(z)

4iG Nyrt (KEF azonosité: 100032 székhely: 1037 Budapest, Montevideo u. 8.. céget nyilvantartd cégbirosag
neve: Fovarosi Torvényszék Cégbirosaga Cg.: 01-10-044993 addszam: 12011069-2-41 képviseli: Jaszai
Gellért, mint Eladé (a tovabbiakban: Eladé)

a tovabbiakban egyiittesen: Felek kozott alulirott helyen és napon az alabbi feltételekkel.

1. A szerzédés létrejottének elézménye:
A Kozbeszerzési és Ellatasi Foigazgatosag (KEF), altal TED 2017/S 247-517926 kézzététel napja
(2017.12.23.); KE-18977/2017 szam alatt a kézpontositott kdzbeszerzés hatalya alé tartozd kételezett és
onkeént csatlakozé intézmények részére ,IT biztonsagtechnikai megoldasok és kapcsolédé
szolgaltatasok beszerzése” targyban lefolytatott kdzpontositott kdzbeszerzési keretmegéllapodasos
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eljaras 1. része eredményeképpen a Vevé és az Elado kozott keretmegallapodas jott létre (tovabbiakban:
KM)

KM azonositdszama: KMO0101-10ITBT17
KM alairasanak datuma: 2018. majus 2.

KM idébeli hatalya: 2021. méajus 2.

KM keretdsszege: 20 000 000 000 Ft + afa

2. A szerzddés targya: Tizfal hardver és support szolgiltatas beszerzése OBH részére

2.1. A jelen szerz8dés a keretmegallapodasos eljaras 2. része keretében versenyQjranyitasival
lebonyolitott kdzbeszerzési eljaras eredményeképpen, a KM 1. részteljesités keretében, a Vevd - a
hivatkozott KM targyat képezo termékekre és szolgéltatdsokra vonatkozd - beszerzési igénye
megvaldsitaséara jott 1étre.

2.2. Felek megéllapodnak, hogy a jelen Szallitasi Szerz6dés (tovabbiakban: Szerzddés) alapjan Vevd
megrendeli, az Elad¢ pedig elvéllalja az 1. és 2. szami mellékletben nevesitett termékek szallitasat
€s szolgaltatas teljesitését, az 1. és 2. szdmu mellékletben megjelSlt mennyiségben, feltételekkel és
arakon.

3. Felek rogzitik, hogy a jelen szerzédésben meghatarozott termékek szallitasat, a kapcsolddd
szolgaltatasok elvégzését, valamint az ellenszolgaltatasrol a szamlakiallitast a 10300002-20378729-
00003285 (WSH Kft) teljesiti.

4. A szerzddés hatalya, teljesitési hatarideje

4.1. Felek megallapodnak abban, hogy a szerz6dés azon a napon 1ép hatalyba, amelyen a két fél koziil
utolsoként alairé szerz8d6 fél azt aldirja. A szerzodés hatdlya annak mindkét fél altal térténd
teljesitéséig, vagy a szerzodés valamely okbdl torténd megsziinéséig, megsziintetéséig tart.

4.2. A szerzddés teljesitésének hatdrideje: A szerz8dés mind a két fél altali alairasat kovetd 90 nap.
Ajanlatkéro el6teljesitést elfogad.

4.2.1. a termékek leszallitasa tekintetében a szerz6dés hatilybalépését kovetéen 60 nap
Ajanlatkéro el6teljesitést elfogad.

4.2.2. a miiszaki leiras 3 pontjaban meghatarozott a terméktamogatas és rendszerintegracios
szolgaltatasok (Rendszer terv készitése, Eszkozok fizikai beszerelése, kabelezése, zold
lampa teszt, Firmware frissitések elvégzése, Rendszerintergracid, Tesztelési Terv és teszt
jegyzokonyv készitése, ,,On-the-job” oktatds) tekintetében a termékek leszallitasat
kévetéen 30 nap.

4.2.3. A termékek leszallitasat kdvetden gyartdi garancia biztositasa 36 honap iddtartamban.

S. A teljesités helye és méodja:

5.1. A teljesités helye:
S.1.1. Az Orszagos Birdsagi Hivatal 1055 Budapest, Szalay utca 16. szadm alatti székhelye. Az
elado a felek altal elfogadott iddpontban a teljesitési helyszinen koteles atadni, A vevd
helyszini megbizottja pedig a teljesités idépontjaban az atadas helyén tartézkodni és a
szerzOdésszerlien leszallitott termékeket atvenni és a kapcsolddd szolgaltatasok teljesitését

elésegiteni.
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5.2. A teljesités modja:

5.2.1.

5.2.2.

5.2.3.

5.24.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

Vevo koteles az Elado szerzodésszerii teljesitését elosegiteni, az Eladé teljesitéséhez
sziikséges feltételeket biztositani.

Vevl biztositja a teljesités helyének elokészitését és a 4.1. pontban kikotdtt helyszinen
torténd teljesités feltételeit.

Termeékek széllitasa esetén Vevo az el6zetesen egyeztetett szallitasi idépontban biztositja
az Elad6 nevesitett szakemberei szdmadra a teljesités helyszinére torténd beléptetést. Az
Elad¢ a szallitas elott legalabb 24 6raval kozli Eladé munkatarsai nevét telefaxon vagy e-
mailben Vevd kapcsolattartojanak.

Eladé a termékeket az adott termékre vonatkozd eldirdsok szerint, csomagolva,
sériilésmentesen kételes a Vevonek atadni. Elad6 koteles a VevOnek atadni a termékro!
sz0106 tajékoztatd leirasokat és egyéb dokumentumokat.

A termékek — a teljesités helyére torténd — kiszéllitasa az Elad6 feladata sajat koltségén, és
Elado koteles biztositani sajat koltségén a termékek szallitdeszkozrdl torténd lerakasat és a
teljesités helyszinén a Vevo altal megjeldlt helyiségbe torténd elhelyezését, lizembe
helyezését.

Eladé feladata valamennyi termék egyedi cimkézése Orszagos Birosagi Hivatal logdval és
regisztracios azonositoval, mely logdkat és azonositokat Vevd bocsatja az elado,
rendelkezésére. Elado feladata még a Vevd altal atadott valamennyi regisztracios
azonositok sorszamanak dokumentalasa/beolvasésa.

Vevl jogosult a nem szerzédésszerii teljesitést visszautasitani. Ebben az esetben az
Elad6 koteles a hibat kijavitani és a teljesitést elfogadasra Gjra felajanlani. A hiba
kijavitasaért, illetve az erre forditott idétartamért az Eladé semmilyen koltségtéritést vagy
dijazast nem kovetelhet. Ha a Vevd hibat, rendellenességet észlel, koteles minéségi
kifogasat az Elado képviseldjével a hiba észlelését kovetden haladéktalanul kézS1ni.
Amennyiben a hiba, rendellenesség észlelésekor az Elado képviseldje nem tartézkodik a
helyszinen, Vevé a mindségi kifogasat koteles haladéktalanul, irdsban bejelenteni az
Eladoénak.

Vevo a termékek leszallitasat kdvetoen észlelt mennyiségi kifogasat az észlelést kdvetden
haladéktalanul kételes irasban bejelenteni az Eladénak.

Amennyiben a mennyiségi hidnyt és/vagy min6ségi hibat, rendellenességet az atadaskor
észlelik, az észlelt hianyossagokrdl, hibardl Felek jegyzOkonyvet vesznek fel.

Vevo kifogasarol a Felek kotelesek legkésébb 3 munkanapon beliil egyeztetni és annak
eredményérdl jegyzOkonyvet felvenni.

A teljesités akkor tekinthetd szerzédésszeriinek, ha az Elado a jelen szerzddés 1. szamu
mellékletben nevesitett termékeket a jelen Szerzddésben kikotott teljesitési helyekre, a
szallitasi hataridén beliil leszallitja, tzembe helyezi, elvégzi a rendszerintegracios
feladatokat, a termékek dokumentalhatban teljesitik a miszaki kdvetelményekben
foglaltakat, a termék tizemeltetésére vonatkozo ,,Ont he Job” oktatast az Eladd elvégzi.

6. A fizetendo ellenérték, teljesitésigazolas:

6.1. Eladot a szerzddésszerli teljesités esetén, minddsszesen 306.742.230 Ft- + Afa, azaz
haromszazhatmillio-hétszaznegyvenkett$-kettdszazharmine forint + Afa ellenérték illeti meg.

6.2.

6.3.

A jelen pont szeripti dijbol 238.942.230.- Ft + Afa a leszallitandd termékek ellenértéke, mig
67.800.000,- Ft + Afa a teljesitendd szolgaltatisok ellenértéke.

Elad6 a keretmegéllapodas 3. szamu melléklete szerint lebonyolitott eljaras alapjan megvalésuld
beszerzés sordn a megrendelésbdl, illetve az egyedi szerz6désbdl eredd kovetelését nem
engedményezheti harmadik személyre.

A szerz6déses 4r tartalmazza a behozatallal, a forgalomba hozatallal kapcsolatban felmeriil6 6sszes
koltséget (vam, adok, dijak, illetékek, egyéb), de nem tartalmazza az altalanos forgalmi adét,
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6.4.

6.5.

valamint a kdzbeszerzési dijat. A kdzbeszerzési dij alapja verseny tjranyitasaval t6rténd eljarasban
a Vevo altali beszerzések altalanos forgalmi ad6 nélkiil szamitott értéke, mértéke 2% + Afa.

Felek megallapodnak abban, hogy Vevo a termékek hibatlan és hianytalan leszallitasa beallitasa,
Uzembe helyezése, rendszerintegracios feladatok teljesitését kdvetden 15 napon beliil koteles
kiallitani és Elad6 fel€ eljutatni a teljesitésigazolast a Kbt. 135. § (1) bekezdésében foglaltaknak
megfelelden.

A Vevd részér6l a szakmai teljesités igazolas kiallitisdra az Informatikai Foosztaly
féosztalyvezeto-helyettese, a teljesitésigazolds kiadasara az Informatikai Fdosztaly
féosztalyvezetdje jogosult.

7. Fizetési feltételek:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Eladé kizardlag a teljesitésigazolas birtokaban, az abban szereplé Osszegre jogosult szamlat
kiallitani. Az Eladd kételes a szamlat a teljesités elismerésétol szamitott 15 napon belill kiallitani,
majd a Vev0 részére eljuttatni. A szamlahoz a Kbt. 135. §-4ban meghatarozott iratokat mellékelni
kell.

A 7.1. pont szerinti dij Vevo altal torténd kiegyenlitése a Kbt. 135. § (1) és (4) bekezdésében
meghatarozott szabalyok szerint, a szamla igazolt kézhezvételétdl szamitott 30 napon beliil térténik
a Ptk. 6:130. § (1)-(2) bekezdésében foglaltaknak megfelelGen.

A szamla kiallitasa az alabbi cimre térténik: Orszagos Birosagi Hivatal, 1055 Budapest, Szalay utca
16.

A termékek és a szolgaltatas ellenértékét a Vevd a hianytalanul/hibatlanul benyujtott szdmla
kézhezvételetd]l szamitott 30 naptari napon beliil kiteles megfizetni a Kbt. 135. § (1),(5) és (6)
bekezdéseinek és a Polgari Torvénykonyvrdl sz6ld 2013, évi V. térvény (a tovabbiakban: Ptk.)
6:130. § (1)-(2) bekezdéseinek megfeleléen, az Eladé 10300002-20378729-00003285 szamu
bankszamlajara. Vev6 a koézponti beszerzd szervezet részére a keretmegallapodasban
meghatarozott mértékii kozbeszerzési dijat (mértéke 2 % + AFA) az Eladén keresztiil fizeti meg a
keretmegallapodasban meghatarozott modon. A szamlazas és a fizetés pénzneme magyar forint

Késedelmes fizetés esetén Vevd a Ptk. 6:155. § (1) bekezdés szerinti késedelmi kamatot fizet az
Eladénak.

Vevo a jelen szerzddéssel kapesolatban az eldlegfizetést kizarja.

8. Szerzédésszegés*:

8.1.

8.2.

Felek megéllapodnak abban, hogy Eladorol, Vevére a karveszély a termékek atadasaval
egyidejlleg szall at.

Eladé a KM0101-10ITBT17 azonosité szamu keretmegallapodas X.2. pontjaban foglaltakra is

figyelemmel a jelen szerzodés alairasaval késedelmi-, hibas teljesitési-, valamint meghitsulasi

kotbér fizetését vallalja arra az esetre, ha olyan okbol, amelyért felelds, késedelmesen és/vagy
hibasan teljesit, vagy nem teljesit.

8.2.1. A kétbér alapja a késedelmesen vagy hibasan teljesitett vagy nem teljesitett termék, illetve
szolgéltatas netto6 ellenértéke.

8.2.2. A késedelmi kotbér mértéke a késedelem 1-10. napja alatt napi 0,5%, a késedelem 11.
napjatol napi 1% mértéki, a késedelmi kotbér maximalis mértéke 20%. A kétbér maximalis
meértékének elérése esetén Vevo jogosult a szerz6déstdl elallni, ebben az esetben Eladd
meghitsulési kitbér fizetésére koteles.
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9.

10.

11.

12.

8.2.3. A hibas teljesitési kotbér mértéke a hiba kijavitasaig a hibas teljesités 1-10. napja alatti napi
0,5%, a 11. napjatol napi 1%. A hibas teljesitési kotbér maximalis értéke 20%. A kotbér
maximalis mértékének elérése esetén Vevo jogosult a szerz6déstdl elallni, ebben az esetben
Elad6 meghitsulasi kotbér fizetésére koteles.

8.2.4. A meghiusulasi kétbér mértéke az Ssszes termék és szolgaltatés ellenértékének 25%-a.

A Szerz6dés moédositasa, megsziinése:

9.1. Felek rogzitik, hogy a Szerzddés kizardlag a Felek kozos megegyezésével, irasban modosithato, a
Kbt. 141. §-anak rendelkezései szerint.

9.2. Vevl jogosult a jelen Szerzédést irasban, azonnali hatéllyal felmondani, — illetdleg amennyiben a
jelen Szerzédés alapjan az Eladé részérdl teljesitésre még nem keriilt sor, Vevd jogosult a jelen
Szerz6déstdl az Eladohoz cimzett irasbeli nyilatkozattal elallni — az alabbi valamely feltétel
teljesiilése esetén:

9.2.1. Eladé a teljesitést jogos ok nélkiil megtagadja.

9.2.2. Elad6 késedelmes teljesitése esetére kikotott késedelmi k6tbér mértéke eléri a maximalis
mértéket.

9.2.3. Elado a jelen Szerztdésben foglalt barmely kotelezettségét megszegi és a
Szerz6désben vallalt kotelezettségének irasbeli felhivas ellenére, a felhivasban megjeldlt
hataridé alatt sem tesz eleget.

9.2.4. Elado ellen a jelen Szerzddés megkotését kovetben -, felszamolasi-, végelszamolasi-,
hivatalbdl torténd torlési- illetve egyéb, az Elado megsziintetésére iranyuld eljaras indul,
vagy az Eladd adoszama torlésre kertil.

9.3. Vevd aKbt. 143. § (1) és (3) bekezdése alapjan jogosult és egyben koteles a szerzddést felmondani
az alabbi valamely feltétel teljesiilése esetén:

9.3.1. Eladdban kozvetetten, vagy kozvetleniil 25%-ot meghalad6 tulajdoni részesedést szerez
valamely olyan jogi személy, vagy jogi személyiséggel nem rendelkezd szervezet, amely
nem felel meg a Kbt. 62. § (1) bekezdés k) pont kb) alpontjaban meghatarozott feltétel;

9.3.2. Eladé kdzvetetten, vagy kdzvetleniil 25%-ot meghaladé tulajdoni részesedést szerez olyan
Jjogi személy, vagy jogi személyiséggel nem rendelkezd szervezetben, amely nem felel meg
a Kbt. 62. § (1) bekezdés k) pont kb) alpontjaban meghatarozott feltétel.

9.4. Eladé a szerzdédés megsziinése elott mar teljesitett szolgaltatds szerzOdésszerti pénzbeli
ellenértékére jogosult.

9.5. A Szerzédés azonnali hatalyt felmondasa esetén a Szerzoédés megsziinésének napja a felmondast
tartalmazé jognyilatkozat kézbesitésének napja.

A Vevé részérél kapcesolattarto és adatai:

Kapcsolattarto neve: Tarcsa Zsolt
Kapcsolattarto telefonszdma: +36 1 354 4229
Kapcsolattarto e-mail cime: tarcsazsobh.birosag.hu

Az Eladé részérol kapcsolattarté és adatai:

Kapcsolattarto neve: Szanyi Judit
Kapcsolattarto telefon szdma: +36 1 353 9835
Kapcsolattarto e-mail cime: kozbeszerzes@wsh.hu

A szerz6dés tartalmanak értelmezése:

A jelen szerzédésben nem szabalyozott kérdésekben, valamint barmely, a teljesitéssel kapcsolatos
ellentmondas esetén a hivatkozott KM, illetve mellékletei vonatkozo rendelkezései, tovabba
Magyarorszag mindenkor hatdlyos jogszabalyai irdnyaddk. Jelen szerzdédés a KM-ban
meghatarozottakkal ellentétes rendelkezéseket nem tartalmazhat.
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Jelen szerzddés elvalaszthatatlan részét képezi a Beszerzo és az Elado kozott 1étrejott fent hivatkozott
KM, és az alabbi melléklet*:

1. szamu melléklet: Megrendelt termékek és szolgaltatasok arlista (Elado ajanlata)

2. szamu melléklet: Miiszaki leiras

Elado¢ a jelen egyedi szerzodés alairasaval kijelenti, hogy a nemzeti vagyonrél sz616 2011. évi CXCVL
torvény 3. § (1) bekezdés 1. pontja szerinti atlathat6 szervezetnek minésiil. Eladé tudomasul veszi, hogy
a jelen nyilatkozatban foglaltak valtozasardl - a valtozas bekovetkezésétdl szamitott 8 napon beliil -
kételes Vevot irasban értesiteni. Eladé tudomasul veszi tovabbd, hogy a valétlan tartalmu nyilatkozat
alapjan létrejott szerzodést Vevo jogosult azonnali hatallyal felmondani, vagy attol elallni.

A szerzddést a felek attanulmanyozas és értelmezés utan, mint szandékukkal és ligyleti akaratukkal
mindenben megegyezdt 6 (hat) egymassal szd szerint mindenben megegyezd eredeti példanyban
Jjovahagyolag irjak ald — melybdl 4 (négy) példany Vevét, 2 (kettd) példany Eladot illeti meg.

Kelt: Budapest, 2019.%.:. irosq, Kelt: Bydapestn2019. QG I .
Orszﬁgostéiréségi Hivat: : WSH Kft.
képviseli | e A Keépviseli
Wunderlich Baldzs . Nemes Csaba
foosztalyvezetd vezérigazgatd
Vevé Eladé

tovabba a
EURO ONE Szamitastechnikai Zrt. Eladé 2
képviseletében
Enterprise Communications Magyarorszag Kft. Elado 3
képviseletében
Datron Tavkozlési Zrt. Elad6 4
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Cikkszdm Termék név Mennylség| Mértékegység | Nettd egységar| Termék & itett ara
FortiGate-3200D 48 x 10GE SFP+ slots,
2 x GE RJ45 Management, SPU NPé&
FTNT-FGx32000-B |and CP8 hardware accelerated, 960GB 2 db 14 000 000 28 000 000
55D onboard storage, and dual AC
power supplies
FortiGate-3200D 1 Year Enterprise
Protection (24x7 FortiCare plus
T-FC-10- Applicati , IPS, AV, Web
FTN pplication Control, IPS, AV, We 6 db 14 450 000 86 700 000
03200x980-02-12-C |Filtering, Antispam, FortiSandbox
Cloud, FortiCASB, Industrial Security
and Security Rating)
10 +acti i
FTNT-SPXCABLE- w:lE 1oGE /S _5.: aaf:tfwe d|‘|reCttat[aCh 2 db 63550 127100
ADASEP+-A c§ e, 10m or all systems
with SFP+ and SFP/SFP+ slots
1 + i
FTNT FGXTRAN- 1:Gr[i o SfFP |t|( anstcewer T: (sj::i' 8 db 19840 158 720
SEP+SRA short range for all systems wi
and SFP/SFP+ slots
Palo Alto N - ith
PAN-PA-5220-AC alo Alto Networks PA 522(_’ w 2 db 14150 000 28 300 000
redundant AC power supplies
PAN-PA-5220-TP- |Threat ti bscription f
rfea Vpreven |on‘su scription for 6 b 2040 000 12 240 000
HA2 device in an HA pair year 1. PA-5220
PAN-PA-5220-WF- | WildFi bscripti ice i
i |.re subscription for device in an 6 db 2040 000 12 240 000
HA2 HA pair year 1, PA-5220
SFP+ form factor, 10Gb direct attach
. ) ble wi
PAN-SFP-PLUS-CU- ftwin ax'passwe cable with 2
M transceiver ends and 5m of cabie 2 db 128 250 256 500
permanently bonded as an assembly,
|EEE B02.3ae 10GBASE-CR compliant
SFP+ form factor, SR 10Gb optical
iver, sh .
PAN-SFP-PLUS-SR fransceiver, short reach 300m, OM3 8 db 400 000 3200000
MMF, duplex LC, IEEE 802 3ae
10GBASE-SR compliant
IPS-NS9100G McAfee Net Sec IPS-NS9100 Appliance 2 db 30 700 000 61400 000
McAtee Network Security 4-Port 10/1
IAC-4P1GMMS50-  |GigE 10GBASE-SR/100! 2
'8 s OBASE, Sx SOIJ_m 2 db 1900 000 3800 000
MODG MM Net 170 Exp Mod (w/ Built-In Fail-
Open}
McAfee N i t
IAC-4P40ONET-MODG Mzd ee Net Sec 40GigE 4 port Ne 2 db 918 660 1837320
M :
NMTECE-AA-AG gl'c:‘fee Net Sec Mngr Start SW 1:1 82 3 db 227530 682 590
u
Termeékek osszesitett ajanlati ar: 238 942 230
Szolgaltatasok
T e —
ITBT_SzoLG2o || o/Mektamogatas - integracio 720 ora 15000 10 800 000
(rendszermérnok)
bled i
PAN-SVC-BKLN-5220|" 2riner enabled premium support 6 ev 2300000 13 800 000
year 1, PA-5220
M -NS9100
1PSNS9100NBDG | CATee Net Sec IPS-N ApplTYr 6 db 7 200 000 43200 000
BZ+NBD
Szolgaltatasok o itett ajanlati dr; 67 800 000
306 742 230 |
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MUSZAKI LEiRAS

1. El6zmények

Az Orszagos Birésagi Hivatal feladata az intézményei kdzotti IT haldzat, valamint a kilvilaggal térténé
halozati kapcsolodas fejlesztése. A folyamatban 1évé fejlesztések megkovetelik a perimeter tizfal, a
belsé tiizfal és az IPS cseréjét magasabb savszélesség biztositasa érdekében.

2. A beszerzendé eszk6zok altalanos paramétereinek ismertetése

A projekt keretében csak uj, kordbban soha nem hasznalt eszkozoket lehet szallitani, melyrél az
ajanlatban nyilatkozni kell. A projektben csak hivatalos kereskedelmi csatornan keresztiil lehet szallitani.
Az Ajanlattevonek (a projekt keretében szallitandd minden komponensre vonatkozéan) a hivatalos
garancidlis szervizellatasrodl is nyilatkozatot kell mellékelnie.

Az Ajanlattevének a gyart6tdl, vagy annak magyarorszagi képviseljétdl szarmazé cégszerden alairt
nyilatkozatot kell mellékelnie a kévetkezdkrol:
» A hivatalos kereskedelmi csatornan keresztiil térténd szallitasrol.
s A hivatalos garancialis szervizellatasrol és az elGirt garancia biztositasardl.
* Az ajanlott eszkdzok kovetelményeknek vald megfelelésérol.
Részajanlat: Ajanlatkéro nem teszi lehetové a részekre térténd ajanlattételt.
Tébbvaltozatd ajanlat: Ajanlatkéré nem enged tébbvaltozatd (alternativ) ajanlattételt.

3. A beszerzend6 eszkozok és a kapcsolodé szolgaltatasok paraméterei

I. Perimeter tiizfal:
Altalanos felépitésre, mikodésre vonatkozé elvarasok (6sszesen 2 db - 1 HA par - tazfal eszkozt kell
megajanlani):

s A tazfal megoldasnak fizikai cél hardvernek kell lennie
* Rendelkeznie kell IPv4 (IETF RFC 791) és IPv6 (IETF RFC 1883) cimezhetdséggel és
kommunikaciés képességgel
* Az eszkdznek tamogatnia kell a magas rendelkezésre allast teljes redundanciat (High
Availability)
o Active — Active
o Active - Passive
e A tdzfal redundans kialakitasdval megegyezéen a menedzsment funkcionalitasnak is
rendelkezésre kell alinia meghibasodas esetén
e A megajanlott tizfal megoldasnak rendelkeznie kell redundans tapegységgel
* A megajanlott tizfal megoldasnak rendelkeznie kell legalabb 2x 480GB beépitett SSD taroléval
* A thzfal menedzsmentjének az alabbi tulajdonsagokat kell biztositania:
o GUI és CLI menedzsment feliilet, beépitett valds ideja teljesitmény-monitorozassal
o integralhaté legyen feligyeleti rendszerbe, timogassa az SNMPv3 protokollt
o dedikalt interfészek a menedzsment forgalom elvalasztasara
o a szabalyrendszer mddositasi tevékenységek nyomon kovetése kotelezd érvényd,
amelyet a modositast végzo felhasznald, a modositasi datum és a végrehajtott
modositas naplézasaval és sérthetetlenségével kell biztositani
o helyi vagy tavoli authentikacids adatbazisok tdmogatasa (napldzni kell a sikeres és
sikertelen azonositasi kisérleteket)
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o kiilonb6zd jogosultsagi szerepkorok kialakitasdnak lehetésége (RBAC — Role Based
Access Control Model)
Az eszkdznek rendelkeznie kell valds idejd esemény ellendrzési, megjelenitési felulettel
Az eszkdznek le kell tudni kezelni legalabb 200 ezer tlizfal szabalyt
A tazfalmegoldasnak rendelkeznie kell legalabb 80 Gbps tiizfal ateresztd képességgel
A tazfal megoldasnak a biztonsagi funkcionalitasok bekapcsolasa mellett is képesnek kell lennie
legalabb 15 Gbps ateresztd képességre
Applikacio korlatozas mellett is tudja biztositani a legalabb 50 Gbps atereszté képességet
A vallalati szint( IPS behatolas sz(rési funkcionalitds mellett 26 Gbps atereszté képességet kell
biztositania
A tazfal megoldéasnak biztositani kell a korszer( és fejlett haldzati biztonsagi megoldasokat, mint
példaul a haldzati szintd antivirus ellendrzeés, IPS, DNS alapu webfilter, DLP sziirési lehetdséggel,
URL filterezési lehetdséggel, applikacio korlatozasi lehetdség
Fejlett tamadasok ellenei védelem biztositasa (APT)
Alapszint( DoS védelem biztositasa
A megajanlott eszkdznek képesnek kell lennie a titkositott haldzati forgalom ellendrzésére
Az eszkdznek biztositania kell a Controll and Provisioning of Wireless Access Points protokollt
(CAPWAP) legalabb 22 Gbps ateresztési képességet
Az eszkdznek képesnek kell lennie wireless controllerként is funkcionalnia
Hasznalhatd legyen 4096 darab Access Point menedzselésére és legalabb 1024 darab AP Tunnel
modu menedzsmentjére
Az eszkdznek le kell tudnia kezelni percenként 50 millid 4 kapcsolatot és masodpercenként
legalabb 400 ezer Uj kapcsolatot
Az eszkdznek VPN koncentratori szerepkort kell tudni betditenie az alabbi elvarasokkal:
o SSL VPN atereszt6 képessége 8 Gbps
Konkurens SSL felhasznalok szama legaldbb 30 ezer
IPSec VPN atereszt6 képessége 50 Gbps
Konkurens kliens oldali iPSec felhasznaldk szama 200 ezer
Gateway-to-gateway IPSec VPN kapcsolatok szama 40 ezer
o Webes és tunnel médu kliens VPN muakodési modok tamogatasa
A megajanlott eszkdznek tdmogatnia kell a statikus és dinamikus routing protokollokat (RIP,
OSPFv2, OSPFv3, BGP) IPv4 és IPv6 esetén is
Rendelkeznie kell NAT (Network Address Translation) funkcionalitassal
Rendelkeznie kell QoS képességekkel, hogy az IEEE 802.1P vagy |Pv4 DSCP paraméterek alapjan
megkilénboztetett csomagokat megfeleléen kezelje
Az eszkdznek tdmogatnia kell az eszkdzon belili virtualizaciot, melyet t6bb szinten kell tudni
megvaldsitania:
o Virtulis LAN technoldgia hasznalataval (802.1Q tamogatas)
o Virtudlis rendszerek kialakitasaval (Virtual System kialakitas tdmogatasa minimum 10
maximum 500 darab)
A tzfalnak az alabbi interfész megvaldsitasi lehetdségeket kell tudnia tamogatni:
o rendelkezzen az eszkdz 1 x Console porttal
o rendelkezzen az eszkdz 1 x USB management porttal
o rendelkezzen az eszk6z 2 x GE management porttal
o 48x 10Gbps SFP+ vagy GE SFP szlottal
A megajanlott eszkozt integralni kell tudni az megrendelé jelenleg is Gzemels loggyjté es riport
készitd rendszerébe (FortiAnalyzer 200D)
3 éves support
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A teljes rendszert érinté rendszerintegracids szolgaltatasok:
e Rendszer terv készitése
o Eszkozok fizikai beszerelése, kabelezése, zold lampa teszt
e Firmware frissitések elvégzése
e Rendszerintergracid
o Tesztelési Terv és teszt jegyzokdnyv készitése
e ,On-the-job” oktatas

Példa konfiguracio:

KEF termék- KEF megnevezés mennyisé meérték-
azonosito 9 yiseg egység
Perimeter tiizfal
Termékek
FTNT-FGx3200D- | FortiGate-3200D 48 x 10GE SFP+ slots, 2 x GE RI45 Management, 2 db
B SPU NP6 and CP8 hardware accelerated, 960GB SSD onboard
storage, and dual AC power supplies
FTNT-FC-10- FortiGate-3200D 1 Year Enterprise Protection (24x7 FortiCare plus 6 db
03200x980-02- | Application Control, IPS, AV, Web Filtering, Antispam, FortiSandbox
12-C Cloud, FortiCASB, Industrial Security and Security Rating)
FTNT-SPxCABLE- | 10GE 10GE SFP+ active direct attach cable, 10m / 32.8 ft for all 2 db
ADASFP+-A systems with SFP+ and SFP/SFP+ slots
FTNT-FGXTRAN- | 10GE 10GE SFP+ transceiver module, short range for all systems 8 db
SFP+SR-A with SFP+ and SFP/SFP+ slots
Szolgaltatas
ITBT_SZOLG20 | Terméktdmogatas - integracio (rendszermérnok) 240 ora

I. Belsé tiizfal:
A tlzfal eszkdz kdvetelményei darabonként (6sszesen 2 db - 1 HA pér - tizfal eszkézt kell megajanlani):

Altalanos felépitésre, mikddésre vonatkozé elvarasok:
e A tGzfal megoldasnak fizikai cél hardvernek kell lennie
* Rendelkeznie kell IPv4 (IETF RFC 791) és IPv6 (IETF RFC 1883) cimezhetéséggel és
kommunikacios képességgel
* Az eszkéznek tamogatnia kell a magas rendelkezésre allasi teljes redundancidt (High
Availability)

e A tizfal

redundans kialakitasaval

rendelkezésre kell llnia egyszeres meghibasodas esetén
e A megajanlott tlizfal megoldasnak rendelkeznie kell redundans tapegységgel
e A megajanlott tlzfal megoldasnak rendelkeznie kell legaldbb 240GB beépitett SSD taroléval
* A megajanlott tizfalnak rendelkeznie kell legalabb 2TB RAID1 HDD rendszer tarolé kapacitassal

e Atlizfal menedzsmentjének az alabbi tulajdonsagokat kell biztositania:

o
(o]

megegyezéen a menedzsment funkcionalitasnak is

GUI és CLI menedzsment feliilet, beépitett valods idejd teljesitmény-monitorozassal
mind az athaladd, mind az elutasitott forgalomnak on-line mddban lekérdezhetdnek

kell lennie

integralhaté legyen felugyeleti rendszerbe, tdmogassa az SNMPv3 protokollt

dedikalt interfészek a menedzsment forgalom elvélasztasara
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o a szabalyrendszer modositasi tevékenységek nyomon kovetése kotelezd érvényq,
amelyet a modositast végzé felhasznald, a mddositasi datum és a végrehajtott
moédositas napldzasaval és sérthetetlenségével kell biztositani

o helyi vagy tavoli authentikacios adatbazisok tdmogatasa (napldzni kell a sikeres és
sikertelen azonositasi kisérleteket)

o kilénbdzd jogosultsagi szerepkordk kialakitasdnak lehetésége (RBAC — Role Based
Access Control Model)

Az eszkoznek rendelkeznie kell valds ideja esemény ellendrzési, megjelenitési fellettel

A tazfalmegoldasnak rendelkeznie kell 20 Gbps tlzfal atereszté képességgel alkalmazas
felismerés mellett is

A tazfalmegoldasnak VPN koncentratori funkcionalitast kell betsltenie minimum 8 Gbps IPsec
atereszto képességgel

A tizfal megoldasnak a biztonsagi funkcionalitasok (Antivirus ellenérzés, IPS, Anti-Spyware, file
kontroll, URL filterezés) bekapcsolasa mellett is képesnek kell lennieen legaldbb 9 Gbps ateresztd
képességre

A tazfal megoldasnak biztositani kell a korszer és fejlett halozati biztonsagi megoldasokat, mint
példaul a halézati szintd antivirus ellenérzés, IPS, Anti-Spyware, file kontroll, URL filterezést
(licenc bovitéssel)

Alapszintd DoS védelem biztositasa

Fejlett célzott tAmadasokkal szembeni védelmi megoldasok biztositasa

A megajanlott eszkdznek képesnek kell lennie a titkositott haldzati forgalom ellendrzésére

Az eszkoznek tamogatnia kell az SSL tanusitvanyok cache funkcionalitasat

Az eszkoznek a hélézati alkalmazasokat nem csak szignatira alapon kell tudnia felismerni,
hanem viselkedési jellemzd6i alapjan is

A tizfalnak képesnek kell lennie, hogy egyedi biztonsagi kritériumokat tudjon lekezelni

Az eszkdznek le kell tudnia kezelni 4 millid kapcsolatot és masodpercenként legaldbb 170 ezer
Uj kapcsolatot

Legyen képes a TCP/UDP idézitdk kezelésére valamint dead/half-open allapotd peer-ek
figyelésére, bontasara

A megajanlott eszkdznek tdmogatnia kell a statikus és dinamikus routing protokollokat (RIP,
OSPFv2, OSPFv3, BGP) IPv4 és IPv6 esetén is.

Az eszkdznek tdmogatnia kell a2 multicastot: PIM-SM, PIM-SSM, IGMP v1, IGMP v2, IGMP v3
Rendelkeznie kell NAT (Network Address Translation) funkcionalitassal

Rendelkeznie kell QoS képességekkel, hogy az IEEE 802.1P vagy IPv4 DSCP paraméterek alapjan
megkildnboztetett csomagokat megfelelden kezelje

Tamogassa a dinamikus link aggregaciot (IEEE 802.3ad)

Az eszkbznek tdmogatnia kell az eszk6zon bellli virtualizaciét, melyet tdbb szinten kell tudnia
megvaldsitani:

o Virtualis LAN technolégia hasznalataval (802.1Q tdmogatas)

o Virtudlis routerek tdmogatasaval (szeparalt routing domain-ek tAmogatasa)

o Virtudlis rendszerek kialakitasaval (Virtual System kialakitas tdimogatasa

Az interfészeknek kaldn-kilon L2, L3, TAP, Virtual Wire médban is konfiguralhaténak kell lennie
egyidejileg
A tGzfalnak az alabbi interfészekkel kell rendelkeznie, illetve megvaldsitasi lehetoségeket kell
tamogatnia:
o 4x100/1000/10000 RJ45
16x 1/10Gig SFP/SFP+
1x 10/100/1000 management port
1x 40Gbps HA management port
4x 40Gbps QSFP port
o Az eszkdznek kezelnie kell legalabb 8 darab aggregalt interfészt
3 éves support
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A teljes rendszert érintd rendszerintegracids szolgéltatasok:
* Rendszer terv készitése
o Eszkdzok fizikai beszerelése, kabelezése, zéld ldmpa teszt
e Firmware fissitések elvégzése
e Rendszerintergracié
o Tesztelési Terv és teszt jegyzokdnyv készitése
e ,On-the-job" oktatas

Példa konfiguracio

KEF termék- KEF megnevezés mennyiség mertek-
azonosito egység
Belsé tiizfal
Termékek
PAN-PA-5220- | Palo Alto Networks PA-5220 with redundant AC power supplies 2 db
AC
PAN-PA-5220- | Threat prevention subscription for device in an HA pair year 1, PA- 6 db
TP-HA2 5220
PAN-PA-5220- | WildFire subscription for device in an HA pair year 1, PA-5220 6 db
WE-HA2
PAN-SFP-PLUS- | SFP+ form factor, 10Gb direct attach twin-ax passive cable with 2 2 db
CU-5M transceiver ends and 5m of cable permanently bonded as an
assembly, IEEE 802.3ae 10GBASE-CR compliant
PAN-SFP-PLUS- | SFP+ form factor, SR 10Gb optical transceiver, short reach 300m, 8 db
SR OM3 MMF, duplex LC, IEEE 802.3ae 10GBASE-SR compliant
Szolgaltatasok
PAN-SVC- Partner enabled premium support year 1, PA-5220 6 év
BKLN-5220
ITBT_SZOLG20 | Terméktdmogatas - integracio {rendszermérnok) 240 éra

Ill. IPS eszkdzok
A IPS eszkzok kdvetelményei darabonként (6sszesen 2 db - 1 HA par - eszkézt kell megajaniani):
* 30 Gbit/s sdvszélesség kezelésére képes megoldas
e masodpercenként legalabb 450.000 Uj kapcsolddas kezelése
e parhuzamosan legaldbb 13.000 000 kapcsolat kezelése
e http kapcsolatok szama masodpercenként: 260 000
e  SSL visszafejtés: 10 Gbps
e Virtualis IPS-ek szama :1000
o Zero Day fertézés-kezelési rata legalabb 99.5%;
o IPS felderitési rata legaldbb 99.5%;

Az eszkdznek az alabbi interfészekkel kell rendelkeznie:
e 8 port Rj45 Gigabit Ethernet
e 2 db 40GbE ethernet port
* 1db, 4 portos, minden porton 10 Gbit/s sebességre képes built-in-fail open interfész modul;
¢ 1db, 4 portos, minden porton 40 Gbit/s sebességre képes interfész modul;

A teljes rendszerre 3 év supportot kell biztositani.
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A teljes rendszert érint6 rendszerintegracios szolgaltatasok:
e Rendszer terv készitése
e  Eszkdzok fizikai beszerelése, kabelezése, zold lampa teszt
e Firmware fissitések elvégzése
e Rendszerintergracié
o Tesztelési Terv és teszt jegyzokonyv készitése
e ,On-the-job” oktatas

Példa konfiguracioé:

KEF termék- KEF megnevezés mennyisé mérték-
azonosito 9 yiseg egység
IPS eszkozok
Termékek
IPS-NS9100G McAfee Net Sec IPS-NS9100 Appliance db
IAC-4P1GMM50- | McAfee Network Security 4-Port 10/1 GigE 10GBASE- db
MODG SR/1000BASE-SX 50um MM Net I/0 Exp Mod (w/ Built-In Fail-
Open)
IAC-4P40NET- McAfee Net Sec 40GigE 4 port Net Mod 2 db
MODG
NMTECE-AA-AG | McAfee Net Sec Mngr Start SW 1:1 BZ Sub 3 db
Szolgaltatasok
IPSNS9100NBDG McAfee Net Sec IPS-NS9100 Appl 1Yr BZ+NBD 6 db
ITBT_SZOLG20 Terméktamogatas - integracio (rendszermérnok) 240 ora

Elado feladata valamennyi termék egyedi cimkézése Orszagos Birdsagi Hivatal logdval és regisztracios
azonositéval, mely logokat és azonositokat Vevo bocsatja az eladd, rendelkezésére. Eladé feladata még
a Vevo éltal atadott valamennyi regisztracios azonositok sorszamanak dokumentalasa/beolvasasa.
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