Szerzddés nyilvantartasi szam:.. AQAZEGNE ...

Verseny Gjranyitas szama: 12008

ADASVETELI SZERZODES'
tervezet
»CE routerek beszerzése a MUHR ZRH projekt keretein beliil”

amely létrejott egyrészrol a

NISZ Nemzeti Infokommunikiciés Szolgaltaté Zartkorien Mitkodé Részvénytiarsasag
Székhely: 1081 Budapest, Csokonai u. 3.

Cégjegyzeékszam: Cg. 01-10-041633

Adobszéam: 10585560-2-44

Bankszamlaszam: K&H 10403239-00027183-00000001

Képviseletében eljar: Bancsics Ferenc vezérigazgato

mint Vev0, a tovabbiakban: Vevo

masrészrol

Digitran Hungéria Zrt.

Székhely: 1027 Budapest, Henger u. 2/C.
Cégjegyzékszam: 01-10-049616

Adodszam: 26196413-2-41

Bankszamlaszam: 10300002-10699363-49020017
Képviseletében eljar: Ratkai Péter az igazgatdsag tagja

mint Eladé (a tovabbiakban egyiitt: Eladd) kozott (a tovabbiakban: Felek) alulirott helyen és
napon az alabbi feltételekkel.

1. A szerzodés létrejottének el6zménye:

1.1.  Szerzodd felek rogzitik, hogy a Kozbeszerzési és Ellatasi Foigazgatosig (KEF),
(tovabbiakban: Beszerz¢) altal a kdzpontositott kézbeszerzés hatalya ala tartozo kotelezett és
onként csatlakozd intézmények részére ,,Hdlozati aktiv eszkizok beszerzése és kapcesolodo
szolgdltatdsok teljesitése-2018” (TED 2018/S 025-052837 (KE-1571/2018)) targyban, uniés
értékhatart eléréd hirdetmény kozzétételével inditott nyilt kozpontositott kozbeszerzési
keretmegallapodasos eljards elsé része eredményeképpen a Beszerzd és a Vevo kozott
keretmegallapodas jott létre (tovabbiakban: KM).

KM azonositészama: KMO0101-0109NET18.

KM alairasanak datuma: 2018. julius 16.

KM idébeli hatalya: 2022. julius 15.

1.2.  Felek megallapitjak, hogy jelen szerzédés elvalaszthatatlan részét képezi a
szerzOdéshez  fizikailag nem  csatolt, elézmény  kozpontositott — kdzbeszerzési
keretmegallapodasos eljaras elsé részének kozbeszerzési dokumentumai, a KM, valamint
Elado ajanlati kotottséggel benyujtott ajanlata. A Szerzédés értelmezésénél sorrendben a
Miszaki leirast, a KM rendelkezéseit, Eladé ajanlatat, a kozbeszerzési dokumentumok

'A szerzddés szovegében az alvillalkozéra, szervezetekre és szakemberekre vonatkozd rendelkezések abban az esetben ;/ Z"
iranyadok, amennyiben a teljesitésben alvallalkozo miikeédik kozre, illetve ajanlattevé ajanlatdban szervezet, illetve y !" ’
szakember kertlt bemutatisra. Egyéb esetben az alvallalkozdkra, illetve szervezetekre és szakemberekre vonatkozo !5,’?
rendelkezések a szerzodés alkalmazasa, értelmezése soran figyelmen kiviil hagyandok. //



(ideértve a kozbeszerzési eljarasban adott kiegészité tajékoztatasokat is) rendelkezéseit kell
figyelembe venni.

1.3. Szerz6d6 Felek r6gzitik, hogy jelen jogviszonyban a jogok gyakorlasa és a
kotelezettségek teljesitése soran kizarjadk a Polgari Torvénykonyvrél szolo 2013. évi V. tv.
6:63.§ (5) bekezdése szerint szokdsjog ¢s lizleti gyakorlat alkalmazasat.

1.4, Elado jelen szerzodés alairasaval kinyilvanitja, hogy ismeri és a szerzddés teljesitése
soran figyelembe veszi, elfogadja és betartja a jelen szerzddés targyat, annak megvalositasat
érintd valamennyi jogszabalyt, az egyébként ra vonatkozd etikai normdkat, valamint a
Szerzodés mellékletét képezd miiszaki leirasban (/. szdmu melléklet) foglaltakat.

1.5.  Felek rogzitik, hogy a Vevd a 2013. évi V. térvény 8:1.§ (1) 7.) pontja alapjan szerz6do
hatésagnak mindostil.

1.6.  Vevd a "Hidlozati aktiv eszkézok beszerzése és kapcesolodo szolgdltatdsok teljesitése-
2018” targyban az 1.1. pontban rogzitett Keretmegallapodas 2. része szerinti kozbeszerzési
eljarast bonyolitott le a verseny Gjranyitasaval. A Keretmegallapodas 2. része szerinti verseny
Ujranyitasaval lefolytatott kozbeszerzési eljarasban Elado, mint Ajanlattevd tette a
legalacsonyabb ellenszolgaltatast tartalmazé ajanlatot, igy Vevd 2019.02.15. napjan
megkiildott dsszegezésében Eladot nevezte meg az eljaras nyerteseként, amelyre tekintettel
Felek a jelen adasvételi szerzédést kotik.

1.7. A nyertes k6z0s ajanlattevd Eladé kijelenti, hogy jelen szerzddésbdl eredd kotelezettség
teljesitéséért a kozos ajanlattevok egyetemleges feleldsséget vallalnak. A jelen szerzédést
alairé Eladd, a Digitran Hungdaria Zrt. a Szerzédést — meghatalmazés alapjan — a(z) 0sszes
kozos ajanlattevé nevében irja ala.

2. A szerzodés targya:

2.1. A jelen adasvételi szerzédés az elézményben rogzitett KM eljaras 2. része
eredményeképpen, a Vevd - a hivatkozott KM targyat képezd termékekre vonatkozo -
beszerzési igénye megvalositasara jott 1étre.

2.2. A szerz6dés 1. szamt mellékletében foglaltaknak megfeleléen a Vevd megrendeli és

megveszi, az Eladd pedig eladja és hataridében leszallitja a jelen szerzddés 2. szdmui
mellékletében meghatarozott alabbi termékeket a 3. pontban foglaltaknak megfeleléen.

40 db CE router a MURH ZRH projekt keretein beliil, tovabba opcids jog 12 db - a
megvasarolt eszkdzokkel azonos - CE router megvasarlasara

Installaciés tAmogatas és lizemeltet6i oktatas

Az Eladdnak a Vevd szakembereinek lizemeltetésre vald felkészitését kell biztositania az
alabbiaknak megfelelden:

e A szerzédésben meghatarozottak szerint nyertes ajanlattevé az eszk6zok tizembe
helyezésével Osszefiiggd, vagy az lizembe helyezéssel Osszefliggd hibakezeléshez
kapcsolodd magas szintll installacios mérndki tdmogatast koteles biztositani 16
mérndkoéra id6tartamban. A tamogatasnak elérhetének kell lennie telefonon, e-mailben
¢s a helyszinen.

* A bekezdés abban az esetben vélik a szerzodés részévé, amennyiben a szerzédést Eladé kozos ajanlattevoként valdsitja
meg.



e Gyartoi szintl (gyarto altal akkreditalt eldado, gyartd altal akkreditalt tananyagot ad
eld) adminisztratori oktatds, eldzetesen egyeztetett és Ajanlatkérd altal jovahagyott
tematika szerint az lizemeltetd személyzet szamara két turnusban (2 turnusban,
turnusonként 3x8 ora, 7-7 f6) a szerz6dés érvényességi idején beliill. Az oktatas
helyszinét és az infrastruktirdt Ajanlatkérd biztositja. Ajanlatkérd kéri az oktatds
anyagat elektronikusan rendelkezésre bocsatani.

Garancialis és tAmogatasi (support) feltételek

Nyertes Ajanlattevonek vallalnia kell a szallitott eszk6zokre vonatkozdan azok teljes
kord, hardver és szoftver garancidjat a kiszallitastdl szamitott legalabb 1 évig az
eszk6zok araba beépitve, mely tartalmazza:
- a gyartdi tdmogatd kdzpont - Technical Assistance Center (TAC) - kdzvetlen
igénybe vételének lehetdségét,
- a szoftver elemekre gyartdi szoftver kovetést az update-ek és patchek elérése,
kozvetleniil a gyarto internet feliiletén keresztiil.

A tovabbi garancialis feltételeket jelen szerzédés 9. pontja tartalmazza.

23.  Vevo koteles a szerzdédésnek mindenben megfeleld termékeket atvenni, és
szerzOdésszerli teljesitése esetén a 6. pontban meghatirozott ellenértékiiket megfizetni az
Eladé6 részére.

3. A szerzddés idétartama, a teljesités hatarideje és helye:

3.1. Jelen szerzédés mindkét ¢l altali alairas utan 1ép hatalyba.

3.2. Jelen szerzddést felek az alairdstdl szamitott 12 hénap hatarozott id6tartamra, de
legfeljebb a fejlesztés targyaban kotott Kozszolgaltatasi szerzédés (1863/2017. (X1. 29.)
Korm. hatdrozat végrehajtasa érdekében Magyarorszagnak a schengeni hatarszakaszain
torténd NTG-ZRH hélozat fejlesztésérol) hatalyanak lejartaig, azaz 2019. december 31-ig
kotik, amely id6n belill Vevé jogosult az opciods jog alapjan tovabbi termékek megvasarlasara.

3.3. Szerz6d6 felek rogzitik, hogy az Eladd a jelen szerz6dés targyat képezd termékeket a
hatalyba 1épéstél, illetdleg — az opcids rész érvényesitése esetén — megrendelést6] szamitott
maximum 60 naptari napon belill koteles leszallitani a Vevé részére.

3.4. Az Eladot a jelen szerzodés targyat képezo termékek atadasanak napjatdl a szerzodés 9.
pontjaban rogzitett jotallasi kotelezettségek terhelik.

3.5. A teljesités helye: 1148 Budapest, Rona u. 54-56.

3.6. A Vevo fenntartja magéanak a jogot, hogy a teljesités helye mddosulhat més, Budapest
kozigazgatasi hataran beliili helyszinre. Vevé a teljesités helyének moédosuldsarol irdsban
tajékoztatja az Eladot. A felek rogzitik, hogy a raktar-valtozasa esetén, a teljesités helyének az
Uj raktart tekintik, kiilon szerz6désmodositas nélkiil.

4. A teljesités modja
4.1. Eladd kijelenti, hogy rendelkezik jelen szerzodésben meghatarozott feladatok

teljesitéséhez sziikséges engedélyekkel, jogosultsagokkal.

4.2.  Elado vallalja a szerz6dés 2. szdmu mellékletében meghatarozott termékek leszallitasat
a 3.3. pontban megjeldlt hataridén beliil, tovabba vallalja a szerz6dés 3.2. pontban megjeldlt
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hatalya alatt az opcios jog alapjan megrendelt termékek leszallitasat.

4.3. Elado vallalja tovabba jelen szerzddés 2.2. pontjdban és az 1. szami mellékletben
(miszaki leirds) meghatarozott mérnoki tamogatds biztositdsat €s adminisztratori oktatas
megtartasat.

44. A gyartdi szinti adminisztratori oktatds tematikdjat €s dokumentumait Eladonak
legkésébb a termékek szallitasat elétt 15 munkanappal elektronikus adathordozon at kell
adnia, vagy elektronikus uton elérhetévé kell tennie Vevd részére amelyet Vevd 5
munkanapon belill jovdhagy. A jovahagyott oktatasi dokumentumokat alapjan Eladonak az
oktatast a termékek leszallitdsaig meg kell tartania Vevd altal biztositott helyszinen és
infrastruktiraval.

Vevd nem vallal kotelezettséget az opcionalis mennyiség tekintetében a teljes keretmennyiség
erejéig torténd megrendelésre. Szerz6do felek rogzitik, hogy az opciondlis keretmennyiség ki
nem meritése (fel nem haszndlasa) nem mindstil a Vevd részérdl szerzddésszegésnek,
szerz6désmodositasnak. Szerzodd felek rogzitik tovabba, hogy az Eladdé az opcionalis
keretmennyiség ki nem meritése okdn semmiféle jogcimen nem terjeszthet eld igényt a
Vevovel szemben. Az opciods rész lehivasa részleteiben, egyedi megrendelés (5. sz. Melléklet)
alapjan is torténhet.

4.5.  Szerz6doé felek rogzitik, hogy az Elado a jelen szerzdés targyat képezo termékeket vj,
rendeltetésszerti hasznalatra alkalmas allapotban, gyari csomagoldsban vonalkoddal ellatva
koteles leszallitani.

4.6. Eladd feladata a termék vevonél torténé nyilvantartasba vételéhez sziikséges
vonalkodos, leltarszdmos egyedi azonositd cimke (tovabbiakban: vonalkod) elhelyezése a
terméken, valamint a termék csomagolasan. Szallitonak a vonalkodot a terméken jol lathato
helyen (pl. a termék teteje, vagy el6lapja) tgy kell elhelyeznie, hogy annak iizemszer(i
mukodését ne zavarja és a terméken/csomagolason elhelyezett egyéb azonositd jelzés(eke)t ne
takarja le. Vevd a vonalkddokat a szerzédés alairasat kovetd masodik munkanapon a Szallito
rendelkezésére bocsatja.

Elado koteles legalabb a termék szallitdsa eldtt két munkanappal irdsban értesiteni Vevot a
szallitas idépontjardl. Az értesitésnek tartalmaznia kell a NISZ-es szerzédésszamot,
szallitando eszk6z6k megnevezését, a termékek gyari szamat, a termekek vonalkddjanak és
leltarszamanak listajat, elektronikusan, szerkesztheté formatumban (.xls/xlsx). Elado a
termékek szallitasat mindaddig nem kezdheti meg, mig a jelen pont szerinti listat nem kiildi
meg Vevonek.

Az értesitési kotelezettség elmulasztasa esetén Vevo a leszallitott termék tényleges atvételét a
leszallitast koveté masodik munkanapon kezdi meg. A szallitas és az atvétel kozotti idoben a
termék(ek) 6rzésérdl Elado koltségére és veszélyére Vevd gondoskodik.

4.7.  Eladd kételes a jelen szerzddés targyat képezd termékeket ugy csomagolni, hogy a
szallitas soran semmilyen sériilés ne érje azokat. Eladé koteles tovabba a jelen szerzddés
targyat képez0 atadas-atvételi eljaras sordn szakmai atadét kijeldlni/biztositani.

4.8. Szerz6do felek rogzitik, hogy amennyiben valamely Félnél a jelen szerzddés teljesitése
soran olyan koriilmény all el6, amely akadalyozza jelen szerzdédésben meghatarozott feladata
teljesitését, ezen koriilményrél, a késedelem okarol, valamint vérhato id6tartamarol
haladéktalanul koteles a masik Felet t4jékoztatni abban az esetben is, ha megitélése szerint az
akadalyt a masik Félnek kozlés nélkiil is ismernie kell.

49. Elad6 a Kbt. 65. § (7) bekezdése szerint a kozpontositott kozbeszerzési



keretmegallapodasos eljaras 1. részben bemutatott kotelezettségvallalasnak megfeleléen,
valamint a Kbt. 65. § (9) bekezdésében foglalt esetekben és mddon koteles igénybe venni,
illetve a teljesitésbe bevonni az eljarast megindito felhivasban el6irt alkalmassag igazolasahoz
bemutatott szervezeteket/személyeket.

4.10. A szakemberek rendelkezésre allasara, illetve a relevans szakmai tapasztalatot igazolo
referencidkra vonatkozo kovetelmény teljesitése kapesan, a Kbt. 65. §-anak (7) bekezdése
szerint bevont szervezet olyan mértékben koteles részt venni a szerzddés, vagy a szerzdés
azon részének teljesitésében, amely biztositja az alkalmassagi kovetelményben elvart
szaktudas, illetve szakmai tapasztalat érvényesiilését. A Kbt. 65. § (9) bek. alapjan a relevéns
szakmai tapasztalatot igazold szervezet a fentieken tulmenéen koteles ténylegesen részt venni
a szerzOdés teljesitésében.

4.11. Elad6 altal a kozbeszerzési eljards soran bemutatott szervezetek helyett 0j szervezet
bevonasa a Kbt. 138. §-aban foglalt esetben és feltételek szerint valésulhat meg, ha Elado e
szervezet nélkiil vagy a helyette bevont U1j szervezettel is megfelel azoknak az alkalmassagi
kovetelményeknek, amelyeknek Elado a kézbeszerzési eljarasban az adott szervezettel egyiitt
felelt meg.

4.12. Eladé altal megnevezett, a KM megkdtésekor mar ismert alvallalkozok és szakemberek,
mint teljesitési segédek a KM 4. szam mellékletében keriiltek felsoroldsra.

4.13. Elad6 jogosult jelen szerzddés teljesitésébe a KM 4. szamt mellékletében nevesitett
alvallalkozokon feliil a szerzddés teljesitésének idoétartama alatt tovabbi alvallalkozokat
bevonni. A tovabbi alvallalkozd teljesitésbe torténd bevonasardl Elado legkésébb az
alvéllalkozo teljesitésbe vald kozremiikodése megkezdése el6tt 3 munkanappal koteles a
Kozbeszerzési és Ellatasi Foigazgatosagot (KEF), valamint a Vevét tdjékoztatni (alvallalkozo
nevének, székhelyének vagy lakcimének és az alvallalkozé altal a szerz6dés teljesitése soran
ellatando feladatnak a megadasaval) és egyidejlileg koteles arr6l nyilatkozni, vagy az érintett
alvallalkoz6 nyilatkozatat arrdl benyujtani, hogy a teljesitésbe bevonni kivant alvallalkozé
nem all a kozbeszerzési eljarasban el6irt kizaro okok hatalya alatt.

4.14. Eladé haladéktalanul koteles Vevét tajékoztatni, ha alvéllalkozoja a szerzdés
teljesitésében mar nem vesz részt. A bejelentésben meg kell adni az alvallalkozo nevét,
székhelyét (lakcimét), valamint az alvallalkozd teljesitésben valé kozremiikodése
befejezésének az idépontjat.

4.15. Az alkalmassag igazolasdban részt vett alvallalkozé szerz6dés teljesitésében vald
kozremiikddése megsziinése esetén Eladd a 4.8. pont szerinti bejelentésével egyiitt koteles
benyujtani a Kozbeszerzési és Ellatasi Foigazgatosagot (KEF), valamint a Vevd részére
azokat a dokumentumokat is, melyek igazoljak, hogy Elado tovabbra is megfelel a
kozbeszerzési eljarasban eléirt azon alkalmassagi minimumkdvetelménynek, amelynek azzal
az alvallalkozdval egyiitt felelt meg, akinek a szerz6dés teljesitésében vald kozremiikodése
megszlnt. Amennyiben az elézéek szerinti alkalmassagi minimum kovetelményeknek Elado
Uj alvallalkozé bevonasaval felel meg, a Dbejelentésében a 4.8. pont szerinti
adatokat/dokumentumokat is meg kell adnia/csatolnia kell.

4.16. Szerz6d6 Felek megallapodnak, hogy a szerzédés teljesitésében kozremiikodod
alvallalkozokban bekdvetkezd, jelen (4.) pontban szabalyozott valtozasok nem igényelik sem
a KM, sem jelen szerz6dés modositasat, elegendd arrdl a masik Felet irasban tajékoztatni.
Elado felelésséget vallal, hogy a jelen szerzddés teljesitésébe dltala bevont személyekkel,
alvallalkozokkal munkdjuk, hozzdjarulasuk aranyaban elszamol. Vevot fizetési kotelezettség
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— jelen szerzddésben szabdlyozottak szerint — kizarolag Elad¢ irdnyaba terheli.

4.17. Elad6 az altala igénybe vett alvallalkozdért gy felel, mintha a szolgaltatast maga
végezte volna. Az Eladé az alvéllalkozdi felrdhaté magatartdsa altal a Beszerzonek vagy a
Vevonek okozott barmely karért teljes felelosséggel tartozik. Az alvallalkozd nem teljesithet
megrendelést, illetve nem adhat ajanlatot.

4.18. Szerzddé felek rogzitik, hogy az alvallalkozok igénybe vétele vonatkozasaban a KM
VIII. pontjaban (Alvallalkozok, titoktartas. ellendrzés) foglaltak jelen szerz6dés teljesitése
soran is iranyadoak.

4.19. Eladd a szerz6dés teljesitésének teljes id6tartama alatt koteles tulajdonosi szerkezetét
Vevo szamara megismerhet6ve tenni és koteles Vevdt haladéktalanul értesiteni, ha

a) Eladdban kozvetetten vagy kozvetleniil 25%-ot meghaladé tulajdoni részesedést
szerez valamely olyan jogi személy vagy személyes joga szerint jogképes szervezet, amely
tekintetében fenndll a Kbt. 62. § (1) bekezdés k) pont kb) alpontjdban meghatarozott
valamely feltétel, vagy

b) Eladd kozvetetten vagy kozvetleniil 25%-ot meghalado tulajdoni részesedést szerez
valamely olyan jogi személyben vagy személyes joga szerint jogképes szervezetben, amely
tekintetében fennall a Kbt. 62. § (1) bekezdés k) pont kb) alpontjdban meghatarozott
valamely feltétel.

4.20. Elado a szerz6dés alairasakor koteles nyilatkozni adatairdl a 3. sz. melléklet kit6ltésével
és a Vevo részére torténd atadasaval (Nyilatkozat Partner Adatairdl).

4.21. A kiilfoldi adoilletoségli Elado kételes a szerzédéshez arra vonatkozd meghatalmazast
csatolni, hogy az illetdsége szerinti addhatdsagtol a magyar adohatdsag kozvetlentil
beszerezhet Eladéra vonatkozo6 adatokat az orszagok kozotti jogsegély igénybevétele nélkiil.

4.22. A Kbt. 139. § (1) alapjan az Elado személye csak akkor valtozhat meg, ha az Elado
személyében bekovetkezd jogutodlas az Elado atalakuldsanak, egyesiilésnek, szétvaldsnak
vagy a jogutddlassal megsziinés mas esetének kovetkezménye, vagy olyan részleges
jogutodlas eredményeként kovetkezik be, ahol egy gazdasdgi egységként milkodd teljes
lizletag (a hozza tartoz6 szerzddésekkel, eszkozokkel és munkavallaldkkal) - nem gazdasagi
tarsasag jogi személy esetén az adott tevékenységet ellatd teljes szervezeti egység -
atruhazasra kertil a jogutddra, vagy az eredeti szerzddd félre vonatkozd fizetésképtelenségi
eljaras soran kerlil a szerzOdés atruhazasra; ha a szerzddésbe 1€pd jogutéd nem all a
kozbeszerzési eljarasban alkalmazott kizard ok hatdlya alatt.

4.23. Barmely nem szerzddésszerli teljesités jogi fenntartas nélkiili elfogadasa Vevo részérdl
nem értelmezhetd joglemondasként azon igényekrdél, amelyek Vevét a szerzédésszegés
kovetkezményeként megilletik.

5. A szerzodés tartalma:

Elado jogai, kdtelezettségei:

5.1. Szerz6do Felek rogzitik, hogy az Elado altal atadésra kertilé termékek kizarolag csak 0j, a
szallitast megeldzden sehol nem hasznalt termékek lehetnek.

5.2. Szerz6dé Felek rogzitik, hogy az Eladd szamara az el6teljesités lehetdsége biztositott
azzal, hogy a szerz0dés targyat képez6 valamennyi terméket egyszerre kell leszallitania.




5.3. Szerz6dé Felek rogzitik, hogy Eladd kételes az el6z6ekben rogzitett kvetelményeknek
megfeleld termékek szallitasat a 3.3. pontban meghatdrozott hataridéknek megfeleléen, a
megadott telephelyre teljesitenie.

5.4. Szerz6do Felek rogzitik, hogy Eladonak a jelen szerzédés targyat képezd termékek

miszaki kovetelményeivel kapcsolatos kotelezettségeit részletesen az 1. szamt miiszaki
melléklet tartalmazza.

5.5. Az Eladé kijelenti, hogy — a szerzodés teljes id6tartama alatt - a Szerzddésben
meghatarozott feladatok teljesitéséhez sziikséges szakértelemmel, jogosultsagokkal és kells
szabad kapacitassal rendelkezik.

5.6. Az Elad¢ felelds a szerzddésszerli és teljes korii teljesitésért, valamint a szerzédés
teljesitése soran koteles betartani a hatdlyos magyar jogszabalyokat, el6irasokat, érvényes
orszagos és dgazati szabvanyokat.

Vevd jogai. kotelezettségei:
5.7. Vevd a szerzddés teljesitési helyén biztositja a sziikséges mérték(i bejutast Eladd
szakemberei részére, a szallitasi feladatok elvégzése céljabol.

5.8. Vevd koteles az altala megrendelt termékek leszallitasahoz sziikséges minden
rendelkezésre 4116 informacidt, dokumentaciot, vagy egyéb anyagot atadni.

5.9. Vevo koteles a szerzddés teljesitésének ellendrzését elvégezni, és az eszkdzoket tételesen
atvenni.

5.10. Vevd jogosult a rendelkezésre allo barmely eszk6zzel ellenérizni, hogy a szerzédés
teljesitése soran sériilt-e a Vevd informaciobiztonsaga.

5.11. Vevd szavatol azért, hogy - az Eladd teljesitéséhez - altala az Eladdnak atadott
informaciok, adatok, tények, dokumentumok teljesek és a valosagnak megfelelnek.

6. A fizetendo ellenérték

6.1. Szerz6do felek rogzitik, hogy a targyi szerz6dés hazai forrasbol finanszirozott.

6.2. Szerz6do felek rogzitik, hogy a szerzédés targyat képezd termékek egységarait a jelen
szerzOdés 2. szdmi melléklete tartalmazza.

Jelen szerzédés ellenértéke (jelen szerzodés 2. szami mellékletében meghatarozott
egységarak alapjan) Osszesen 36.137.072,- Ft + AFA, azaz Harminchatmillio-
szazharminchétezer-hetvenketté forint + altalanos forgalmi adé.

6.3. Vevd az opcios jog alapjan a 3.2 pontban meghatarozott id6beli hataly alatt jelen
szerz6dés 2. szamu mellékletében meghatirozott 10.355.856,- Ft + AFA azaz tizmillié-
hiaromszazotvenotezer-nyoleszazotvenhat forint + altalanos forgalmi adé értékben adhat
le tovabbi megrendelést.

6.4. Szerz6dd felek rogzitik, hogy a jelen szerz6désben meghatarozott arak a szerzddés
iddtartama alatt kotottnek tekintendok, azok semmilyen jogcimen nem emelhetok.

6.5. A 6.2 és pontban és 6.3. pontban meghatirozott dij tartalmazza mindazon dijak, /
koltségek, raforditasok ellentételezését (kiszallitds dijat, a behozatallal, a forgalomba //
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hozatallal kapcsolatban felmeriilé Gsszes koltséget: vam, adok, dijak, illetékek, egyéb stb.),
amelyeket Elado jelen szerzddés teljesitésével kapcsolatban Vevd irdnydba érvényesiteni
kivan, ezért Elado jelen szerzédés teljesitéséért mas jogeimen tovabbi ellenérték
felszamitasara nem jogosult, tovabba koltségei megtéritését semmilyen jogcimen nem
igényelheti.

6.6. A 6.2 pontban és 6.3. pontban meghatarozott dij nem tartalmazza a kézbeszerzési dijat. A
kozbeszerzési dij alapja a Vevd altali beszerzések altalanos forgalmi ado nélkiil szamitott
értéke, mértéke 1 % + AFA.

A kozbeszerzési dij Osszege az Elado altal kidllitandd széamlaban kiilén sorban kertil
feltiintetésre, melyet Elado a KM szerint tovabbfizet a Beszerzének.

7. Fizetési feltételek

7.1. Elad6 fokozott feleldsséget vallal, hogy a jelen szerzédés teljesitésébe altala bevont
személyekkel, alvallalkozokkal munkdjuk, hozzajaruldsuk ardnyaban elszdmol. Vevot fizetési
kételezettség — jelen szerzddésben szabalyozottak szerint — kizardlag Elado iranyaba terheli.

7.2. Elado a jelen szerzddés ellenértékére a szamvitelrdl szolo 2000. évi C. torvény 167. §
(3) bekezdésében foglaltak alapjan kidllitott szamla ellenében jogosult, amelyet Eladé a Vev6
altal alairt Teljesitést Igazolé Bizonylat (TIB) (4. szamu melléklet) alapjan, annak kiallitasat
kovetd 15 napon beliil allit ki és azzal egylitt nyujt be Vevének. A szamla mellékletét
egylittesen kell, hogy képezze a TIB és az atadas-atvételi jegyz6konyv egy-egy példanya.
Szamla kizarolag ezen eljarasi rend alapjan nytjthatdo be Vevonek, az ezen eljarasi rendnek
meg nem felel6 szamlat a Vevo jogosult visszakiildeni a Szalliténak.

7.3. Elado a teljesitésrol egy szamla benytjtasara jogosult ide nem értve az opcios részeket,
amelynek lehivéasa esetén annyi szdmla kiallitdsara van lehet6ség, ahany megrendelést Vev6
részére szerzbdésszerlien teljesitett.

7.4. Az opcids jog érvényesitése esetén a megvasarolt tovabbi termékekre Elado szamla
kiallitaséra a 7.2 pontban foglaltaknak megfelelden jogosult.

7.5. A szamla szabalyszerli kiallitdsa utan az Elado a szamlat a Vevd nevére és a Vevd
kézponti iktatojaba (1389 Budapest, Pf.: 133.) kiildi.

7.6. A szamla kiallitasaval kapcsolatos kévetelmények:
Eladé tudomasul veszi, hogy a szamlat az alabbiak szerint koteles kiallitani:

- a szamlan szerepeltetni sziitkséges a NISZ Nemzeti Infokommunikacids Szolgéltato
Zartkorlien Mikodd Részvénytarsasag altal megadott belsdé azonositasra szolgald
vallalkozasi szerz6dés szamot,

- a szamlanak meg kell felelnie az ditaldnos forgalmi adorol sz616 2007. évi CXXVIL.
torvény (Afa tv.) 169. § szerinti el6irasoknak,

- a szamlén szerepeltetni sziikséges a szallitott eszk6zok/szolgaltatdsok megnevezését,
VTSZ/SZ] szamat, fizetési hataridéként a 30 napot,

- aszamilan fel kell tiintetni a bank nevét, a bankszamlaszamot, valamint az addszamot,

- aszamlan fel kell tiintetni a ,,szamla” elnevezést.

7.7. Elado tudomasul veszi, hogy a szamla értéke a szadmla Vevo altali kézhezvételét
kovetd 30 napon beltll banki atutalassal kertil kifizetésre a Vevo altal a jelen szerzddésben és
a Ptk. 6:130. §-dban részletezettek szerint. Amennyiben a szamla tartalmi, illetve formai



okokbol nem befogadhaté a 30 napos fizetési hataridd a befogadhato, szabalyszertien kiallitott
szamla beérkezésének napjatol szamitodik.

7.8. A jelen szerzddés hatalya alatt Eladé a Cégbirdsag altal nyilvantartott fobb adataiban (a
nevében, cégformajaban, addszamaban, szamlaszamaban) bekovetkezd valtozasokrol 8
(nyolc) naptari napon beliil koteles a Vevot irasban értesiteni.

7.9. Eladé a szamla késedelmes kiegyenlitése esetén a késedelmi id6re a Ptk. 6:155. § (1)
bekezdése szerint jogosult késedelmi kamatra.

7.10. Amennyiben a fizetési hataridé munkaszlneti napra, innepre vagy banksziineti napra
esik, akkor a kgvetkezd banki munkanap a szamla kiegyenlitésének hatarideje.

7.11. Vevé mentesiil a késedelmes fizetés jogkovetkezménye alol a szamla értékének
megfizetése vonatkozasaban, amennyiben Eladoé a szamlat nem a 7.5. pontban meghatarozott
cimre nyujtja be, vagy a szamla egyéb — jelen szerzddésben szabalyozott okbdl — nem
fogadhato be.

7.12. Vevd nem fizet, illetve szamol el a SzerzOdés teljesitésével Osszefiiggésben olyan
koltségeket, melyek a Kbt. 62. § (1) bekezdés k) pont ka-kb) alpontja szerinti feltételeknek
nem megfelel6 tarsasag tekintetében meriilnek fel, és melyek Eladé adokoteles jovedelmének
csokkentésére alkalmasak.

8. Szavatossag

8.1. Eladd szavatossagot vallal azért, hogy jelen szerz6dés targyat képezd termékek az
atadaskor megfelelnek jelen szerzddésben ¢és a vonatkozd jogszabalyokban,
szabvanyokban eléirt feltételeknek és kovetelményeknek, valamint azért, hogy azok a
rendeltetésszeri  hasznalatra alkalmasak. FEladé jelen pontban meghatarozott
szavatossagvallalasanak valotlansagabdl a Vevot éré minden kart k6teles megtériteni.

8.2. Eladd szavatol azért, hogy amennyiben a szerz6dés 6. mellékletét képezd Miszaki
Megfeleléségi Vizsgalat sikertelen eredménnyel zarul sajat koltségén a termékeket a jelen
szerz6dés 1. szamu mellékletét képezd Miszaki leirasban rogzitett paramétereknek
megfelel6 azonos gyartmanyt és tipusu termékre cseréli.

8.3. Elado6 szavatol azért, hogy harmadik személynek nem all fenn olyan joga, amely a Vevo
jelen szerzédés szerinti jogainak megszerzését, gyakorlasat korlatozza vagy kizarja.

8.4. Elado kijelenti és garantalja, hogy a jelen szerzddés teljesitése soran atadasra keriild
termékek sajat termékei vagy azok felett jelen szerz6dés teljesitésének vonatkozasaban
jelen szerzddésben meghatarozottak teljesitéséhez sziikséges mértékd, - a jogosultsdgnak
mas részére torténd, jelen szerzddésben szabalyozottak szerinti tovabbadasi jogat is
magaban foglalo - rendelkezési jogosultsagokkal rendelkezik.

8.5. A jelen pontban szabalyozott feleldsségvallalasok Eladot jelen szerzédés megsziinését
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¢s a meghitsulds jogkdvetkezményeinek alkalmazasa mellett - a szerzodést azonnali
hatallyal jogosult felmondani.

9. Jétallas

9.1. Szerz6do felek rogzitik, hogy a KM VI. pontjaban és 2. szamu mellékletében rogzitett,
jotallasra vonatkozo rendelkezései jelen adasvételi szerzddésre is iranyadoak.




9.2. Szerz6d6 felek rogzitik, hogy Elado a jelen szerzddés targyat képezd eszkozokre
minimum 12 hoénapig tartd teljeskdri magyarorszagi gyartdi jotallast (garancia) vallal,
melynek kezdete a jelen szerzOdés targyat képezd termeék sikeres atadas-atvétel napjanak
id6pontja. A teljes kor(i garancia a termékekkel egylitt atadott szoftverekre is vonatkozik.

9.3. A termékeket magyar nyelvii és Magyarorszagon minden tovabbi feltétel nélkiil
érvényesithetd garancialevéllel egyfitt kell szallitani.

9.4. A jotallas keretében kicserélt 0j eszkoz jotallasara a jelen (9.) pont rendelkezésit kell
alkalmazni.

9.5. Szerz6do felek rogzitik, hogy alkatrészesere esetén a jotallas keretében kicserélt alkatrész
jotallasi ideje az irdnyadd szabalyok alapjan szamitandd, de nem lehet révidebb, mint a
termék hatralévo jotallasi ideje.

9.6. A jotallasi kotelezettség teljesitésével kapesolatos valamennyi koltséget — igy kiilondsen a

javitas dijat, a cserealkatrészek, csereeszkdzok koltségét, kiszallitasi dijat, szallitasi koltséget
—az Elado viseli.

10. Szerzédésszegés, szerzodést biztosité mellékkotelezettségek

10.1. Amennyiben Eladd jelen szerz6dés alapjan meghatarozott hataridére vonatkozo
szerzOdéses kotelezettségét (termékek, hozza tartozé dokumentumok 4atadasa-atvétele)
késedelmesen teljesiti olyan okbol, amelyért felelds, ugy késedelmi kotbér fizetésére koteles.

10.2. A késedelemi kotbér mértéke: a késedelem 1-10. napja alatt napi 0,5%, a késedelem 11.
napjatol napi 1% mértékti. A késedelmi kotbér maximalis mértéke a kotbéralap 20 %-a. A
késedelmi kotbér alapja a késedelmesen teljesitett mennyiség netto értéke.

10.3. A maximalis késedelmi kotbér elérése esetén a Vevének jogaban all — vélasztasa szerint
— a szerzddésszegés kovetkezményeinek érvényesitése mellett a szerzddést azonnali hatallyal
felmondani, vagy a szerz6déstdl elallni. Elado tudomasul veszi, hogy a késedelmi kotbér
megfizetése nem mentesiti a teljesités alol.

10.4. Jelen szerzédés Eladdnak felel6sségi korébe esé meghiusuldsa, nem teljesitése esetén
Eladé meghitsulasi kotbér fizetésére koteles, melynek mértéke, amennyiben a meghitsulasra
az alapmennyiség esetén keriilt sor, a teljes ellenszolgaltatasi nettd értékének 25%-a, az
opciods rész lehivasa esetén az a meghitsult teljesitéssel érintett rész 25%-a, Jelen szerzdédés
meghitsultnak tekintendd, amennyiben Vevé Elado stlyos szerzodésszegése miatt jelen
szerzOdést azonnali hatallyal felmondja vagy Vevd jelen szerzédéstdl Eladd sulyos
szerz6désszegése miatt elall.

10.5. Szerz6do felek rogzitik, hogy a meghitsulasi kotbér megfizetése nem zarja ki az Elado
kartéritési felel6sségét, melyért helytallni tartozik.

10.6. Felek rogzitik, hogy ugyanazon jogalap tekintetében csak egy fajta ktbér alkalmazhato.

10.7. Vevd a szerz6édésen alapuld ellenszolgaltatasbol eredd tartozasaval szemben csak a
jogosult altal elismert, egynemi és lejart kovetelését szamithatja be. Vevd a kotbérigényrol
kotbérértesitot allit ki, melynek sszegét a fentiek szerint, a Kbt. 135. § (6) bekezdésében
foglaltak alapjan jogosult beszamitani.

10.8. Eladé tudomasul veszi, hogy a Vevd jogosult a kotbért meghaladd karanak
érvényesitésére, illetve, hogy a késedelmi kotbér megfizetése nem mentesiti a teljesités alol.

11. A szerz6dés modositisa, megsziintetése és megsziinése



11.1. Felek jelen szerzédést kizarolag a Kbt. 141. §-ban foglaltak figyelembevételével és
kizarolag irasban modosithatjak.

11.2. Vevo jogosult Eladé stlyos szerzddésszegése esetén Eladohoz intézett irasbeli
értesitésével a szerzédést — ha sziikséges olyan hataridével, amely lehetévé teszi, hogy Vevé a
szerzOdéssel érintett feladata ellatdsardl gondoskodjon, egyéb esetben azonnali hatallyal —
felmondani. Stlyos szerzddésszegésnek mindsiil kiiléndsen, ha:

a) Elado a teljesitést jogos ok nélkiil megtagadja,

b) a késedelmi kotbér eléri a maximumot,

c) Elado valamely szerzédésben meghatarozott kotelezettségét, Vevd erre vonatkozo

felszolitasa ellenére, Vevé altal megadott hataridére nem teljesiti.

11.3. Vevo a Kbt. 143. §-dnak (1) bekezdésében meghatarozott esetekben a szerzédést
felmondhatja, vagy a Ptk. vonatkozo rendelkezései szerint a szerz6dést6l elallhat.

11.4. Vev6 koteles a szerzédést a Kbt 143. § (2) bekezdés alapjan azonnali hatallyal
felmondani, vagy attol elallni, ha a szerz6dés megkotését kovetden jut tudomdasara, hogy
Elado tekintetében a kdzbeszerzési eljards soran kizard ok allt fenn, és ezért ki kellett volna
zarni a kozbeszerzési eljarasbol.

11.5. Vevd jogosult és egyben koteles jelen szerzddést — ha sziikséges olyan hataridével,
amely lehet6vé teszi, hogy Vevo a szerzddéssel érintett feladata ellatasar6l gondoskodjon,
egyéb esetben azonnali hatdllyal — a Kbt. 143. § (3) bekezdésében meghatarozott, jelen
szerz6dés 4.13. pontjaban ismertetett esetek valamelyikének bekovetkezése esetén
felmondani. Jelen pont szerinti felmondas esetén Eladé a szerzddés megsziinése el6tt
teljesitett szolgaltatas szerzddésszerli pénzbeli ellenértékére jogosult.

11.6. Barmelyik Fél jogosult a szerzédést — ha sziikséges olyan hataridével, amely lehetové
teszi, hogy Vevd a szerzddéssel érintett feladata ellatasardl gondoskodjon, egyéb esetben
azonnali hatallyal — felmondani abban az esetben, ha a masik Fél ellen joger6sen felszamolasi
eljarast rendeltek el vagy, ha a masik Fél végelszdmolassal torténd megsziinését hatarozta el
valamint, abban az esetben, ha a szerz6d6 fél olyan magatartast tantsit, mely a tovéabbi
egylittmiik6dést kizarja.

11.7. Elad6 Vevo stlyos szerzddésszegése esetén jogosult a szerz6dést Vevohoz intézett
irasbeli értesitésével, azonnali hatallyal felmondani. Stlyos szerzddésszegést kovet el Vevod
kiilonosen, ha a szerzdédésben meghatarozott fizetési kotelezettségének Eladd irasos
felszolitasa ellenére, az abban megadott hataridéig jogszerltleniil nem tesz eleget.

11.8. Vevd t4jékoztatja az Eladot arrdl, hogy a Kbt. 142, § alapjan a Vevé koteles a
Kézbeszerzési Hatosdgnak bejelenteni, ha az Elado a szerzodéses kotelezettségét sulyosan
megszegte és ez a szerzddés felmondasdhoz vagy elallashoz, kartérités koveteléséhez vagy a
szerzOdeés alapjan alkalmazhatd egyéb jogkovetkezmény érvényesitéséhez vezetett, valamint
ha az Elad6 olyan magatartasaval, amelyért felelds, részben vagy egészben a szerzodés
lehetetlentilését okozta.

11.9. A Vev6 koteles a Kozbeszerzési Hatosagnak bejelenteni az Elado szerzédéses
kotelezettségének jogerds birdsagi hatarozatban megallapitott megszegése esetén a
szerzOdésszegés tényét, leirasat, 1ényeges jellemz6it, beleértve azt is, ha a szerz6désszegés a
szerz8dés felmondasahoz vagy a szerzodéstol vald elallashoz, kartérités koveteléséhez vagy a
szerz6dés alapjan alkalmazhatd egyéb szankcid érvényesitéséhez vezetett, valamint ha az
Eladé szerzédd fél olyan magatartasaval, amelyért felelds, (részben vagy egészben) a
szerz6dés lehetetlentilését okozta.



11.10. A felmondasrdl irasban kell értesiteni a mdsik felet. Az azonnali hataly( felmondas
esetén a szerzddés megsziinésének idépontja a felmondasrél szolo értesités kézbesitésének
napja.

12. Osszeférhetetlenségi nyilatkozat

12.1. Felek kijelentik, hogy:

- Jelen szerzodés megkotése ¢és teljesitése nem jelenti mads, harmadik
személyekkel kotott szerzodéseik megsértéset.

- Jelen szerzédés megkotésének pillanatdban nincs tudomasuk olyan adatrél,
amely szerint jelen szerz6dés megkotése és teljesitése mas, harmadik
személyek jogait sértené.

- Jelen szerzédés megkotésének pillanatdban nincs ellentik cséd-, vagy
felszamolasi eljaras, vagy végelszamolas.

- Jelen szerzodés megkotésének pillanatdban nincs elleniik olyan per vagy
olyan hatdsagi vizsgalat, amely megakadalyozna, vagy gatolna jelen
szerz6désben megszabott kotelezettségeik teljesitésében.

12.2. A Felek haladéktalanul irdsban értesitik egymast a jelen pontban meghatarozott
koriilmények barmelyikének felmertilésérol.

13. Titoktartas

13.1. Eladdé wvallalja, hogy a kozpénzek felhasznalasanak nyilvdnossagarol szold
szabalyozasnak megfeleléen {izleti titok cimen nem tagadja meg a tajékoztatast a jelen
szerzOdés 1ényeges tartalmarol.

13.2. Felek tudomassal birnak arrol, hogy tizleti titokra hivatkozdssal nem lehet olyan adat
nyilvanossagra hozatalat korlatozni vagy megtiltani, amely a kozbeszerzési eljaras soran
értékelésre keriilt, de az ezek alapjaul szolgald részinformacidk, alapadatok nyilvanossdgra
hozatalat az arra illetékes megtilthatja.

13.3. A Felek kotelesek a szerzodés teljesitése soran tudomasukra jutott fizleti titkot
mego0rizni, minden, bizalmasnak mindsitett informéaciot, adatot vagy tényt bizalmasan kezelni.

13.4. Az Elado a Vevd eldzetes {rasos hozzajarulasa nélkiil az eljaras folyaman tudomasara
jutott informaciokat kizarolag a szerzddés teljesitésére hasznalhatja fel.

13.5. A szerz6dés teljesitése soran az Elado tudomadsdra jutott, a Vevd kezelésében 1évo
adatokat szigortan bizalmasan, az adatvédelmi jogszabalyok rendelkezéseit megtartva kezeli,
nyilvdnossdgra nem hozza, nem teszi azokat illetéktelen harmadik személy részére
hozzaférhetdvé, valamint ezeket a Vevo érdekeivel ellentétes egyéb modon nem hasznalja fel.

13.6. FEladé alkalmazottai és Eladoi felé torténd informacidkozlésnek bizalmasnak kell
lenni, és csak olyan mértékig megengedett, mely az adott szerzddés teljesitésének
szempontjabdl feltétleniil sziikséges.

13.7.  Amennyiben jelen szerzddés teljesitéséhez hozzatartozik valamely informacio kiadasa,
az Eladé kizarolag a Vevo altal eldzetesen, irasban kiadhat6 informacioként kozolt adatokat
szolgaltathatja ki.




13.8. Az Eladé és az Eladé altal szerzddésszerlien bevont alvallalkozé szakemberei
munkavégzésiik megkezdését megeldzden személyesen is kotelesek titoktartasi nyilatkozatot
tenni (6. szdamu melléklet).

14. Vis maior

14.1. Nem tekinthet6 szerzodésszegésnek, ha a késedelem vagy meghitisulds vis maior
eredménye. A jelen pont értelmezése szempontjabol a ,,vis maior” olyan esetekre vonatkozik,
amely az Elad¢ érdekkorén kiviil és elharithatatlanul kovetkezik be, neki fel nem rohaté. Ilyen
esetek lehetnek kiilonosen természeti katasztrofak (villamcsapas, f6ldrengés, arviz, hurrikan,
stb.), tliz, robbands, jarvany, radioaktiv sugdrzas, sugarszennyezddés, habori vagy mas
konfliktusok, megszallas, ellenséges cselekmények, mozgositas, rekvirdlas vagy embargd,
felkelés, forradalom, ldzadds, katonai vagy egyéb allamcsiny, polgarhdborti ¢és
terrorcselekmények, zendiilés, rendzavaras, zavargasok. A vis maiornak kozvetlen
Osszefliggésben kell 4llnia az Elado tevékenységével és a bekovetkezett késedelmes
teljesitéssel vagy meghiusulassal.

14.2.  Vis maior esetén, amennyiben a Vevl egyéb iranyu irdsos utasitast nem ad, az
Eladonak tovabb kell teljesitenie szerz6déses kotelezettségeit, amennyiben az ésszerlien
lehetséges, ¢s meg kell keresnie minden ésszerii alternativ médot a teljesitésre, melyet a vis
maior esete nem gatol.

143. A szerzddésben foglalt hataridék a vis maior id6tartamaval meghosszabbodnak.
Amennyiben a vis maior idétartama meghaladja a 30 naptari napot, a Vevének jogaban all a
szerz6dés nem teljesitett részétdl elallni hatranyos jogi kovetkezmények nélkiil oly modon,
hogy az Eladohoz errl irasos értesitést kiild.

15. Kapcsolattartas, értesitések

15.1. A jelen szerzddés teljesitése soran a felek részérdl kapesolattartasra jogosult:
a) Vevo részérol:
Név: Boros Séndor
Beosztés: Projektmenedzser
Telefonszam: 1/7957031
E-mail cim: boros.sandor(@nisz.hu
b) Eladé részérol:
Név: Séfel Gabor
Beosztas: ligytélmenedzser

Telefonszam: 20 557 2661
E-mail cim: gabor.sefel@digitran.hu

15.2.  Jelen szerzodésben Vevé részérdl teljesités igazolasara egylittesen jogosult személyek:
Név: Teller Gabor
Beosztas: Projektmenedzser
Telefonszam: 1/795-6091
E-mail cim: teller.gabor@nisz.hu

Név: Kopcsanyi Tibor

Beosztas: Beszerzési és Logisztikai Igazgaté
Telefonszam: 1/795-7029

E-mail cim: kopesanyi.tibor@nisz.hu




15.3. Felek jelen pontban meghatarozott kapcsolattartoik ttjan tartjak a szerzodés teljesitése
soran a kapcsolatot. Barmelyik Fél jogosult a 15.1-15.2 pontban meghatarozott
kapcsolattartoja/teljesitésigazoldja személyét megvaltoztatni. Szerz6d6 felek megallapodnak,
hogy a 15.1-15.2 pontban meghatdrozott kapcsolattartok/teljesitésigazold személyében
bekdvetkezd valtozas nem igényel szerzédésmodositast, elegendd arrdl a masik Felet irasban
tajékoztatni. A kapcsolattarto/teljesitésigazoléd személyében bekovetkezett valtozas a masik
Féllel valo szerzédésszert kozlésto!l hatalyos.

15.4. Szerz6dd Felek rdgzitik, hogy minden nyilatkozatot vagy egyéb értesitést
(tovabbiakban: Ertesités) szerzédésszertien kiildenek meg egymasnak. Szerzédésszerli
megkiildésnek mindsiil, az irasban és

- irasban igazolt személyes atadassal,

- tértivevényes ajanlott levélben,

- visszaigazolt e-mailben vagy

- visszaigazolt telefax utjan — megkiildott értesités.

15.5. Az e-mail vagy telefax Utjan torténd kézbesités esetén az értesités akkor valik
joghatdlyossa, amikor a cimzett azt igazoltan kézhez vette, arrél automatikus vagy kifejezett
visszaigazolds érkezett. A tértivevényes ajanlott postai kiildeményt a kézbesités
megkisérlésének napjan kézbesitettnek kell tekinteni, ha a cimzett az atvételt megtagadta. Ha
a kézbesités azért volt eredménytelen, mert a cimzett az iratot nem vette at (az a feladohoz
nem kereste jelzéssel érkezett vissza), az iratot — az ellenkezd bizonyitasaig — a postai
kézbesités masodik megkisériésének napjat kovetd 6todik munkanapon kell kézbesitettnek
tekinteni.

15.6. Szerz8dd Felek megallapodnak, hogy a postai utat kizardlag a szerzédésszegéssel
valamint jelen szerzddés megsziintetésével kapcsolatos értesitések megkiildésére veszik
igénybe. Jelen pontban meghatarozott esetekben azonban a kézbesités kizarolag postai Giton
(tértivevényes ajanlott levélben) vagy irasban igazolt személyes atadassal torténhet.

16. A szerz6dés tartalmanak értelmezése, egyéb rendelkezések

16.1. Az Eladé vallalja, hogy a kozpénzek felhasznalasanak nyilvanossagarol szold
szabalyozasnak megfelelen tizleti titok cimen nem tagadja meg a tijékoztatdst a jelen
szerzOdés 1ényeges tartalmarol.

16.2. Jelen szerzddés foszovegének és mellékleteinek ellentmondasa esetén a szerzédés {6
szovegének rendelkezését kell alkalmazni.

16.3.  Amennyiben jelen szerz6dés barmely rendelkezése eltérd torvényi szabalyozas folytan
érvénytelenné valna, Gigy ezen tény a szerz6dés tobbi rendelkezésének érvényességét nem
érinti.

16.4. Eladénak és a Vevének meg kell tennie mindent annak érdekében, hogy kozvetlen
targyalasok tutjan rendezzenek minden olyan nézeteltérést vagy vitat, mely kozottik a

szerzddés keretében felmeriilt. Minden ezzel kapcsolatos tényr6l, akadalyozo kortilményrol a
felek kolesondsen kotelesek egymast irasban tajékoztatni.

16.5. Ha Felek kozvetlen targyaldsok megkezdését6l szamitott 30 naptari napon beliil nem
tudjak megoldani a szerz6dés alapjan vagy ezzel dsszefliggésben keletkezett jogvitdjukat, ugy
a jogvita elbirdlasara a rendes birosagi forumokat valasztjak.



16.6. A jelen szerzédésben nem szabalyozott kérdésekben, valamint barmely, a teljesitéssel
kapcsolatos ellentmondés esetén a hivatkozott KM, illetve annak mellékletei, vonatkozd
rendelkezései, tovabba a magyar jog — kiilonos tekintettel a polgari térvénykdnyvrol szolé
2013. évi V. térvény és a kozbeszerzésekrol sz6lo 2015. évi CXLIIL térvény — az irdnyaddk.

16.7. A jelen szerzédés a Szerz6dd Felek megegyezését teljes egészében tartalmazza. A
Felek jelen szerzédés aldirasaval annak rendelkezéseit magukra nézve kotelez6 érvénytinek
fogadjak el.

16.8. Ha barmelyik fél egy vagy tobb esetben nem ragaszkodik a jelen szerzédésben
meghatarozott valamely jog, jogorvoslat vagy valasztas gyakorlasdhoz, az nem jelenti azt,
hogy ugyanannak a feltételnek a jovdbeni teljesitésérdl, vagy ugyan azon jog jovébeni
gyakorlasardl is le fog mondani, vagy a koveteléseitol el fog allni. A jelen szerzédésbol
fakadé vagy ahhoz kapcsolédd barmilyen jogrol torténd lemondas csak erre vonatkozd
kifejezett irasbeli nyilatkozat esetén érvényes.

16.9. Felek megallapodnak, hogy amennyiben jelen szerzédés barmely rendelkezése
kotelezden alkalmazando jogszabalyi eldirassal vagy a kdzbeszerzési eljaras barmely kotelez6
hatalyt eldirasaval vagy dokumentumaval ellentétes lenne, akkor a megsértett szerzédéses
rendelkezés helyébe — minden egyéb jogeselekmény gyakorlasa nélkiil, kiilondsen a szerz6dés
modositdsa nélkiil — a megsértett kotelezden alkalmazandd jogszabalyi eldirdas vagy
kozbeszerzési dokumentumi el6irds keriil. Tovabba ha valamely kotelez6en alkalmazandd
jogszabaly akként rendelkezik, hogy szerzddés részét képezi és a jelen szerz6dés
szOvegszerlien nem tartalmazza akkor az adott rendelkezés minden egyéb jogcselekmény
gyakorldsa nélkiil, kiilonosen szerzddés modositas nélkiil a jelen szerzddés részét képezi.

Jelen szerz6dés 3 eredeti példanyban késziilt, melybdl 2 példanyt Vevo, 1 példanyt Elado kap.
Jelen szerzddést Felek elolvastak, megértettek, és mint akaratukkal mindenben egyez6t
jovéhagydlag irtak ala.

. szamu melléklet | Miszaki leiras

. szdmu melléklet | Ajanlattételi lap — ajanlati ar részletezése

. szamu melléklet | Nyilatkozat Partner adatair6l

. szamu melléklet | Teljesitést Igazold Bizonylat (minta)

. szamu melléklet | Megrendeld az opcids tételek lehivasara

. szamu melléklet | Miszaki megfelel0ségi vizsgalat

~1 OV W s G DD e

. szamu melléklet | Titoktartasi nyilatkozat

A szerzédést a felek attanulmanyozas utan, mint szandékukkal és tigyleti akaratukkal
mindenben megegyez6t 3 eredeti példanyban jovahagydlag irjak ala.
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1. szamumellékleta ................... nyilvantartasi szamu szerz0déshez

Miiszaki leiras

Az Ajanlatkérd a kovetkezOkben definidlja a szillitandd berendezések miszaki paramétereit, valamint bemutatja azt a
technikai kornyezetet, szolgdltatisokat, amelyekhez az 0j eszkozoknek illeszkedniik, illetve amelyekkel egytittmikodniiik
sziikséges.

1 A befogadd kdrnyezet bemutatasa

A kiirasban szereplé CE routereket a Nemzeti Tavkozlési Gerinchdldzat - a tovabbiakban NTG tgytélkorét kiszolgalo
halozati tovabbfejlesziéséhez kivanjuk felhasznalni. A beszerzés célja, hogy a szolgiltatisok miiszaki szinvonaldnak,
kapacitasanak jelentés novelése megtorténhessen. A kovetkezdkben bemutatasra kertil néhany NTG-ben alkalmazott
kulcsfontossagu technologia, szolgaltatas, amelyet a megajanlott eszkozoknek is tdmogatniuk sziikséges.

A beszerzett eszkdzoknek timogatniuk kell minden jelenleg hasznalt funkeidt, nem eredményezhetnek biztonsigi szint
csokkenést, vagy tizemviteli raforditas novekedést.

1.1  K&zponti policy alapt parcialis multipont titkositas

Az NTG esetében az informaciok védelmének kitlintetett szerepe van. Ennek érdekében szeparacié és a kriptografiai alapi
technolégiak egyarant alkalmazasra kertilnek. A halozati szolgaltatasok tobb vrf/VPN-en keresztill valosulnak meg - szitkség
szerint egy telephelyen t6bb szolgaltatds (vrf/VPN) is megjelenhet. A CE router-ek kozott Cisco GET VPN titkositds van
haszndlatban. A forgalom titkositdsa az erdforrisok kimélése érdekében csak a sziikséges forgalmi viszonylatok esetében
(részlegesen) torténik, az osszes végponti CE routerre vonatkozd kozponti infrastruktiran bedllitott policy szerint.
Fiiggetleniil a forgalmak titkositisatdl az azonos VPN-ben elhelyezked6 végpontok, illetve szolgaltatisok az optimalis
forgalmi matrix, illetve vonali terhelések érdekében full-mesh topologiat alkotnak. A kézponti infrastrultira mind kapacitas,
mind licenc szempontbdl alkalmas Gj végpontok befogaddsara.

A kozponti infrastruktira fobb elemei, funkcioi:

o Geo-redundans Cisco ASR1002-¢s kulesszerverek (GET VPN Version 1.0.13)
e Kozponti titkositd eszkdzok duplikdlt ASR1004 eszkozok

Alkalmazott és tervezett funkciok:

e  GET VPN Version 1.0.17 Group Member, GETVPN G-IKEv2 timogatas
o [SAKMP paraméterek: sha256 hash, aes256 encryption

e [PSEC paraméterek: sha2506 hash, aes 256 encryption

e  Redundans keyserver bedllitas

e Rekeying funkcio

e Anti replay funkcio

e Deny policy statement

1.2 Tunnel interfész alap titkositas (VTI)

Egy jelent6s szamossagt, mar mikads intézményi korben VTI alapu 1Psec titkositas van haszndlatban, mely tunnel-ekben
EIGRP dinamikus routing protokollt futtat. A megajaniott CE routereknek a tunnel interfész alapi titkositast (VTI)
tamogatniuk kell.

Altaldnos elvirasok

¢ A megajanjott termékeknek azonos gydrtmanytnak azonos tipustinak kell lennie.

e Az ajanlott eszkozoknek alkalmasnak kell lennie t6bb L3 VPN halozat logikailag elkiilonitett kezelésére.
e Az eszkozoknek és tartozékoknak illeszthetének kell lenni a NISZ tamogaté rendszereihez.
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o Az eszkdzoknek az NTG halézatdban a jelen miszaki leirds 1 pontjaban meghatirozott meglévd kirnyezethez
illeszthetdnek kell lennitik jelen dokumentum 4. pontjaban részletezett funkcidk alapjan.

e Az ajanlatnak, illetve szdllitando eszkoznek tartalmaznia kell minden, az elvart mikodéshez szikséges szoftver
komponenst, teljesitmény és funkcid licencet. A foeszkdzokhoz megajanlott bovitd, tartozék, kiegészitd elemeknek
teljes mértékben illeszkednitik kell az ket befogadd berendezésckhez. Ezek esetében csak olyan termék ajanthato meg,
amely a megadott befogadé berendezés gydrtoja altal is igazolhatéan tamogatott, a berendezés garancidlis és support
folyamataiba illeszkedik.

2. A szallitando  eszkBzék az NTG 0SS rendszerekkel  térténd

egyiittmi

o

¢

kodéstéhez a nyertes Ajanlattevd altal biztositando dokumentumok

= A hdlozati eszkdz altal tdmogatott gyvarto specifikus SNMP MIB-ek.

e Parancssori interfész esetén a platform specifikus parancsokat tartalmazd dokumenticiok. melyben egyértelmiien
definidlni kell az egyes parancsok €s a parancsokra kapott valaszok jelentését és azok szintaktikdjat.

e A halézati eszk6z ¢és moduljainak dokumentacidja. melybdl egyértelmilen kideriilnek a modellezéshez sziikséges
informaciok (pl. slotok szama ¢és tipusa, modulokon portok szima és csatlakozdk tipusa, eszkdz és modul méretek és
pozicidk)

A fentiekben felsorolt dokumentumokat elektronikusan (CD-n) a szerzddés teljesitése soran kérjitk atadni.

3 A kozbeszerzés tirgya, mennyisége
Nyertes ajanlattevoknek az el6irt kovetelményeknek megfelels, 1. tdblazatban szerepld termékek szallitisat és az 5-6.
pontban részletezett szolgaltatasok nyajtasat kell vallainia.

1. tablazat

Megnevezés Leirds Mennyiség (db) KEF cikkszam
ISR4331-
CE router Cisco ISR 4331 Sec bundle w/SEC license fix rész: 40, opcids rész: 12 | SEC/K9

SL-4330-APP-
Applikdcios licence AppX License for Cisco ISR 4330 Series fix rész: 40, opeids rész: 12 | K9

4 portos switch kartya | 4-port Layer 2 GE Switch Network Interface Module fix rész: 40, opeids rész: 12 | NIM-ES2-4

Mintakonfiguraciot az alabbi 2. tabldzat tartalmazza*.

2. tablazat

Item Name Description Quantity
ISR4331-SEC/K9 Cisco ISR 4331 Sec bundle w/SEC license 1
CON-SNT-ISR4331S SNTC-8X5XNBD Cisco ISR 4331 Sec bundle w/SEC license 1
SL-4330-IPB-K9 IP Base License for Cisco ISR 4330 Series 1
SL-4330-APP-K9 AppX License for Cisco ISR 4330 Series 1
PWR-4330-AC AC Power Supply for Cisco ISR 4330 1
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M i
ISRWAAS-RTU-750 ISRWAAS 750 conns RTU for ISR4300 series 1




CON-ECMU-ISRW750 SWSS UPGRADES ISRWAAS 750 conns RT 1
VWAAS-RTU-1300 VWAAS 1300 conns RTU for UCS-E on single ISR only 1
CON-ECMU-VWS1300 SWSS UPGRADES VWAAS 1300 conns RTU 1
SL-4330-SEC-K9 Security License for Cisco ISR 4330 Series 1
MEM-FLSH-4G 4G Flash Memory for Cisco ISR 4300 (Soldered on motherboard) 1
MEM-43-4G 4G DRAM (1 x 4G) for Cisco ISR 4300 1
NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400 1
SM-S-BLANK Removable faceplate for SM slot on Cisco 2900,3900.4400 ISR i
SISR4300UK9-316S Cisco ISR 4300 Series 10S XE Universal {
NIM-ES2-4 4-port Layer 2 GE Switch Network Interface Module 1

*a mintakonfiguracié a beszerzendd eszkéz pontos miszaki elvdrdsait tartalmazza. A feltlintetett tételek segitik a
konfiguracid minél pontosabb megértését, viszont egyes elemek a keretmegéllapoddsban nem kil6n szallithaték, hanem

beleértendSk az eszkdzbe (bundle)

4 A megajanlott eszkézok egyenértékiiségi paraméterei

4.1 CFE routerek

Amennyiben ajanlattevd nem a megadott KEF cikkszamon szerepld termékeket ajanlja meg, Ggy az egyenértékiiségi

paraméterek a kovetkezdk:

A routernek az NTG hdlozathoz csatlakozva az intézmény telephelyén customer edge (CE) funkciot kell betdltenie. Az

ajanlatban legaldbb az aldbbi egyenértékiiségi paraméterekkel rendelkez6 eszkozoknek kell szerepelnitik:

e A 3. tablazat tartalmazza az eszkzokkel szemben tdmasztott alapvet6 egyenértékiiségi paramétereket.
e A4 tablazat tartalmazza az eszkozokkel szemben tdmasztott részletes egyenértékiiségi paramétereket.

3. tdblazat

Altalanos

_— Elvirt funkei6 / alapvetd egyenértékiiségi paraméter
eszkoztipus

Fethordo haldzat adatatviteli sebesség (R) tartomanyok (Mbps-ben)

R <30

WAN portok minimdlis szdma

3GE (25FP)

"A" tipust router

LAN GE portok minimalis szama 4 db
Csomagatbocsatasi teljesitmény szolgaltatasokkal: HQoS, ACL, NAT, VRF [IMIX Mbps] 100(300)*
Csomagatbocsatasi teljesitmény 1PSec esetén: AES236 single tunnel [IMIX Mbps] 80(220)*
Sziikséges redundans tap nem

* Elvards, hogy az eszkdz legyen alkalmas a zargjelben megadott nagyobb teljesitmény elérésére is, ha szitkséges kés6bbi
licenc és/vagy modulbdvitéssel. Szallitaskor a szallitando eszkozok esetében elegend6 a megadott kisebb érték teljesitése, de a
miiszaki megfelel6ség vizsgalatahoz olyan (a szallitandoval egyezd tipust) teszt példanyt kell biztositani, amelyen mindkét
teljesitmény lépesd bevizsgalhato.




A tablazatban szerepld teljesitmény megfelelséget maximum 75% CPU terhelés mellett, csomagvesztés nélkiil, minimalisan
elvart (Bi-directional Throughput) csomagatbocsatasi teljesitményként értelmezzik.

4. tablazar

Elvart funkcio /részletes egyenértékiliségi paraméterek

1 | IPvO tAmogatds
2 | Rendelkezzen LAN irany GE switch portokkal, [EEE 802.3 autonegotiation timogatéassal
Alapkovetelmények
3 | A switch portjain tamogassa a 802.1d (Spanning Tree Protocol) protokollt
4 | VRF virtudlis routing kornyezet (virtual routing instance) tamogatds
5 | 19"-0s tavkozlési rack szekrénybe szerelhetd és ehhez rendelkeznie kell a rogzitéshez szitkséges elemekkel is
6 A beszerzendé halozati berendezésnek a magyar vagy EU szabvanynak megfelel érintésvédelmi minsitéssel
kell rendelkeznie.
. A megajanlott eszkoz nem lehet az adott gyartonal kifutoként semmilyen modon megjelolt eszkoz, mivel
Hardware és 7 ;i . s
. legalabb 5 éves fenntartasi idészakra tervezett.
redundancia =
kovetelmények ——
veletmenye o | IEEE 802.1q VLAN tamogatss, ugyanazon VLAN ID felhasznilhatoséga ceyidejileg a berendezés tobb
interface-én
9 | IEEE 802.1q altal definialt 4096db vlan tamogatasa
10 | Nativ VLAN ID adminisztrativ modon torténd beallitisanak lehetésége a tronk interfészeken
T Az eszkoz tamogasson legalabb 2 logikai szint(i hierarchikus QoS-t a switch kartya kivételével az Osszes
interfészén
12 Queuing, Shaping és policing tdmogatva kell legyen a switch kartya kivételével minden interfészen (fizikai,
logikai, virtudlis)
13 Hierarchikus policer esetén a "parent" policerben shaping, mig a "child"-ban vegyesen strict priority, queuing
tdmogatas a switch kartya kivételével minden interfészen (fizikai, logikai, virtualis)
14 Minimum savszélesség garantalisa barmely forgalmi osztaly esetén min. 10kbps-os lépésekben legyen
lehetséges
QoS 15 | Az interfészeken legyen lehetséges az [Pv4 DSCP alapi osztalyba sorolas
16 | Az interfészeken legyen lehetséges az [Pv4 IP Prec alapi osztalyba sorolas
17 | Az interfészeken legyen lehetséges az [Pv4 Source and destination IP address alapt osztalyba sorolas
18 | Az interfészeken legyen lehetséges az [Pv6 Source and destination 1P address alapu osztalyba sorolas
19 Az interfészeken legyen lehetséges az layer 4 TCP/UDP port number alapt osztalyba sorolas mind 1Pv4, mind
IPv6 esetén
20 | Az interfészeken legyen fehetséges a mark vagy remark a belsé 802.1q-in-q tag 802.1P mezejében

19




Az osztalyozas alapjan az eszkoznek képesnek kell lenni alkalmazni torlodas elkerilé eljarasokat.

[
[

Legyen lehetdség a belépd forgalmak korlatozasara a §02.1P user priority bitek alapjan

3]
3

Legyen lehetdség a belépd forgalmak korlatozasara a DSCP mez6 alapjan

A be- ¢s kilépo forgalmak megjelolése legyen lehetséges az interfészeken az RFC2697 és RFC2698 ajanlasok
alapjan, ¢és a megjelolések alapjan a forgalmak korlétozasat is biztositani kell tudni. (Irate3color/2rate3color)

25 | BGP communities attribute - RFC1997
26 | BGP 4octet AS space - RFC4893
27 | BGP session-ok védelme TCP MD3 signature segitségével - RFC2383
28 | OSPFv2 - RF(C2328
29 | OSPF for ipv6 - RFC3340
Routing protocols
30 | OSPF Graceful restart - RFC3623
31 | Az eszkozon az OSPF LSA, SPF timer hangolasi lehetdség biztositott kell legyen.
32 | VPN-enként definialhato OSPF routing, legalabb 3 példanyig
33 | Az eszkozon az OSPF MD3-6s autentikdcidja tamogatott legyen.
34 | Alapvetd routing tamogatas: BGP, OSPF, RIP, (IPv4/IPv6-ra is) tobb VPN kezelése esetén, VPN-enként is
35 | Internet Group Management Protocol Version 2 - RFC2236
36 { Protocol Independent Multicast-Sparse Mode - RFC2362, RFC4601
37 | Internet Group Management Protocol Version 3 - RFC3376
Multicast
38 | Multicast Source Discovery protocol - RFC3618
39 | Anycast RP using PIM and MSDP - RFC3446
40 | PIM SSM - RFC3569
41 1 Az eszkozok képesek kell, hogy legyenek idébélyeggel ellatott syslog-ot kiildeni UDP protokollon keresztiil
42 | Az eszkoz NTP vagy sNTP kezelésére képes legyen.
43 | Az eszkoz menedzselhetd legyen SNMP-n keresztiil, timogatnia kell az SNMPv3-at is az RFC2570 alapjan.
44 Az osszes QoS queue, policer, shaper, pre/policed/dropped byte-szamok lekérdezhetségénck tamogatdsa
SNMP protokoll segitségével
45 Az eszkozoknek informacios tizeneteket kell killdenitik (syslog, SNMP trap) ha konfigurdcios valtoztatas
kovetkezik be rajtuk.
Management
46 | SNMPv3 jelszavak ¢s titkosité kulcsok titkositva kell legyenek tarolva a berendezésen
47 | Titkositott SNMP v3 session-0k tamogatéasa legalabb 3DES vagy AES-128 titkositassal
48 | Képes legyen titkositott file masolasra SCP vagy SFTP segitségével az eszkoz.
49 | Képes legyen az eszkoz interaktiv MGMT kapcsolatok (pl. SSH) korlatozasara sziir6listak segitségével
50 | A berendezésen tarolt felhasznaloi jelszé informaciok titkositva kell legyenek tarolva
51 | Legyen képes az eszkoz helyi fethasznalé anthentikdciora




Legyen képes az eszkoz kozponti user authentikdciora TACACS+ kiszolgaloval egyiittmiikodve.

Legyen képes az eszkoz kiilonbozd felhasznaloi jogosultsdgi szintek kezelésére.

Legyen képes az eszkoz CLI parancs accounting megvalositasara TACACS+ kiszolgaloval egyiittmikodve.

Legyen képes az eszkoz helyi parancs authorization megvalositasara.

Legven képes az eszkoz kozponti CLI parancs authorization megvaldsitasira TACACS+ kiszolgaloval
egvitttmikodve.

VRF (virtual instance) aware TACACS, syslog, NTP, SNMP tamogatas

Security

IPsec VPN tamogatas

PKI (Public-key-infrastructure) tamogatasa

Crypto map [PSec tAmogatas vrf-ben is

Tunnel Interface alapti (VTI1) IPSec mod tamogatas és egyiittmiikodés Cisco eszkozokkel vri-ben is

Egyiittmiikdés olyan VPN megolddssal, amely timogatja a hangszolgaltatashoz elengedhetetlen QoS-t IPSec
felett

Tamogassa legalabb a DES, 3DES, AES 128, AES 192, and AES 236 titkositasi eljarasokat ISAKMP és
IPSEC esetén.

Tamogassa legalabb MD3, SHA és SHA256 hashing algoritmusokat ISAKMP és IPSEC esetén.

PSK és tandsitvany alapt VPN authentikacio thmogatasa (X509)

Tamogassa az IETF szabvany GDOI (Group Domain of Interpretation) protokollt — RFC3547

67

GDOI technologia esetében VRF (virtual instance) alapti Group Member egyiittmikodése a kulesszerverekkel,
valamint Group Member esetén az 1.0.17 verzio tamogatasa

68

GDOI technologia esetében tamogassa a redundans keyserver beallitast

69

Tamogassa a GETVPN G-IKEv2 funkeiot

70

GDOI technoldgia esetében tamogassa a rekey funkcidt

71

GDOT technolodgia esetében tamogassa az anti-replay protection-t, egyiittmilkodve a jelenleg tizemeld Cisco
eszkozokkel

72

GDOI technologia esetében tamogassa a deny policy statement-et

Services

NAT (Network Address Translation) tamogatasa - RFC1631, RFC2402, RFC2406

NAT (Network Address Translation) transparency - RFC3947

Tamogassa a DHCP (Dynamic Host Configuration Protocol) protokollt, szerver, kozvetitd (relay) ¢s kliens
funkcioban - RFC2131, RFC3046, VRF (virtual instance) kornyezetben is

76

Tamogassa a DNS (Domain Name System) funkciot - RFC1034

77

Tamogassa az Access control lists {ACLs) funkciot

78

VRRP (Virtual Router Redundancy Protocol) protokoll timogatdsa (RFC 2338)

79

Részietes hibakeresés (debug): csomagszintli monitorozasi lehetGség

80

Halozati alkalmazasok és szolgaltatasok aktiv figyelése RMON (4 group), (késleltetés, csomagvesztés, jitter)




oo

GRE multipoint GRE (Generic routing encapsulation) tamogatasa - RFC 2784, 2890

82 | L2TP protokoll tamogatas - RFC 2661, 3931

83 | Bidirectional Forwarding Detection (BFD) RFC 3880

5 A nyertes Ajanlattevd feladatai
5.1 Miiszaki megfeleloségi vizsgalat (teszt)

A széllitandd eszkozok tipusait reprezentald egyvedek miiszaki megfeleldségi vizsgalatat (tesztelését) az Ajanlatkérd és az
Ajanlattevs kozremikadésével kell lefolytatni a szerzodéstervezetben meghatarozottak szerint. Az eljaras részletes leirisa
terjedelmi okokbél a  Miiszaki megfeleloségi vizsgalat™ elnevezésii killon mellékletben taldlhato.

5.2 Installaciés tdmogatas és iizemeltetdi oktatas
Az Ajanlattevbnek az Ajanlatkérd szakembereinek Uzemeltetésre vald felkészitését kell biztositania az aldbbiaknak
megfeleléen:

e A szerz6désben meghatarozottak szerint nyertes ajanlattevé az eszk6zok tizembe helyezésével sszefiiggd, vagy az
iizembe helyezéssel dsszefliggd hibakezeléshez kapesolodd magas szintli installicios mérnoki tamogatdst koteles
biztositani 16 mérnskora idétartamban. A tdmogatdsnak elérhetdnek kell lennie telefonon, e-mailben és a
helyszinen.

e Gyartoi szinti (gyarto altal akkreditalt eldado, gyarto altal akkreditalt tananyagot ad el6) adminisztratori oktatas,
cldzetesen egyeztetett és Ajanlatkéré altal jovahagyott tematika szerint az izemeltetd személyzet szamara két
turnusban (turnusonként 3x8 6ra idétartamban, turnusonként 7 16 részére) a szerzddés érvényességi idején belill. Az
oktatds helyszinét és az infrastruktirdat Ajanlatkérd biztositja. Ajanlatkérd kéri az oktatds anyagdt elektronikusan
rendelkezésre bocsatani.

6 Garancialis és tAmogatasi (support) feltételek
Nyertes Ajanlattevonek vallalnia kell a szallitott eszk6zokre vonatkozoan azok teljes korfi, hardver és szoftver garancidjit a
kiszallitistol szamitott 1 évig az eszkozok ardba beépitve, amely tartalmazza:

e agyartéi tamogatod kdzpont - Technical Assistance Center (TAC) - kdzvetlen igénybe
vételének lehetGségét,

e aszoftver elemekre gyartdi szoftver kdvetést az update-ek és patchek elérése, kbzvetleniil a
gyartd internet fellletén keresztil

A garancidval kapcsolatos elvarasok a Szerz6dés Tervezet tartalmazza.

7 Hivatkozott szabvanyok, ajanlasok

A hivatkozott szabvanyok és ajanlasok a kovetkezd oldalakon érhetbek el:
http://www.itu.int
https://www.ieee.org

hitps://www.ietf.org/




2. szamu melléklet a

Ajanlattételi lap — ajanlati ar részletezése

nyilvantartasi szamu szerz6déshez

»CE routerek beszerzése a MUHR ZRH projekt keretein beliil” tirgy kozbeszerzési
eljaras a verseny djranyitdsdaval

SZAMHEAD Kft. 1117 Budapest, Budafoki t 95.
SpaceNET Zit em] 124 Budapest, Lejt6 ut 17/A 111.
579 ; - ;

Secops Kfi. 2220 Vecsés, Nagysandor Jozsef
utca 7

MWMS Kft. 1047 Budapest, Baross utca 79-89

SCI-Halozat zRt. 1142 Budapest, Szihalom u. 7.

DIGITAL Kft. 6723 Szeged, Csongradi sgt. 83.

DIGITRAN Hungéria Zrt.

1027 Budapest, Henger utca 2/C

Enterprise Communications
Magyarorszag Kft.

1138 Budapest, Vaciat 117-119.

HUMANSsoft Kft.

1037 Budapest, Montevideo u. 8.

Innomatrix Services Kft.

2132 God, Rozsa utea 27.

FIX RESZRE vonatkozéan

Mennyiség
KEF kod Termék (szolgaltatis) megnevezése > | Netto Netto
mennyiségi | egységar Gsszar
egység
(Termékazonosito) (Ft) (Ft)
ISR4331-SEC/K9 E;;‘QJSR 4331 Sec bundle w/SEC | 4 683 388| 27 335 520
SL-4330-APP-K9 g\gﬁ License for Cisco ISR 4330 | 4 115900| 4636 000
o~ 4-port Layer 2 GE Switch A "
NIM-ES2-4 Network Interface Module 40 db 63700 2548 000
Rendszer bevezetéséhez
NET _SZOLG73 kapesolodo Eladoé altal tartott 48 bra 280271 1345296
oktatas - iizemeltetdi tanfolyam
NET SZOLGI18 Terméktamogatas - bevezetés 16 6ra 17016 272256
- (vezetd rendszermérnok)
Fix rész 6sszesen ar 36 137 072

(netto)

OPCIOS RESZRE
vonatkozoban




Mennyiség

KEF kod Termék (szolgaltatis) megnevezése P Netyté’ E\Jett'()
mennyiségi | egységar Osszar
egység
(Termékazonositd) (Ft) (Ft)
ISR4331-SEC/K9 ﬁ;i;(;;SR 4331 Sec bundle wISEC |, 683388 8200 656
SL-4330-APP-K9 ’;ﬁfi License for Cisco ISR 4330 |5 115900| 1390 800
4-port Layer 2 GE Switch N ,
NIM-ES2-4 Network Interface Module 12.db 63700 764 400
Opcu')s rész dsszesen ar 10 355 856
(netto)
FIX ES OPCIOS rész
osszesen:
" 46 492
. + cr . .
Osszesen ar (fix + opcids rész) (nettd) 928 Ft
A megajanlott termékeket 27 % AFA, valamint 1 %
kdzbeszerzési dij terheli.
24



3. szémumellékleta ................... nyilvantartasi szamu szerzodéshez

187 MIE-75910/B/5
NEMZETT ;N}QKSMMUM;«:&C}C@S
STOLGALTATO ZRT.

Nyilatkozat Partner adatairdél

Azonosito adatok:

Teljes név (cégjegyzéknek megfelelden): Rovid név (cégjegyzéknek megfelelden):
Digitran Hungaria Digitalis Transzformacio | Digitran Hungéaria Zrt.
Zartkorien Milkodo Részvénytarsasag

Ckgjegvzék szam, EV szam, mitkodési engedély szam, birosagi nyilvantartasi szam, egyéb_szam 01-10-
049616 (megfeleld aldhiizando):

Addszam: 26196413-2-41 Unios addészam: HU26196413
Kapcsolattarté adatai

Név: Séfel Gabor Beosztas: tigyfélmenedzser
Telefonszam: +36 1 344 4872 E-mail cim: gabor.sefel@digitran.hu
Cim

Székhely (orszdg, irdnyitészam, vdros, utca, hazszdm): 1027 Budapest, Henger utca 2/C

Levelezési cim, amennyiben eltér a székhelytd! (orszdg, irdnyitdszdam, vdros, utca, hdzszdm):

Vevd partner esetében a kovetkezdket is ki kell télteni, amennyiben relevins

Szamla kiildési cim (orszdg, irdnyitészam, varos, utca, hdzszdm):
1027 Budapest, Henger utca 2/C
Cégnév: Digitran Hungaria Zrt.

Szamlazasi cim (orszag, irdnyitdszdam, varos, utca, hdzszam): 1027 Budapest, Henger utea 2/C

Szamlavezeto bank

Neve: MKB Bank Zrt.

Bankszamla szama: Bankszamla devizaneme:
10300002-10699363-49020017 HUF

Kiilonos adozasra vonatkozd informacidk (adozdsra vonatkozotorvények alapjan, az irrelevans sorban
NEM-et kell beirni, amelyik sor vonatkozik a partnerre, ott IGEN-1)

Pénzforgalmi elszdmolas [afa tv.| Killonbozet szerinti Onszamlazas [afa tv. 169.§.(D]:
XII/A. fejezet, 169.§.(h)}: elszamolas [afa tv. XV.-XVIL
fejezet, 169.8.(p.q.)]:

Forditott ~ adozas  [afa  tv.| Alanyi mentesség [afa tv. XIII. | Tevékenység alapjan mentes[afa
169.8.(m)]: fejezet]: tv. V1. fejezet]:
Milyen tevékenység alapjan: Milyen tevékenység alapjan:

KATA [2012. évi CXLVIL|KIVA [2012. ¢évi CXLVIL|EVA[2002. évi XLIIL torvény]:
torvény]: torvény]:

Cégszeri alairas: Ll ettt e e et et eanraeanas
-3 =
digitsan
Digitran Hungaria Zrt.
1027 Budapest, Henger u. 2/C



4. szamt mellékleta ................... nyilvantartasi szdmu szerzédéshez

MIE-75913/5

i«‘% 3 ;N

MZETH ENFQKOMMLENEKAC 105
SLOVGALTATOIRT

Teljesitést lgazold Bizonylat

Késziilt

Hely: Datum:

Jelen vannak:
Villalkozdo/ Szallito cég neve: Képviseld neve, beosztdsa:
Megrendelé: Képviseld (1 neve, | Képviseld (2) neve,
NISZ beosztasa: beosztasa:
Nemzeti Infokommunikacids (a TIB alairoja) (a TIB jovahagyoja)
Szolgaltato Zrt.

Termék/szolgaltatas
megnevezese:

Szerzodés
targya:

Szerzddés
szama:

Teljesités igazolas
targya:

Teljesités szerz6dés szerinti {iteme/datuma:

Teljesités tényleges datuma:

Jotallasi hatarido kezdete:

Megjegyzés:

Megrendelé képviseldi igazoljak, hogy a Vallalkoz6/Szallito az arut, terméket vagy eszkozt a
Megrendelé telephelyére szallitotta, atadta, illetve a szolgaltatast elvégezte a szerzddésben
foglaltak szerint. A teljesitést igazold, dokumentald iratok (szallitolevél, berendezéslista,
atadas-atvételi jkv., mindségvizsgalati jkv., tesztelési mingsités, mas
.................................................. ) a teljesitést igazold szakteriiletnek &tadasra
keriiltek; a teljesités a szerz6dés szerinti tartalomnak és minéségnek megfelel. A fent jelzett és

archivalt dokumentumokat a teljesitést igazolo szaktertilet visszakeresheté6 mdédon megdrizni
koteles.

A Vallalkoz6/Szallito szamlajat ezen igazolt tétel(ek)re benyujthatja.

Budapest, 2019, marcius 19 26. oldat



Elfogadott netto teljesitmény érték (Ft):

a szerzddésben meghatdrozott egyéb devizaban

Devizanem:

Erték:

Az elfogadott teljesitésbdl visszatartott
(joteljesitési) garancia, kotbér (Ft):

Szallito képviseloje

Megrendel6 képviseldje (2)

Budapest, 2019, marcius 19

27. oldai



S.szamu mellékleta ................... nyilvéntartasi szdmu szerz6déshez

MEGRENDELD

VEVS

Atvevé szerv: NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt.

Atvevs neve:

Beosztédsa:

ELADO

Atad6 szerv:

Atadé neve:

Beosztasa:

HELYSZIN: 1135 Budapest, Csata utca 8.

KSZ AZONOSITC: NISZ: 10103089, PST504

SZERZODESSZAM:

AHr Ot o , mint Vevd kijelenti, hogy ..o vvceee. , mint Eladotdl a kdvetkez& opcids tételeket rendeli meg:

Kérjik az eszkozok leszéllitdsat a szerzédésnek megfelels helyre és idében elvégezni.

Budapest, .o

Atadd Atvevd

47
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6. szamu mellékleta ................... nyilvantartasi szamu szerz6déshez
Miiszaki megfelel6ségi vizsgalat

(tesztelési terv)

,»CE routerek beszerzése a MUHR ZRH projekt keretein beliil”
vonatkozasban

NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

Budapest, 2019. mdarcius 19.
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Bevezetés

A NISZ haldzatizemeltetés nem rendelkezhet minden gyartéval, tipussal, valamint az 6sszes alkalmazandd technolégia
egylittmikodése tekintetében sajat tapasztalattal, igy az Eladé altal szallitandd berendezéseket muszaki megfeleldségi
vizsgalatnak veti ald.

A dokumentum célja, hatalya

A dokumentum célja, hogy a cim szerinti projektekben beszerzésre kertilé CE eszkozok atvétele eldtt, azok alapos
vizsgdlatival meggy6z0djiink az izemeltethetdséget, az lizembiztossigot, a szolgdltatismindséget befolydsold lényegi
funkcidinak megfeleloségérol, alkalmassdgarol. Amennyiben minden vizsgalat eredményesen és sikeresen zarul, kimondhato,
hogy ezekben a vonatkozasokban nincs akaddlya az eszkéztipus atvételének és éles tizembe allitdsinak.

A dokumentum hatdlya a cim szerinti projekiek vonatkozdsdban a jelenlegi halézati eszkozokkel, szolgaltatasokkal,
halézatfeligyeleti funkcidkkal torténd egyiittmiikodés, valamint az NTG kozponti szolgiltatdsaival egylittesen nydjtott
szolgaltatasok vizsgdlatara terjed ki.

A megfeleléségi vizsgalat lefolytatdsanak folyamata

A Vev6 az atvételi eljaras lefolytatisahoz a kovetkez6 1épéseket irja elé:

o Elokészités

e Installacio

e Vizsgilatok lefolytatasa
e Kiértékelés

A Vevé a vizsgalati folyamat teljes idétartama alatt helyszini munkavégzési lehetdséget biztosit a kovetkezdk szerint.
Munkanapokon, munkaiddben (H-CS 08-17 oraig, P 8-14 ordig), amely sorian az Eladd részér6l két fo egyidejil
munkavégzése lehetséges. Vevd legaldbb egy a projektet ismeré hdlozati mérnokst dedikal a vizsgdlat lefojtatdsara. A
vizsgalatokhoz a miiszereket, a teszt forgalmak elodllitisat szintén a Vevd biztositja. Vizsgalatra fordithaté idé maximum
5+3+12 munkanap, ennek leteltével szitkségszeriien kiértékelés kovetkezik.

Az elbkészitleti szakasz

A vizsgdlat helyszinéiil a Vevo a 1149 Budapest, Réna utca 34-56. telephelyét jeloli ki. Itt biztositja a sziikséges a fizikai
ethelyezést, védelmet, dramellatast, hiitést és a vizsgalat lefolytatasdhoz sziikséges egyéb berendezéseket. Az Elado feladata,
hogy a szerzédés hatdlybalépésétdl szamitott 5 munkanapon belil a teszteléshez szitkséges Osszes eszkozt, tartozékot
(Ajanlattételi Felhivas [VL.3.7) Tovabbi informéaciok]) vizsgalatra alkalmas allapotban leszallitsa. A Vevd az eszkozoket
munkanapokon, munkaidében (H-CS 08-17 oraig, P 8-14 ordig) fogadja. a készletének erejéig biztosit a 19" rack-be
szereléshez szitkséges rogzitd elemeket, kabeleket. Specidlis vagy készlet feletti igényeket az Eladdnak kell rendelkezésre
bocsajtania.

Ez a szakasz akkor tekinthet6 sikeresnek, ha vizsgilat lefojtatisdhoz sziikséges eszk6z6k és tartozékok leszallitdsra és NISZ
részr6l ellendrzésre, atvételre kertiltek. Amennyiben ez a szakasz az Eladénak felréhaté okbol nem teljestil az elvart idon
beliil, Ggy a csuszas a kivetkez0 szakaszra fordithatd idét csokkenti.
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A labor installacios szakasz az elokészileti szakasz befejezését kovetd munkanapon kezdddik és a vizsgalando berendezések
vizsgdlati kdrnyezetbe t6rténd beillesztéséig és tesztelésre torténd felkészitéséig tart. A berendezések felkészitése, a Vevd
részérol a tesztelést végzé mérnokokkel egytittmiikddve, az Elado feladata. Erre a szakaszra 3 munkanap all rendelkezésre.

Ez a szakasz akkor tekintheté sikeresnek, ha a tesztelés megkezdéséhez szitkséges minden berendezés beillesztésre,
bekabelezésre kertilt a vizsgalo rendszerbe, rendelkeznek a szitkséges mikddtetd szoftverekkel, licencekkel, bekapesolhatok
és megkezdhetd a teszteléshez szitkséges programozasi munka. A szakasz zarasaként az alabbi kézos nyilatkozattal kell
kitolteni, amelyben a felek kijelentik, hogy a vizsgalati kornyezet megfelel6, a vizsgalati szakasz megkezdheto. Ha a munka
megkezdését nem hatraltaté eltérés, észrevétel merill fel, a megjegyzes rovatban feltiintethet6. Amennyiben ez a szakasz az
Eladdnak felréhato okbol nem teljesiil az elvart idén belill, Ggy a cstszas a kovetkezd szakaszra fordithato idot csokkenti,

»CE routerek beszerzése a MUHR ZRH projekt keretein beliil” projekt Miiszaki megfelelfségi vizsgalat
elokésziileti szakaszanak zaronyilatkozata

Vizsgalati helyszin: NISZ 1149 Budapest, Rona utca 54-56.

A vizsgalati kornyezet Az Eladd és a Vevd képviseldi megallapitjak. hogy a vizsgalati kdrnyezet kialakitdsa
stiatusza: sikeres, alkalmas a vizsgélati szakasz megkezdésére.

Megjegyzés:

A Szalto képviseldje:
<Név> <Név>
Aldiras Alairas
A Vevi képviselGje:
<Név> <Néy>
Alairas Alairés

Datum: 2018...

A vizsgalati szakasz

Ebben a szakaszban t6rténik a kovetkez6 fejezetekben megadott funkcidk felprogramozisa, amelyet a Vevd mérnokeinek a
kozremlkodésével az Eladonak kell elvégeznie. Amikor egy funkcio elkésziil, kozosen el kell végezni a megadott
tesztprocedlrat. Amennyiben sikertelen, hibakeresés kovetkezik, majd modositas utin a tesztelési 1épés megismétiése.
Amennyiben egy tesztelési 1épés lezarul a kovetkezdkben ismertetésre keriilé Tesztelési Jegyzokonyvben dokumentdlni
sziikséges ¢s el kell latni sikeres/sikertelen mindsitéssel. Vita esetén teszteset sikerességétol a Vevo dont, az Elado llaspontja
rogzitése mellet. Lehet6ség van tovabbd a miszaki részletek €s az eseteges megjegyzések feltiintetésére is. A dokumentalas

végeztével tovabb kell Iépni a kivetkezd vizsgalati pontra. Erre a szakaszra az dsszes tipusra vonatkozdan 12 munkanap all
rendelkezésre.
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Ebben a szakaszban torténik a tesztelési jegyzOkonyvekben régzitett eredmények kiértékelése, a felek képviseldi részérdl
I 57616 formdlis Vevéi dontés. Erre a szakaszra 3 munkanap all rendelkezésre.

torténd alairasa és a miszaki megfeleloségéro
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Miiszaki megfelelfség vizsgalat miiszaki tartalma

ejezet célja

A
A fejezet célja, hogy megvizsgdljuk a leszallitasra kertil6 termékek esetében azokat a miszaki funkcidkat és képességeket,
amelyek a mGkddtetéshez szitkségesek a NISZ szamdra, az lizemvitel biztonsdgos, illetve legaldbb az eddigi szinvonalon
torténd ellatdsahoz.

e,

Elofeltételek

A tesztelés megkezdéséhez szitkséges elofeltételek:

o Azelbkészilleti és installacios szakaszok sikeres lezardsa

s A telepitett eszkdzok adminisztritori eléréseinek kialakitasa, jogosultsdgok beallitisa
e  Labor kdrnyezet megléte, miikddése

e A szikséges mérnoki eréforrasok rendelkezésre allasa

A vizsgalati kérnyezet ismertetése

A vizsgilatokat az alabbi rajzokon lithaté komyezet felhasznidlasaval szitkséges elvégezni. A vizsgdlatokhoz a szdveges
definicidk kiegészitéseként mintaként Cisco parancssor szintll mintakonfiguraciét is mellékeltiink, melyekkel az adott
funkcio elvart mikodését kivanjuk egyértelmisiteni.
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Alralanos informaciok

NTG CE

CE3

2. dbra [P topolégia dbra

A teszt helyszine:

NISZ 1149 Budapest, Réna utca 54-56.

A tesztben részt vevi személyek:

A teszteléshez felhasznalt eszkozok, szoftver
verziok:

Méréshez hasznalt miszerek tipusa:

EXFO FTB-200 (FTB-8510B), vagy FTB-1 PRO




A vizsgilat megkezdésének idépontja:

A kovetkezé fejezetekben a tesztesetek részletei keriilnek bemutatisra. A formdtum oly médon keriilt kialakitasra, hogy az
eredmények dokumentdlasat, jegyzokonyvezését is biztositsa.

Funkcionalis tesztek

Teszt ID Teszt megnevezése
FUNCO1 Data link layer mitkodés
A teszt célja:

A teszt célja, hogy meggy6zddjiink a Cisco és a szdllitandé berendezések data link szintl egyiittmiikddésérol.

A teszt ismertetése

A router-ek GE ¢és optikai portjainak egytittmiikodését kell tesztelni NTG szimulciot megvaldsitd Cisco router-el. Teszteket
kell folytatni az interface-ek autonegotiation képességeinek és egyiittmikodésének tesztelésére, valamint szimulalni a
szakadas, részleges szakadas eseteit, és az Osszekottetés helyredllasa utani stabil allapot visszadllasat. A teszteket el kell
végezni autonegotation és fix 1G, 100M, full duplex és halfduplex beallitasokkal is, optikai interfészek esetében a tamogatott
tizemmodokat kell vizsgalni.

Az elviart eredmény

A teszt sikerességéhez az interfész allapotok azonos szitudciok esetén Uzembiztos, stabil miksdo viselkedésének elérése
szitkséges.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

FUNCO2 Virtudlis routing (VRF) képességek

A teszt célja:

A teszt célja, hogy meggydzbdjiink a router-ek képesek virtudlis routing kémyezeteket (VRF) létrehozni és Ethernet
subinterface-eket hozzarendelni ezekhez.

A'teszt ismertetése

CE1 és CE3 router-ckben létrehozzuk a RED es BLUE nevii VRF-eket és ellendrizziik az [P konnetkivitast, valamint routing
tablakat.

‘Az elvart eredmény




A VRF-ek létrehozhatok, a virtudlis routing tablakban csak a megfelelé prefix-ek szerepelnek, 1P konnektivitds tesztelhetd
ICMP ping-ek segtitségével

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt 1D Teszt megnevezése

FUNCO3 VRF képes OSPF routing

A teszt célja:

A teszt célja, hogy meggybzédjiink a vizsgdlandd router-ek valamint Cisco és Juniper PE eszkoz kozott miksdik az OSPF
kapesolat €s a PE altal hirdetett prefix-ek megjelennek a CE router forwarding tablaiban.

A teszt ismertetése

A Cisco PE router és az CE3 router kézott OSPF neigborship-et alakitunk a BLUE VRF-ben, majd OSPF Down bittel jelolt
LSA-kat kiildtink, ekdzben vizsgéljuk a CE router routing tablait.

Az elvart eredmény

A teszt sikeres, ha CE3 router BLUE routing tablajaban megjelennek a PE hirdetései.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megneyezése

FUNCO04 VRF képes BGP routing

A teszt célja:

A teszt célja, hogy meggy6zodjink a vizsgalando router-ek valamint Cisco és Juniper PE eszkoz kézott mikddik az eBGP
kapcsolat és a PE éltal hirdetett prefix-ck megjelennek a CE router routing tiblajaban. Vizsgdjuk azt is, hogy a community

alapt prefix jelolés és szirés megfeleloen mikadik-e.

A teszt ismertetése

A Cisco PE router és a CE3 router kozott BGP peeringet alakitunk ki a BLUE VRF-ben, majd egy prefixet community-vel
megjeloliink. Azt vizsgdljuk, hogy a PE routerben és CE routerben a szomszég dltal hirdetett prefix-ek és jelolések
megtaldlhaték-e. A CE routerben azt is vizsgaljuk. hogy a community alapjan a kapott route-ok sziirheték-e.
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Az elvart eredmény

A teszt sikeres, ha vizsgdlt routerek tablaiban a szomszédok altal hirdetett route-ok megjelennek, és a community jelélések
alapjan szdrés valosithaté meg.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Uzemviteli alapfunkcidk tesztelése

Teszt 1D Teszt megnevezése

MGMTO01 Router-ek teljeskori ICMP elérésének ellenbrzése

A teszt célja:

Az 1P kapcsolatok alapszintii ellendrzése

A teszt ismertetése

A kozponti router-b61 ICMP echo kiilldése az dsszes IP subnet felé

Az elvart eredmény

Az bsszes [P subnet-bol és vri-bél ICMP echo-reply vélasz visszajut a kérést feladé router-hez a megfelel6 VRF-ben.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

MGMTO02 Router-ek AAA képességeinek ellenérzése (VRF esetén is)

A teszt célja:

A router-ek TACACS+ kompatibilitdsanak, valamint AAA képességeinek ellendrzése

A teszt ismertetése

SSHv2 és telnet protokollon keresztiil bejelentkezési kisérietet végziink a CE router-ekbe a MAN VPN-en keresztiil (VRF
CE interfész esetén is), kozben vizsgiljuk az authentication, authorization, accounting logokat és feature-oket. Az eszkdznek
legalabb két féle (admin, operator) jogosultsagi szintet kell tudni kezelni. ., Admin” user teljes korii, mig ,.operator”
korlatozott jogosultsaggal rendelkezzen. Az eszk6z képes legyen parancs autorizaciéra TACACS+ protokollon keresztiil. Az
elsOdleges autentikdcios szerver elérhetetlensége esetén a backup kiszolgalot kell tudja kérdezni, mindkettd kiesése esetén
lokalis autentikdciéra kell tudnia valtani, a router virtudlis konzoljit el kell tudni érni ilyen esetben is. Az eszkdznek
képesnek kell lenni kiildeni az alabbi accounting informaciokat a szerver felé: belépés, kilépés és kiadott parancsok.

Az elvart eredmény
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Az autentikacio sikeres, ha a megfeleld privilege level-be kertilés megtoriénik, a parancs autorizdcios korlatozasok érvényre
jutnak, accountig logok képz6dnek az AAA szerveren, valamint az autentikacios fallback megvalosul.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése
MGMTO3 Router-ek virtualis konzol elérési korldtozhatosaganak ellendrzése
A teszt célja:

A router-ek virtualis konzol portjanak elérhetdéség korlatozasa forras IP cim, illetve protokoll alapjan.

A teszt ismertetése

SSHvV2 ¢s telnet protokollon keresztill bejelentkezési kisérletet végziink a router-ekbe, egy engedélyezett és egy nem
engedélyezett forrashol, és vizsgiljuk az elérhetdség korlatozhatosigat. A tesztet megismételjitk mas VRF-en keresztiil is.

Az elvart eredmény

A router virtudlis konzol portjanak elérhetsége biztonsagi szempontbol korldtozhaté és kontrolalhato.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt 1D Teszt megnevezése
MGMT04 Router-ck SNMPv3 funkcioinak vizsgalata
A teszt célja:

A teszt célja, hogy a vizsgalt berendezések kovetkezd SNMP képességeit megvizsgaljuk:
o SNMPv3 mikodés

e Interfészek IP paramétereinek, szamlaloinak elérését

IP alapt hozzaférés korlatozas

s Korlatozott nézetek (custom view) létrehozasat

Al teszt ismertetése

Az SNMP szerver SNMPv3 GET itizeneteket kiild a router-cknek az Eladd altal megadott O1D-okkal. Az tizenetekben kéri és
vélaszul varja a megjelolt (VRF) interfész IP bedllitasait, forgalmi-, és hibaszamlaloit. Megismételjiik a tesztet az ACL-ek
modositasaval, ekkor nem szabad a router-eknek ezeket a kéréseket kiszolgalni. Harmadik 1épésként ellendrizziik, hogy a
router képes-¢ kezelni a custom view-kat, és csak azokat az informaciokat szolgaltathatja, melyeket megengedtiink.
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Azelvart eredmény

Az SNMP szerver vélaszt kap a kéréseire, az tizenetek titkositva és azonositva keriilnek tovéabbitdsra, ki tudja olvasni a kért
SNMP értékeket, miikadik a forrds sziirés, kezelésre keriilnek a custom view-k.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

MGMTO05 VRF alapti SNMP trap-ck kiildésének ellendrzése

A teszt célja:

A teszt célja a router-ck altal generalt SNMP trapek kiildésének vizsgalata VRF alapon

A teszt ismertetése

A router-eken olyan eseményt generdlunk (interfész billenés, OSPF neighborship viltozis), mely SNMP trap kildést valt ki,
és vizsgdljuk azok megérkezését a megfeleld formaban a management szerverre.

Az elvart eredmény

Az eszkoz dltal generalt trapek megérkeznek a bekonfigurdlt SNMP szerverhez a MAN VRF-ben 1év6 interfész
forrascimével.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

MGMT06 VRF aware syslog kiildés képességének vizsgalata

A teszt célja:

A teszt célja a router VRF aware syslog kiildésének vizsgdlata UDP protokollon keresztiil.

A teszt ismertetése

A router-eken olyan eseményt generalunk (interfész billenés, OSPF neighborship valtozds), mely syslog tizenetkiildést valt
ki. A syslog tizenetek forras IP cime a MAN VRF-ben lévé interfész kell legyen.

Az elvart eredmény




A syslog fizenet a megfeleld formatumban megérkezik a syslog szerver-hez a MAN VRF-ben 1évd interfész forrdscimével.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése
MGMTO7 NTP rendszeridd és syslog idobélyegek megfeleldségének ellendrzése
A teszt célja:

A teszt célja a router-ek NTP idé szinkron képességének autentikicioval valo megvaldsithatosaginak vizsgalata, valamint a
syslog tizenetekben ezen adatok timestamp formatum( megjelenitése.

A teszt ismertetése

A router-eknek szinkronizalddni kell tudniuk a management zénaban elhelyezett NTP szerverrel MD35 autentikdcid
segitségével a MAN VRI-ben [éve interfacetikon keresztiil. A management szerverre beérkezett syslog tizenetekben
ellenérzésre, 6sszehasonlitasra keriil az idobélyeg a syslogot fogado szerver rendszer NTP alapt rendszeridejével.

Az elvart eredmény

Az id6bélyeg eltérés kisebb, mint 1 mp a beérkez6 syslog tizenetek és helyi NTP alapt rendszeridé kozott.

A teszt eredménye (sikeres/sikertelen), megjegvzés

QoS miikédés tesztek

Teszt ID Teszt megneyvezése

QOS01 Forgalom osztilyozas

A teszt célja:

A teszt célja, hogy meggy6z8djink, hogy a LAN halézathdl érkezd szinezett csomagok megfelelé queue-ba keriilnek-¢ a
router-ek WAN interfészén alkalmazott QoS policer-ben.

A teszt ismertetése

A forgalomgeneralé miszerb6l kiildott szinezett csomagok esetében vizsgaljuk, hogy melyik queue-ban jelennek meg a
router-ck kimeneti interfészén alkalmazott policer-ben. A queue-k szdma, valamint az alkalmazott DSCP és IPP szinek
megegyeznek az NTG-ben alkalmazott forgalmi osztalyok szamaval és jelolésukkel.

Az elvart eredmény
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A teszt sikeres, ha az egyes forgalmak a megfelelé queue-ba keriilnek,

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

Q0502 Hierarchikus QoS teszt

A teszt célja:

A teszt célja, hogy az NTG halozatiban alkalmazott QoS modellt megvalésithato-¢ a szallitando router-ek segitségével.

A teszt ismertetése

A router-eken bekonfigurdljuk az NTG-ben értelmezett forgalmi osztdlyokat, a QoS-t alkalmazzuk egy WAN Ethernet
subinterface-en, forgalomgenerdlo miszerek segitségével eldallitjuk a szinezett stream-cket, és elemezziik a router-ek altal
megvaldsitott QoS-t.

Az elvart eredmény

A teszt sikeres, ha meg tudjuk valdsitani az NTG QoS modelljét a router-ek segitségével: a priority forgalomkezelést, egyes
forgalmi osztalyok minimum sdvszélesség garanciajit, valamint a magasabb DSCP jelslésti forgalmak garancia feletti
kezelését,

A teszt eredménye (sikeres/sikertelen), megjegyzés

IPsec tesziek

Teszt ID Teszt megnevezése

IPSECO! Crypto map IPsec mdd vizsgilata VRF kornyezetben

A teszt célja:

A teszt célja, hogy Crypto IPsec méd mikddését teszteljitk VRF interfészek esetén

A teszt ismertetése

CE1 és CE3 router-ek kozott épitlink ki titkositott csatornat a BLUE VPN-ben.

Az elvarteredmény

A teszt sikeres, ha meg tudjuk valositani VRF kornyezetben a crypto IPsec-ct €s a csomagok tikositdsa megtorténik.
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A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése
IPSEC02 Egyiittmiiksdés Cisco berendezéssel Crypto map IPsec médban
A teszt célja:

A teszt célja, hogy a vizsgalt berendezés és egy Cisco router kozti Crypto map alapa IPsec egytittmikadését vizsgaljuk VRF
interfész haszndlata esetén.

A teszt ismertetése

CE és NTG CE (Cisco ASR1000) router-ek kozott épitiink ki titkositott csatornat a BLUE VPN—bén, és vizsgaljuk, hogy a
csomagok a LAN-ok kozott titkositva mennek-e at.

Az elvirt eredmény

A teszt sikeres, ha meg tudjuk valositani VRF kornyezetben a crypto [Psec-et ¢s a csomagok tikositva mennek 4t a router-ek
kozott és az eredeti DSCP értékek kiils6 (IPSec) IP fejlécbe mésolasa megtorténik.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése
IPSECO3 Tunnel interfész 1Psec (VTI) mad
A teszt célja:

A teszt célja, hogy VT IPsec méd milkddését teszteljik VRF kornyezetben

A teszt ismertetése

CE1 és CE3 router-ek kzott épitiink ki titkositott csatornat a BLUE VPN-ben.

Az elvart eredmény

A teszt sikeres, ha meg tudjuk valositani virtudlis koryezetben a VTI [Psec-et, dekriptalt forgalom a megfelels VRF-be
kerill és az eredeti DSCP értékek kiilsé (IPSec) IP fejlécbe masolasa megtérténik.




A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

IPSEC04 Egytittmiikodés Cisco berendezéssel VT1 IPsec-¢l

A teszt célja:

A teszt célja, hogy VTI [Psec mod egyiittmikddését teszteljitk VRF komnyezetben Cisco berendezéssel

A teszt ismertetése

CE és NTG CE router-ek kozott épitiink ki titkositott csatorndt a BLUE VPN-ben, ahol az NTG CE egy Cisco ASR1000
router

Azelvirt eredmény

A teszt sikeres, ha meg tudjuk valositani virtudlis kérnyezetben a VTI IPsec-et és a csomagok tikositva mennek at a router-
ek kozott és dekriptalt forgalom a megfeleld VRF-be keriil.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt ID Teszt megnevezése

IPSECO5 GDOI GM tagsag kialakitds Cisco infrastruktiraban

A teszt célja:

A teszt célja, hogy a vizsgalt berendezés Cisco kulcesszerverekkel és GM-ekkel t5rténd egyiittmitkddést teszteljitk

A teszt ismertetése

CE és NTG CE router-ek kozott épitink ki titkositott csatorndt a BLUE VPN-ben, ahol a GDOI kules szerver egy Cisco
ASR1000 router.

Az elvarteredmény

A teszt sikeres, ha a CE router BLUE VRF-bol be tud regisztralni a kulcsszerverhez az NTG-ben alkalmazott GDOI
paraméterek mellett, a policy letsltddik, a csomagok tikositasa megtérténik a GM CE router-ek kozott és az eredeti DSCP
értékek kitlsé (IPSec) IP fejlécbe masoldsa megtorténik.

A teszt eredménye (sikeres/sikertelen), megjegyzés

A
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Teszt ID Teszt megnevezése

IPSEC06 GDOI GM egytittmiksdés vizsgalata redundans Cisco kulcsszerverekkel

A teszt célja:

A teszt célja, hogy vizsgalt berendezés VRFE alapl egytttmikodését teszteljilk redundans (cooperativ) Cisco kulcsszerver
infrastruktiiraval.

A teszt ismertetése

CE és NTG CE router-ek kozott a BLUE VPN-ben titkositott csatornat épittink ki, ahol a GDOI kulcs szerver-ek Cisco
ASRI1000 router-ek. Az elsbdleges kulcsszerver kiesése esetén a CE router at kell tudjon alini a masodlagosra.

Azelvirt eredmény

A teszt sikeres, ha a CE router beregisztral mindkét kulesszerverhez az NTG-ben alkalmazott 1Psec paraméterek mellett,
majd az els6dleges szerver kiesése esetén a masodlagos kulcsszerverre 4t tud allni az IPsec SA-k megszakadasa, Gjraépiilése
nélkal.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt 1D Teszt megnevezése

IPSECO7 GDOI policy viltozas feldolgozisanak vizsgilata

A teszt célja:

A teszt célja, hogy vizsgdlt berendezés egylittmiikdését teszteljik VRF kdmyezetben GDOI kulesszerver policy véltozas
esetén

A teszt ismertetése

A GDOI kulesszerver Cisco ASR1000 router, melyen policy véltoztatdst hajtunk végre adminisztrativ médon, majd ezt a
kules lejarta eldtt manudlisan terjesztjik a GM-ek felé

Az elvarteredmény

A teszt sikeres, ha a CE router BLUE VRF-ben be tud regisztrilni a kules szerverekhez az NTG-ben alkalmazott [Psec
paraméterek mellett, majd a policy véltoztatds utan manualisan inditott policy terjesztés sikeresen megvalésul a CE router-en
az 1PSec megszakaddsa, Gjraépiilése nélkiil.

A teszt eredménye (sikeres/sikertelen), megjegyzés
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Teszt 1D Teszt megnevezése

IPSEC08 Anti Replay funkcid vizsgdlata

A teszt célja:

A cél, hogy a vizsgalt berendezés egylittmikodését teszteljiik a jelenlegi Gizemi infrastruktiran alkalmazott anti replay
funkcioval

A teszt ismertetése

A GDOI kules szerver Cisco ASR1000 router, melyen Anti Replay funkcié bekapcsoldsa mellett a CE router-nek be kell
tudnia regisztralnia és titkositott csatorndt kiépitenie NTG CE router-el

Az elvart eredmény

A teszt sikeres, ha a CE router BLUE VRF-ben be tud regisztralni a kules szerverhez az NTG-ben alkalmazott IPsec
paraméterek mellett, melyen Anti Replay funkei6 is be van kapcsolva, majd IPsec csatornat tud kiépiteni az NTG CE router-
el és ezen keresztil] titkositott kommunikaciét tud folytatni.

A teszt eredménye (sikeres/sikertelen), megjegyzés

Teszt 1D Teszt megnevezése

IPSEC09 GDOI Deny Policy vizsgdlat

A teszt célja:

A teszt célja, hogy a vizsgalt berendezés egyiittmiikodését teszteljik a jelenlegi tizemi infrastruktGran alkalmazott deny
policy statement esetén

A teszt ismertetése

A GDOI kules szerver Cisco ASR1000 router, mely policy-jaban permit mellett deny statement-ek is szerepelnek. A CE
router-nek be kell tudnia regisztralnia a kulcs szerverekhez, a policy minden elemét le kell tudnia téltenie és titkositott
csatornat kiépitenie NTG CE router-el

Az elvarteredmény

A teszt sikeres, ha a CE router BLUE VRF-ben be tud regisztralni a kules szerverekhez az NTG-ben alkalmazott [Psec
paraméterek mellett, mely policy-jaban permit mellett deny statement-ek is szerepelnek, a policy minden elemét alkalmazza,
majd IPsec csatornat tud kiépiteni az NTG CE router-el és ezen keresztill a kdzponti policy-nak megfelelé titkositott
kommunikaciot tud folytatni.

A teszt eredménye (sikeres/sikertelen), megjegyzés
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Teljesitménytesziek

A csomagitbocsitasi mérésekhez tobb stream-bdl dsszeadllitott IMIX jelfolyamot haszndlunk (stream[1-4]). A jelfolyamot
miszerek segitségével kobozd IP cim (src, dst) viszonylat kézt szimmetrikusan (Bi-directional Throughput) hozzuk létre. A
teszteseteknél az eszkozok csomagtovabbitasi teljesitményét vizsgaljuk t6bb szitudcidban. A vizsgalatok soran a kovetkezd
alapelveket alkalmazzuk:

e csomagvesztés (a beallitott QoS policy kivételével) nem kovetkezhet be (drop-rate 0),

e azeszkdz CPU terhelése nem haladhatja meg 75% értéket. Tobb CPU, vagy CPU core esetén a vezérlésért felelds
(control plane) terhelési adatot vessziik figyelembe '

e avizsgalatok soran a CLI kommunikacio, egyéb feligyeleti funkcié nem szakadhat meg, a valaszidé nem
novekedhet meg a terhelés nélkiili allapot tobbszorosére

o kiértékelésekor maximum 5% toleranciat alkalmazunk.

Kiértékeléskor a miszerek interfészein megjelend forgalmak adatatviteli sebesség (OSI L1-2), csomagvesziés, késleltetés,
késleltetés ingadozas paramétereit értékeljiik ki.

A vizsgélé forgalom pontos Osszetételét a teszteseteknél kilon definidljuk.

Teszt ID Teszt megnevezése
PERFO1 Csomagdtbocsatasi teljesitmény vizsgdlata szolgaltatisokkal
A teszt célja:

A router-ek tizemi koriilményekhez hasonld csomagatbocsitasi teljesitmény vizsgilata s 6sszehasonlitdsa az elvardsokkal.

A teszt ismertetése

A mérést a vizsgalando berendezés és az NTG szimuldciot megvaldsitd eszkoz kozt miiszerek segitségével végezzik a
megadott IMIX vizsgalé forgalommal. A vizsgalt router VRF-ben 1évo WAN oldali interfészén QoS policy-t, ACL-t és NAT
funkciokat konfiguralunk, majd ebben a szitudcidban az elvart névleges adatitviteli sebesség mellett vizsgéljuk a helyes
miikodést, a csomagvesztést, a CPU terhelést.

Azelvarteredmény

e A vizsgilati alapelvek az elvirt névleges csomagdtbocsatisi érték mellett teljestilnek
o Az ACL szabalyok megfelelden miitkddnek, taldlatok kijelzésre kertilnek
e NAT funkcidok megfeleléen mikodnek

e a DSCP bitek értelmezése megtorténik, CLI-n keresztiil lekérdezhet6

A teszt eredménye (sikeres/sikertelen), megjegyzés
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PERFO1 vizsgalo forgalom és beallitasok, az elvart névleges adatitviteli értékhez viszonyitva

Jelfolyamok Vizsgalo forgalom az Miiszer oldali L2 | DSCP H-Qos IP viszonylatok

elvart névleges értékhez Keretmértek jelzobit | konfiguracio

viszonyitva (Byte) (bandwith)

parent-shaper | - - - 110% Teljes forgalom
konfiguricio
Stream! 15% 1518 AF11 10% IP_relationl
Stream?2 25% 590 AF31 20% IP relation2
Stream3 10% 78 EF 15% IP_relation3
Stream4 50% 78 0 - IP relation4
Teszt ID Teszt megnevezése
PERF02 Csomagatbocsatasi teljesitmény vizsgalata szolgaltatasokkal +shaping
A teszt célja:

A teszt célja a router-ek tizemi kdriilményekhez hasonlo csomagétbocesatasi teljesitmény vizsgélata és §sszehasonlitsa az

elvarasokkal.

Al teszt ismertetése

A mérést CE3 és CE1 kozott miiszerek segitségével végezzitk a megadott IMIX vizsgalé forgalommal. A vizsgalt router
VRF-ben 1évé WAN oldali interfészén QoS policy-t, ACL-t és NAT funkcidkat konfigurdlunk, majd ebben a szituacioban az
elvart névleges forgalom mellett vizsgaljuk a helyes miikddést, a csomagvesztést, a CPU terhelést.

Az elvart eredmény

o A vizsgalati alapelvek az elvart névleges adatatviteli érték mellett teljesiilnek
» Az ACL szabalyok megfeleléen mikodnek, talalatok kijelzésre keriilnek

e NAT funkciok megfeleléen mikodnek

e a DSCP bitek értelmezése és kijelzése megtorténik
e A CPU terhelés nem haladja meg az elvart értéket
e A forgalomszabdlyozas (shaping) beall az elvart értékre
e Az EF osztilyban az additiv késleltetés nem haladja meg az 10 ms mértéket és késleltetés ingadozas 5 ms alatt

marad

e A DSCPO-t0! eltérd osztalyokban a sdvszélesség garancia mértékéig csomagvesztés nem 1ép fel

e A DSCPO-160! eltérd osztalyokban a sdvszélesség garancia felett feltételes tovabbitas torténik

A teszt eredménye (sikeres/sikertelen), megjegyzés
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PERFO02 vizsgalo forgalom és bedllitasok, az elvart névleges adatatviteli értékhez viszonyitva

Jelfolyamok Vizsgalo forgalom az Miiszer oldali L.Z | DSCP H-Qos IP viszonylatok
elvart névleges értékhez Keretmértek jelzébit | konfiguracio
viszonyitva (Byte) (bandwith)
parent-shaper | - - - 80% Teljes forgalom
konfigurcié
Stream| 15% 1518 AF11] 10% IP relationl
Stream?2 25% 590 AF31 20% IP relation2
Stream3 10% 78 EF 15% IP_relation3
Stream4 50% 78 0 - IP_relationd
Teszt ID Teszt megnevezése
PERFO03 Csomagatbocsatasi teljesitmény vizsgilata titkositas alkalmazdsa esetén
A teszt célja:

A teszt célja, hogy a router-ek csomagtovabbitasi teljesitményét teszteljiik titkositds alkalmazdsa esetén.

A teszt ismertetése

A vizsgalatot az [IPSEC teszteknél mar alkalmazott GDOI titkositasi modozat mellett a vizsgalando berendezés és az NTG
CE kozott miiszerek segitségével végezzilk, a megadott IMIX vizsgalé forgalommal.

Azelviarteredmény

o Avizsgalati alapelvek az elvart névleges csomagdtbocsatisi érték mellett teljesiilnek

A teszt eredménye (sikeres/sikertelen), megjegyzés

PERF03 vizsgalo forgalom és beallitasok, az elvirt névleges adatatviteli értékhez viszonyitva




Jelfolyamok Vizsgalo forgalom az MiiszeroldaliL2 | DSCP H-Qos IP viszonylatok

elvart névleges értékhez keretmértek jelzobit | konfiguracié

viszonyitva (Byte) (bandwith)

parent-shaper | - - - - Teljes forgalom
konfiguracié
Stream| 15% 1418 AF11 - IP_relationl
Stream?2 25% 590 AF31 - IP_relation2
Stream3 10% 90 EF - IP relation3
Stream4 50% 90 0 - 1P relationd

Funkcioszemléltetd konfiguracidk

A megadott konfiguriciok csak egy adott funkcio elvart mikodésének a szemléltetésére szolgdlnak, nem tartalmaznak
minden a teljeskorii mikodéshez szitkséges elemet. Az egyes tesztesetekhez sziikséges teljes konfiguracick kialakitasa a
vizsgalati szakaszban, az adott [épésnél kell megtodriénjen.

Teszt ID

Teszt megnevezése

FUNCO1

Data link layer mitkodés

interface gi0/0

speed 100/10/auto

duplex full/half/auto

Teszt ID

Teszt megnevezése

FUNCO02

Virtualis routing (VRF) képességek




CEL

rd 1:2

ip vrf BLUE

int gi 0/0.502
encapsulation dotlg 502
ip vrf for RED

ip add 1.0.2.2 255.255.255.252

int gi 0/0.503
encapsulation dotlg 503
ip vrf for BLUE

ip add 1.0.3.2 255.255.255.252

ip route vrf RED 0.0.0.0 0.0.0.0 1.0.2.1

ip route vrf BLUE 0.0.0.0 0.0.0.0 1.0.3.1
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ip vrf RED

int gi 0/0.2
encapsulation dotlg 502

ip vrf for RED
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Teszt ID

Teszt megnevezése

FUNCO03

VRF képes OSPF routing

CE3

router ospf 3 vrf BLUE

log-adjacency-changes

network 3.0.3.0 0.0.0.3 area O

Teszt ID Teszt megnevezése
FUNCO04 VRF képes BGP routing
CE3

address-family ipvd

redistribute connected

redistribute static

neighbor z.x.x.x activate

exit~address~family

address-family ipv4 vrf BLUE

redistribute connected

redistribute static

neighbor x.x.xz.x remote-as xxxX

neighbor x.x.x.x activate

exit-address-family




Teszt ID

Teszt megnevezése

MGMTO02

Router-eck AAA képességeinek ellenérzése (VRF esetén is)

cisco

ip tacacs source-interface Gi0/0.92

tacacs~server host 10.0.0.10

tacacs-server key testingl23

tacacs-gerver directed-request

line vty O

logging synchronous

history size 50

transport input telnet ssh

aaa new-model

aaa group server tacacs vrf-aware-tacacs

server-private 10.0.0.10 key testingl23

ip vrf forwarding man

aaa authentication banner #Unauthorized Access Prohibited#

aaa authentication fail-message #Failed login. Try again.#

aaa authentication
aaa authorization
aaa authorization commands 0 default group vrf-aware-tacacs if-

aaa authorization

login default group vrf-aware-tacacs enable

exec default group vrf-aware-tacacs if-authenticated

authenticated

commands 1 default group vrf-aware~tacacs if-authenticated

aaa authorization commands 15 default group vrf-aware-tacacs if-authenticated

aaa accounting exec default start-stop group vrf-aware-tacac

~

aaa accounting commands 0 default start-stop group vrf-aware-tacacs

aaa accounting commands 1 default start-stop group vrf-aware-tacacs

aaa accounting commands 15 default start-stop group vrf-aware~tacacs




Teszt ID

Teszt megnevezése

MGMTO3

Virtudlis konzol elérési korlatozhatosaganak ellendrzése

line vty 0O

access~class 74 in vrf-also

access~list

access-list

74 remark **** Telnet/SSH szures ****

74 permit 10.0.0.10 0.0.0.0

Teszt ID

Teszt megnevezése

MGMT04

Router-ek SNMPv3 funkcidinak vizsgdlata

snmp-~server

snmp-server

Snmp-server

sSnmp-server

access~-list

access~-list

sSnmp-server

SNmMp-Server

SNmMp-Server

snmp~-server

SNmp~-server

snmp-server

snmp~server

snmp-server

snmp-server

group v3authpriv v3 priv read nms write nms notify nms access 90
user nms v3authpriv v3 auth md5 secretl23 priv des56 secretdbé
group v3authprivCE v3 priv read nmsCE write nmsCE notify nmsCE access 90

user nmsCE v3authprivCE v3 auth mdd secretl23 priv des56 secretd56

90 remark **** SNMP filter ****

90 permit 10.0.0.10 0.0.0.0

view nms internet included

view nms internet.6.3.16 excluded

view nmsCE internet included

view nmsCE internet.6.3.16 excluded

view nmsCE ipAddrEntry excluded

view nmsCE ipaddrEntry.*.1.0.1.2 included
ifindex persist

location Budapest

contact NISZ




Teszt ID Teszt megnevezése

MGMTO3 VREF alaptt SNMP trap-ek killdésének ellendrzése

snmp-server enable traps
snmp-server trap-source gil0/0/0.92

snmp-server host 10.0.0.10 secretl23

Teszt ID Teszt megnevezése

MGMTO7 NTP rendszerid6 és syslog iddbélyegek megteleldségének ellenbrzése

ntp authentication-~key 1 mdb titok2014
ntp authenticate

ntp trusted-key 1

ntp source gi0/0.92

ntp update-calendar

ntp server vrf man 10.0.0.10 key 1

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
clock timezone CET 1

clock summer-time CET recurring last Sun Mar 2:00 last Sun Oct 3:00

Teszt 1D Teszt megnevezése

QOS01 Forgalom osztalyozds




class-map match-any VOIP
match ip dscp ef
match ip precedence 5
class-map match-all BUSINESS
match ip dscp afil
class-map match-all VIDEOI
match ip dscp afdl
class-map match-any VOIPCTR
match ip dscp af3l
match ip dscp cs3

match ip precedence 3

policy-map CHILD
class VOIP
police cir 500000 conform-action transmit exceed-action drop
priority
class VOIPCTIR
bandwidth 100
class BUSINESS
bandwidth 1000
class class~default
fair-queue
random-detect

set ip dscp default

policy-map PARENT
class class-default
shape average 10000000

service~policy CHILD




Teszt ID

Teszt megnevezése

QOS02

Hierarchikus QoS teszt

konfigurdecid u.a., mint QOSU0i-ben

Teszt ID

Teszt megnevezése

IPSECO1. 02

Crypto map 1Psec mod vizsgalat




CE3
crypto keyring BLUE vrf BLUE

pre-shared-key address 1.0.3.2 key KEY123

crypto isakmp policy 10
encr aes 256
authentication pre-share

group 2

crypto ipsec transform-set TSl esp-shabl2-hmac esp-shab5lZ-hmac

crypto isakmp profile BLUE
vrf BLUE
keyring BLUE

match identity address 1.0.3.2 255.255.255.255 BLUE

crypto map BLUE 1 ipsec-isakmp
set peer 1.0.3.2

set transform-set TS1

set isakmp-profile BLUE

match address acl-121-BLUE

ip access-list extended acl-121-BLUE

permit ip 3.1.3.0 0.0.0.255 any

int gi 0/0.3

crypto map BLUE

CELl
crypto keyring BLUE vrf BLUE

pre-shared-key address 3.0.3.2 key KEY123

crypto isakmp policy 10
encr aes 256
authentication pre-share

group 2

=
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Teszt ID

Teszt megnevezése

IPSECO03, 04

Tunnel interfész 1Psec (VTI) méd
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crypto keyring KR-VTI-TESZT vrf BLUE

pre-shared-key address x.x.x.x key <xu>

crypto ipsec transform-set TS-VTI-TESZT esp-aes 256 esp-sha-hmac
yp P

mode tunnel

crypto isakmp profile ISAKMP-VTI-TESZT
vrf BLUE
keyring KR-VTI-TESZT

match identity address x.x.x.x ®.x.2x.2% BLUE

crypto ipsec profile PROTECTION-VTI-TESZT
set transform-set TS~-VTI-TESET

set isakmp-profile ISAKMP-VTI-TESZT

interface Tunnel2

description **** VTI-IPSEC~-MODE tesgzt ****
bandwidth =x

ip vrf forwarding BLUE

ip address Z.x%.X.¥X X.X.X.X

tunnel source <IF-id>

tunnel mode ipsec ipvéd

tunnel destination z.x.z.x

tunnel path-mtu-discovery

tunnel vrf BLUE

tunnel protection ipsec profile PROTECTION-VTI-TESZT

Teszt ID Teszt megnevezése
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IPSECO5

GDOI GM tagsag kialakitas Cisco infrastruktaraban
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Key serverl

crypto keyring CE
pre-shared-key address 3.0.3.2 key cisco

pre-shared-key address 5.0.0.2 key cisco

cryptce isakmp policy 1
encr aes 256

hash sha256
authentication pre-share
group 2

lifetime 1200

crypto isakmp keepalive 15 periodic
crypto isakmp profile isakmp-profile-CE
keyring CE
match identity address 3.0.3.2 255.255.255.255

match identity address 5.0.0.2 255.255.255.255

crypto ipsec transform-set TS1 esp-aes 256 esp-sha-hmac

nmode tunnel

crypto ipsec profile gdoi-profile
set security-association lifetime seconds 7200

set transform-set TS1

crypto gdoi group CE
identity number 1
server local
rekey algorithm aes 256
rekey authentication mypubkey rsa gdoi-rsa

rekey transport unicast

B
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Teszt ID Teszt megnevezeése

IPSECO08 Anti Replay funkcié vizsgalata

sa ipsec 1

replay time window-size 25
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7.szamumellékleta ................... nyilvantartasi szamu szerzédéshez

TITOKTARTASI NYILATKOZAT
77 targyu szerz6dés teljesitésében résztvevo

A NYILATKOZO
Jogi személy esetén:
Cég neve: Digitran Hungaria Zrt.
Székhelye: 1027 Budapest, Henger u. 2/C.
Cégjegyzékszama: 01-10-049616
Képvisel6je: Ratkai Péter, az igazgatosag tagja

Jelen nyilatkozatot tevd személy biintet6jogi és polgari jogi feleldssége teljes tudatiban
kijelenti:

1.1. A nyilatkozd a ... és NISZ Zrt. kozott 1étrejstt ... szdmua szerzddés alapjan a
jogviszonya fennalldsa alatt és annak megszinését kidvetéen is, a jogviszony megsziintétsl
szamitott 5 évig koteles megérizni a tevékenysége soran tudomasara jutott tizleti titkot.

Uzleti titok a gazdasagi tevékenységhez kapcsolodd minden nem kizismert vagy az érintett
gazdasagi tevékenységet végzd személyek szamara nem konnyen hozzaférhets olyan tény,
tajékoztatds, egyéb adat és az azokbdl késziilt Gsszeallitds, amelynek illetéktelenek 4altal
torténd megszerzése, hasznositdsa, masokkal valé kozlése vagy nyilvanossagra hozatala a
jogosult jogos pénziigyi, gazdasagi vagy piaci érdekét sértené vagy veszélyeztetné, feltéve,
hogy a titok megdrzésével kapcsolatban a vele jogszeriien rendelkezd jogosultat felrohatosag
nem terheli.

1.2. A nyilatkozd sem a jogviszony fennallasa alatt, sem azt kovetden, a fentieken
tailmenden sem kozolhet illetéktelen személlyel olyan informéaciét, tényt, adatot, amely a
tevékenysége betdltésével Osszefliggésben jutott a tudomasara, és amelynek kozlése a NISZ
Zrt.-re vagy mads, alabbiakban meghatarozott személyre hatranyos kdvetkezménnyel jarna.

1.3. A nyilatkozd kotelezettséget vallal arra, hogy a szerzodés teljesitésével kapcsolatban
tudomasara jutott — az iizleti titok védelmérdl szold 2018. évi LIV térvényben, valamint az
informéacids onrendelkezési jogrol és az informacidszabadsagrdl sz6lo 2011. évi CXIL
torvényben meghatarozott k6zérdekli vagy k6zérdekbol nyilvanos adatnak nem mindésiilé —
valamennyi adatot lizleti titokként kezeli, azt sem a szerzédés teljesitésének befejezése elbtt,
sem pedig azt kdvetden jogosulatlan személy tudomaséara nem hozza.

2. A fenti titoktartasi kotelezettség kiilonosen a kdvetkezoket jelenti, illetve annak megtartasa
érdekében a nyilatkozo az alabbiakra koteles:

2.1. A nyilatkozd az 1. pontban szabéalyozott korbe tartozd, a tevékenysége soran
tudomasara jutott, a NISZ Zrt.-re, a felhasznalokra vagy a NISZ Zrt. iizleti partnereire, illetve
ezek tevékenységére vonatkozo informacidt, tényt, adatot (ideértve kiilénosen a NISZ altal
feltigyelt IT rendszerek felhasznaloinak az adatait, az IT rendszerek rendszer paramétereit, a
pénziigyl, gazdasagi, lzleti, marketing, értékesitési, informatikai, emberi er6forrasra
vonatkozd, jogi informdciokat, adatokat, az ilyen teriileteket érintd terveket, stratégidkat,
eljarasokat, alkalmazott megoldasokat, tovabba a partnerek, illetve a munkavallalék adatait)
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kételes megorizni, és azokat sajat célra sem kozvetve, sem kozvetleniil nem hasznéalhatja fel,
harmadik személyeknek hozzaférhetévé nem teheti, illetve harmadik személlyel nem
kézolheti.

2.2, A titoktartasi kotelezettség szempontjabdl illetéktelen, harmadik személynek mindsiil
minden olyan személy, aki a NISZ Zrt-vel nem 4&ll jogviszonyban vagy nem all
beszallitd1/Vevoi jogviszonyban.

A nyilatkozd a tevékenysége soran harmadik személlyel csak akkor kozolhet a titoktartasi
kotelezettségének hatalya ala tartozd tényt, adatot, informaciét, ha erre a NISZ Zrt-t6l
szarmazo utasitas (illetve szerzodott tevékenységi kore, szerzddése/megallapoddsa targya)
alapjan jogosult, illetve koteles. Az adatszolgaltatas ez esetben sem haladhatja meg azt a
mértéket, amely a nyilatkozo6 szamara adott munkautasitasbol kovetkezik.

A nyilatkozé a NISZ Zrt-vel munkaviszonyban vagy mds jogviszonyban 4&ll6 mas
munkavallalé vagy érintett szamdara is kizdrdlag a NISZ Zrt-t6l szarmazo munkautasitas
alapjan, az abban meghatarozott, vagy abbdl kovetkezé mértékben jogosult, illetve koteles a
tevékenysége soran tudomaséra jutott tényt, adatot/informaciot atadni.

A nyilatkozo a birosdg vagy mas hatésag megkeresése esetén az {izleti titoknak minésiilé
informaciorol, tényrél, adatrél kizarolag akkor adhat tajékoztatast, ha elézetesen a NISZ Zrt.
és/vagy adatgazda a titoktartasi kotelezettsége aldl felmentést adott a szamadra.

A titoktartasi kotelezettség nem terjed ki az olyan tényre, adatra, informdcidra, amely
nyilvanos nyilvantartasban (igy példaul a cégnyilvantartasban) szerepel, vagy amely
esetlegesen a kozérdekli adatok nyilvanossagara és a kézérdekbdl nyilvanos adatra vonatkozo
kiilén térvényben meghatarozott adatszolgaltatasi és tajékoztatasi kotelezettség korébe
tartozik, és ezért azt a NISZ Zrt. vagy partnere mar nyilvanossagra hozta.

Abban az esetben, ha a nyilatkoz6tol a tevékenysége soran harmadik személy tény, adat, vagy
informacid kozlését kéri, a nyilatkozo6 errdl koteles kozvetlenill ...-t(e-mail: u, tel.: +36 1), és
a NISZ Zrt. Informatikai Biztonsagi Igazgatojat (..., e-mail: .... tel: ...) t4jékoztatni, és - ha
kétség mertil fel a tekintetben, hogy a kérés teljesitésére a nyilatkoz6 a NISZ Zrt-t6él szarmazo
munkautasitas (illetve tevékenységi kore) alapjan jogosult -, koteles kézvetlentil a NISZ Zrt.

kapcsolattartdja (..., e-mail: ..., tel.: +36 1 ...) utasitasat kérni.

2.3. A nyilatkoz6 a tevékenysége sordn a titoktartasi koételezettsége hatalya ala tartozd
tényt, adatot és/vagy informéacidt tartalmazé iratot, dokumentumot, barmilyen adathordozot
kizardlag a NISZ Zrt. altal eldirt helyen és modon kezelhet, tarolhat vagy rogzithet. Ennek
sordn a nyilatkozo koteles betartani minden olyan NISZ Zrt. altal eléirt biztonsagi
rendelkezést, amely a szamitastechnikai rendszer hasznalatara vonatkozik.

A nyilatkozd csak azokkal a személyre szold szamitégépes és azonositasi jogosultsdgokkal
élhet a munkaja soran, amelyre a NISZ Zrt. felhatalmazza. Mds munkavallalo személyes
jogosultsdgait vagy személyes azonositasat nem hasznalhatja fel ideiglenesen sem kivéve, ha
errél a NISZ Zrt. kapcsolattarté kiilon utasitasban rendelkezik.

A nyilatkozé a titoktartasi kételezettsége hatalya ala tartozd tényt, adatot és/vagy informdaciot
tartalmazo6 iratot, dokumentumot, barmilyen adathordozot kizérélag a NISZ Zrt. utasitasa,
vagy elOzetes engedélye alapjan vihet ki az eredeti vagy 6rzési helyérdl, illetve juttathat ki a
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NISZ Zrt. szamitogépes rendszerén (intranet, extranet, internet) keresztiil. A nyilatkoz6
kozosségi  portalokon, irott és elektronikus médidban, tudomdanyos publikdcioban,
szakdolgozatban, diplomamunkédban, konferencia kiadvanyban illetve prezenticidban csak a
NISZ Zrt. irasbeli felhatalmazdsa alapjan adhat a szerzédésével kapcsolatosan nyilatkozatot
illetve tehet kozzé a titoktartdsi kotelezettsége hatdlya ald tartozd tényt, adatot és/vagy
informaciot.

2.4. A nyilatkozo a tevékenységével 6ssze nem fiiggd célra nem készithet masolatot, a
munkavégzése soran birtokdba keriilt, vagy a NISZ Zrt. altal elérhet6, a NISZ Zrt, vagy iizleti
partnerei tevékenységére vonatkozd vagy azzal Osszefiiggé dokumentumrdl, adatrél,
informdciérol, vagy a NISZ Zrt.-vel munkaviszonyban 4ll6 személy adatarél. Ilyen adatot,
informécidt a tevékenységével dssze nem fliggd célra semmilyen mddon sem juttathat ki a
NISZ Zrt. szamitogépes rendszerérél ¢és rendszerébdl tovabba sajat tulajdonu  kiilsé
meghajtokat pld. pendrive, merevlemez, a NISZ Zrt. tulajdonu szamitogépes rendszerekhez
nem csatlakoztathat.

2.5. A nem szandékolt, elveszett, ellopott, szoftverhiba, rendszerhiba vagy szamitogépes
virus altal kijuttatott dokumentumrdl, adatrol, informaciordl stb. azonnal értesitenie kell a
NISZ Zrt.-nél kijelslt kapcsolattartojat.

2.6. A nyilatkozo - a NISZ Zrt. kifejezett utasitasa, vagy el6zetes engedélye nélkiil - nem
jogosult badrmely modon reprodukalni, masolatot késziteni vagy kdzzétenni, terjeszteni, mas
munkahoz felhasznalni, nyilvanosan eléadni vagy bemutatni, - a NISZ Zrt, tizleti partnerei
tevékenységére vonatkozo, vagy azzal Gsszefliggd, vagy mas munkavallalora és vagy egyéb
személyre vonatkozo - olyan informacidt, tényt, adatot, dolgot, dokumentumot, illetve ezek
tartalmat, amely a szerzédéses jogviszony fennallasa alatt, illetve azzal kapcsolatban jut a
nyilatkoz6 tudomadsara, birtokaba, illetve a szerz6déses jogviszonyaval dsszefiiggésben valik
elérhetévé a nyilatkozo6 szamara.

2.7. A nyilatkozo a jogviszonya megsziinése, megsziintetése esetén legkésébb az utolsd
tevékenységgel toltott napjan koteles a NISZ Zrt. szamdara - kapcsolattartdja utjan -
visszaszolgaltatni minden olyan a jogviszony fennallasa alatt keletkezett, illetve a nyilatkozd
birtokaban 1évé iratot, dokumentumot, adathordozot, amely a titoktartdsi kotelezettsége
hatalya ala tartozo tényt, adatot, informaciot tartalmaz, fliggetleniil attol, hogy az mikor és
milyen forméban kertilt r6gzitésre.

2.8. A titoktartasi kotelezettség megszegése a jogviszonybol eredé olyan sulyos
kotelezettségszegésnek mindsiil, ami a jogviszony megsziintetésére is alapot adhat.

A titoktartdsi kotelezettségnek a jogviszony fennallisa alatt, vagy azt kovet§ 5 éves
idészakban torténd esetleges megsértése - az adott eset dsszes koriilményétdl és a jogsértés
kovetkezményeitdl és a felrohatdsagtol fliggben kartéritési, illetve biintetjogi feleldsségre
vonassal is jarhat.

3. Alulirott, kijelentem, hogy a fenti eldirasokat megértettem, és kitelezem magam arra, hogy
feladataim ellatasa soran a fentiekben el6irt rendelkezéseket megtartom. Kotelezem tovabba
magam, hogy a NISZ Zrt.-nél irdnyadd, a jogviszonyom alatt hatdlyos, a szamitogépes
rendszer haszndlatdra, a kiilonféle adatok és adathordozok kezelésére, illetve Orzésére
vonatkozo jogszabalyi rendelkezéseket, bels6 szabalyzatokat, utasitasokat és szakmai
szokdsokat betartom. Kételezem magam, hogy az Informatikai Biztonsagi Szabalyzatot nem
sokszorositom, és azt harmadik személy részére hozzaférhetdvé nem teszem, at nem adom.
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4. Vallalom, hogy a NISZ Zrt. altal szamomra hozzaférhetové tett telefonkésziiléket,
szamitégépet, ¢és elektronikus levelezd rendszert csak a jogviszonyombdl eredd
tevékenységemmel Osszefliggésben hasznalom, és hozzajarulok ahhoz. hogy a jogviszonnyal
kapcsolatosan haszndlatomban 1évo, a "NISZ 4altal rendelkezésemre bocsatott telefon,
szamitogép, illetve levelez6 rendszer ellendrzésre keriiljon, ennek sordn az abban 1évo
adatokat a NISZ Zrt. megismerhesse ¢és/vagy a veliik kapcsolatos barmilyen, jelen titoktartasi
korbe tartozd vélelmezett jog vagy egyéb hatranyt elharitsa és/vagy velem szemben
érvényesitse.

Jelen Nyilatkozatot barmely vita esetén annak céljara, a NISZ Zrt.-t illetd iizleti titok
megérzése érdekében kell értelmezni, igy vita esetén az Uzleti titok korébe tartozik és jelen
nyilatkozat szerinti védelmet élvez valamennyi olyan, a Nyilatkozo tudomasdra vagy
birtokaba jutott dokumentum, adat, informécid, ismeret, amelynek nyilvanossagra keriilése a
NISZ Zrt. jogait vagy jogos érdekeit hatranyosan érintené. A jelen Nyilatkozat szerinti
titoktartasi kotelezettség a szerzdédés megszliinésétdl szamitott 5 évig koti a Feleket.
Nyilatkoz6o a jelen nyilatkozatot a jogkovetkezmények ismeretében, minden befolyastol
mentesen, sajat kezlileg, az alulirott helyen €s napon irja ald.

ot

Alairas
digitran

Digitran Hungaria Zrt.
1027 Budapest, Henger u. 2/C
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