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Preambulum

Megrendel6 ,, Ajdnlatkérd dltal fejlesztetett rendszerek sériilékenységvizsgdlata a ‘Kozigazgatdsi szak-
rendszerek egységes eléréséhez és interoperabilitdsdhoz kozponti alkalmazds szintii szolgdltatdsok
biztositdsa’ cimii KOFOP-1.0.0-VEKOP-15-2016-00025 azonosit6 szamii projekt keretében” targyban
a kozbeszerzésekrol sz6lé 2015. évi CXLIIL torvény (tovabbiakban: Kbt.) 112. § (1) bekezdés b)
pontja alapjan (a Kbt. 113.-114. §-aban foglalt eltérések alkalmazasaval) nyilt kézbeszerzési eljarast
(tovabbiakban: kdzbeszerzési eljaras) folytatott le. Az eljarasban Vallalkozd, mint Ajanlattevd tette a
legjobb ar-érték aranyt megjelenitd ajanlatot, igy Megrendeld 2018. augusztus 9-én megkiildott dssze-
gezésében Vallalkozdt nevezte meg az eljaras nyerteseként, amelyre tekintettel Felek a jelen vallalko-
zasi szerz6dést kotik.

A Felek kozdtti jogviszony tartalmat jelen szerz6dés rendelkezései hatarozzak meg. Amennyiben Fe-
lek kozotti vitas kérdésre jelen szerz6dés nem tartalmaz rendelkezéseket, sorrendben elsésorban Val-
lalkozé ajanlataban, masodsorban Megrendelé ajanlattételi felhivasaban, harmadsorban a kdzbeszerzé-
si eljaras egyéb kozbeszerzési dokumentumaiban foglaltak az irAnyadoak.

1. A szerzodés targya

1.1 Megrendeld megrendeli, Vallalkozo elvéllalja Megrendelé alabbi rendszereinek sériilékenység
vizsgalatat:
- Személyre szabott iigyintézési felillet (SZUF)
e SZUF alaprendszer, keret szolgaltatasok
o SZUF e-Urlap (iFORM drlapkitahd)
SZUF levelezés szolualiatas
e SZUF cégkapu szolgdltatas
- Kdézponti Kormanvzati Szolgdhatas Busz (KKSZB)
- Licenceazdalkodas (eLGR)Y
- Nyilvantartasok Elektronikus Nvilvantartasa (NVENY)
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1.2

1.3

2.1

4.1

4.2

4.3

4.4

- e-Papir

- eHR

- elektronikus Grlapszolgaltatas kdzponti megoldasként elektronikus Ggyintézési szolgalta-
tasként térténd biztositasa (e-Urlap KEUSZ)

- Open Government Data {OGD)

Vallalkozénak az 1.1 pontban meghatirozott rendszereken Gsszesen 10 db sériilékenység
vizsgalati kort kell lefolytatnia. Egy sériilékenység vizsgalati kor az abban érintett rendszer
sériilékenységének vizsgalatabol és a vizsgalat soran feltart hidnyossagok javitasat kovetd
visszaellen6rz6 vizsgalatbol all.

A sériilékenység vizsgalat keretében Vallalkozd altal elvégzendé feladatokat valamint
Vallalkozé 4ltal jelen szerz6dés teljesitése soran elkészitend eredménytermeékeket jelen
szerz6dés 1. szamt melléklete tartalmazza.

A szerzddés idétartama, hatalybalépése

Felek jelen szerzédést annak hatalybalépésétél 2018. december 31-ig tartd hatarozott idére

kotik. Jelen szerzdédés megsziinik, ha jelen szerzédésben meghatarozott feladatait Felek
mindegyike teljesiti.

A teljesités helye
1135 Budapest, Csata u. 8.
Vallalkozé szerz6dés teljesitésével kapesolatos feladatai

Villalkoz6 jelen szerz6désben meghatarozott feladatait magyar nyelven kételes teljesiteni.
Amennyiben jelen szerzddés teljesitésében Vallalkozo részérbl olyan szakember vesz részt, aki
nem beszél magyar nyelven, Vallalkozonak tolmécsot kell biztositania sajat koltségen.

Villalkoz6 kijelenti, hogy rendelkezik jelen szerz6désben meghatarozott feladatok teljesitéséhez
sziikséges engedélyekkel, jogosultsadgokkal.

Vallalkoz6 felelds az altala nyGjtott tevékenység mindségi megfeleloségéért, szakszerliségeéért,
szerzbdésszerliségéért és teljes kortiségéért. Vallalkozd koteles a szerz6dés szerinti
kotelezettségeit a téle elvarhato legnagyobb gondossaggal, magas szinvonalon teljesiteni.

Vallalkozo jelen szerzédésben meghatirozott feladatait Megrendel6 utasitisai szerint és
érdekeinek érvényesitésével, megévasaval, a Megrendel6vel tortén6 folyamatos egyeztetés
mellett koteles ellatni. Vallalkoz6 koteles minden olyan egyeztetésen, megbeszélésen részt
venni, melyen Megrendeld a jelenlétét igényli.

Vallalkozo jelen szerzédés 5.3 és 5.4 pontjaban meghatérozottak valamelyikére vonatkozo
igényét legalabb 3 munkanappal korabban kételes Megrendeldnek jelezni.

Villalkozo a jelen szerzédés teljesitéséhez sziikséges szakképzett munkaerdt a szerzddés
idotartama alatt koteles biztositani. Vallalkozo jelen szerzodés teljesitésébe a 4.10 pontban
meghatarozott szakembereken tul is, kizarélag olyan szakembert vonhat be, akinek bevondsardl
elzetesen értesitette Megrendeldt. Vallalkozénak az értesitésében — melyet legaldbb a
szakember teljesitésben vald kdzremiikddését megel6z6 munkanapon kell megkiildenie — meg
kell adnia a szakember nevét, sziiletési helyét és idejét, anyja nevét, lakcimét, beosztasat
valamint a szerz0dés teljesitése soran ellatando feladatat.




4.7 Vallalkozé jelen szerzédés teljesitésébe kizardlag olyan szakembereket vonhat be, akik
titoktartasi nyilatkozatot frnak ald. A titoktartasi nyilatkozat mintdja jelen szerzédés 5. szami
mellékletében taldlhato. A titoktartasi nyilatkozatot:

- jelen szerz8dés 4. szaml mellékletében nevesitett szakemberek esetében jelen szerzédés
alafrasaig Vallalkozo atadta Megrendeldnek,

- a 4.7 illetleg a 4.10.3 pontban szabalyozott esetekben a szakember kozremiikddésére
vonatkozé bejelentéssel egyidejiileg kell Megrendelének atadni.

4.8  Vallalkozé koteles Megrendelét haladéktalanul figyelmeztetni abban az esetben, ha a

Megrendelé célszeriitlen vagy szakszeriitlen utasitast ad. A figyelmeztetés elmulasztasabdl
ered6 karért Vallalkozo felel6s.

4.9  Amennyiben Megrendel6 elmulasztja valamely jelen szerzédésben meghatarozott kotelezettsége
teljesitését, Vallalkozo koteles tajékoztatni Megrendel6t a mulasztisnak a munkéra gyakorolt
elorelathato hatasairol. Megrendeld késedelme a Vallalkozé egyidejii késedelmét kizéarja.

4.10 Alvallalkozdk, szakemberek igénybevételére vonatkozé szabalyok:

4.10.1Vallalkozo jelen szerzédés teljesitéséhez a jelen szerz8dés 4. szami melléklete 1. pontjaban
megnevezett alvallalkozdkat veheti igénybe, mig jelen szerzddés 4. szami melléklete 2. és 3.
pontjaban megnevezett alvallalkozokat, szakembereket (az alkalmassag igazoldsaban részt vett
valamint az értékeléshez bemutatott szakemberek, alvallalkozok) kételes igénybe venni.

4.10.2A jelen szerzodés 4. szami melléklete 2. és 3. pontjaban megnevezett személyek, szervezetek
helyett akkor vonhat6 be més (ideértve az atalakulas, egyesiilés, szétvalas utjan tortént jogutdd-
las eseteit is), illetbleg a szerz8dés teljesitésében vald kozremiikddésiik abban az esetben sziin-
tethetd meg;:

a) az alkalmassag igazoldsara bemutatott szakemberek, alvallalkozok esetében (ideértve az
atalakulds, egyesiilés, szétvalas Gtjan tortént jogutddlas eseteit is), ha Vallalkozo e szerve-
zet vagy szakember nélkill vagy a helyette bevont 1 szervezettel vagy szakemberrel is
megfelel azoknak az alkalmasségi kévetelményeknek, amelyeknek Vallalkozé a kdzbe-
szerzési eljarasban az adott szervezettel vagy szakemberrel egyiitt felelt meg,

b) az értékeléshez bemutatott szakemberek esetében kizarélag, ha az értékeléskor figyelembe
vett minden relevans koriilmény tekintetében Vallalkozo6 az adott szakemberrel egyenérté-
kil szakembert von be a teljesitésbe.

4.10.3A 4.10.2 pont szerinti 4j szervezet vagy szakember bevonasara iranyuld, hozzajarulasra vonat-
kozo igényt irasban, a tervezett bevonas eldtt legalabb 15 nappal kell bejelenteni (az alvallalko-
z6, szakember nevének, székhelyének vagy lakcimének, az 4ltala a szerzédés teljesitése soran
ellaitand6 feladatnak a megadaséval). Alvéllalkozo igénybevétele esetén Vallalkozénak a beje-
lentésben nyilatkoznia kell arrél, hogy a teljesitésbe bevonni kivant alvallalkozd nem 4ll a kéz-
beszerzési eljarasban eloirt kizard okok hatalya alatt. Vallalkozénak a bejelentéssel egyiitt at
kell adnia a szakember valamint az alvéllalkozo titoktartasi nyilatkozatat. A hozzajarulds meg-
kérése soran Vallalkozoénak igazolnia kell a 4.10.2 pont szerinti elvarasok teljesiilését.

4.10.4Villalkozo jogosult jelen szerz6dés teljesitésébe a jelen szerz8dés 4. szam mellékletében neve-
sitett alvallalkozékon feliil tovabbi alvallalkozokat bevonni a jelen, 4.10 pont eléirdsainak betar-
tasa mellett. Tovabbi — a 4.10.2 pont altal szabalyozott kérbe nem tartozd — alvallalkozo teljesi-
tésbe torténd bevonasarél Vallalkozd legkésébb az alvallalkozé teljesitésbe valo kozremiikodése
megkezdése eldétt 3 munkanappal kiteles Megrendeldt tajékoztatmi (alvallalkozd nevének, szék-
helyének vagy lakcimének, az alvéllalkozo éltal a szerzdés teljesitése soran ellatando feladat-
nak a megadasaval) és egyidejlileg kiteles arrdl nyilatkozni, hogy a teljesitésbe bevonni kivant
alvéallalkozé nem all a kozbeszerzési eljarasban eldirt kizard okok hatéalya alatt. A bejelentéshez
Véllalkozénak mellékelnie kell az alvallalkozé titoktartasi nyilatkozatat.




4.10.5Vallalkozé haladéktalanul kételes Megrendel6t tajékoztatni, ha alvallalkozdja, a kozbeszerzési

eljarasban alkalmassaga igazolasara, értékeléshez bemutatott szakembere a szerzodés teljesité-
sében mar nem vesz részt. A bejelentésben meg kell adni az alvéllalkozd, szakember nevét,
székhelyét (lakcimét), valamint az alvallalkoz6, szakember teljesitésben valé kozremiikddése
befejezésének az iddpontjat. Az olyan szervezet vagy szakember esetében, amikor a szervezet
vagy szakember kozremilikddése a szerz6dés teljesitésében — a 4.10.2 pont, a Kbt. 138. § (2) és
(4) bekezdésében meghatarozottak szerint — kitelezd, a szerzédés teljesitésében valé kdzremi-

kodés megsziinése esetén Vallalkozd kételes igazolni a 4.10.2 pontban meghatarozott feltételek
teljesiilését.

4.10.6Szerz8d6 Felek megallapodnak, hogy a szerz6dés teljesitésében kzremitkddo alvallalkozokban,
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személyekben bekovetkezd, jelen (4.10) pontban szabalyozott valtozasok nem igényelnek szer-
z6désmodositast, elegendd arrdl a masik Felet irasban tajékoztatni.

Vallalkozo fokozott feleldsséget vallal, hogy a jelen szerzddés teljesitésébe altala bevont
személyekkel, alvallalkozokkal munkéjuk, hozzajarulasuk aranyaban elszamol. Megrendel6t

fizetési kotelezettség — jelen szerzédésben szabalyozottak szerint — kizarolag Vallalkozo
irényaba terheli.

Vallalkoz6 a teljesités soran jogosan igénybevett alvallalkozoért, egyéb kozremiikodoert ugy
felel, mintha maga jart volna el. Ha Vallalkozé a 4.10 pontban szabéalyozottak megsértésével
von be alvallalkozét jelen szerzddés teljesitésébe, felelés azokért a karokért is, amelyek e
személy igénybevétele nélkiil nem kévetkeztek volna be.

Vallalkoz6 anyagi feleldsséggel tartozik Megrendelé berendezéseiben okozott karért, tovabba
valamennyi alkalmazottja és alvéllalkozdja altal okozott karért. Vallalkoz6 kételes Megrendeld

mindennemti igazolt kérat megtériteni, mely jelen szerzédés teljesitése soran olyan okbdl
kovetkezett be, amelyért felelds.

Vallalkoz6 koteles jelen szerzédés hatlya alatt tulajdonosi szerkezetét Megrendeld szamara
megismerhetévé tenni és a Kbt 143. § (3) bekezdés szerinti tigyletekr6l Megrendel6t
haladéktalanul értesiteni.

Vallalkozo jelen szerzédés alairasaig atadta Megrendelének a kitoltott Nyilatkozat Partner
adatair6l dokumentumot, amely jelen szerz6dés 3. szama mellékletében talalhato.

Megrendelo szerzodés teljesitésével kapesolatos feladatai

Megrendelé — minden sziikséges, el6zetesen egyeztetett esetben — lehetdvé teszi Vallalkozo

képviseldinek belépését a teljesités helyére, valamint a teljesitési helyén beliili ellendrzott
kézlekedést.

Ahhoz, hogy Vallalkozo jelen szerz6désben meghatarozott feladatait teljesithesse, Megrendel6
Vallalkozé részére tavoli hozzaférést biztosit.

Megrendelé a szerzodés teljesitése soran biztositja Vallalkozd szakembereinek — el6zetes
egyeztetést kovetden — a munkaiddn tali valamint a hétvégi munkavégzési lehetdséget. Jelen
pont alkalmazasaban munkaidének munkanapokon a 8:00-17:00 kozotti id6 mindsiil.

A Megrendeld konzultacios lehetéséget koteles biztositani a Vallalkozo szaméra egyeztetett
iddpontban. Megrendel6 koteles tovabba biztositani, hogy megfeleld szamua szakembere —
egyeztetett idépontban ~ Vallalkozé rendelkezésére alljon.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

Teljesités modja, atadas-atvétel szabalyai, teljesitésigazolas

Megrendelé a sériilékenység vizsgalati koér elvégzésére vonatkozd igénye felmeriilésekor
(legalabb a vizsgalat megkezdése el6tt 10 munkanappal) egyedi megrendelést kiild

Vallalkozénak. Megrendeld egy egyedi megrendelésben t6bb sériilékenység vizsgalati kor
lefolytatdsat rendelheti meg.

A 6.1 pont szerinti egyedi megrendelésnek legalabb az alabbi adatokat kell tartalmaznia:

- annak a rendszernek vagy rendszereknek a meghatarozasa, mely(ek)re a sériilékenység
vizsgalatot el kell végezni,

- annak meghatarozasa (rendszerenként), hogy a vizsgélatot éles (produktiv) vagy teszt rend-
szeren kell-e elvégezni,

- a sériilékenység vizsgalat elvégzésének, a vizsgalati jelentés atadasanak a hatarideje rend-
szerenként megadva (mely nem lehet révidebb az egyedi megrendelés kibocsatasat kévetd
15. munkanapnal),

- az egyedi megrendelés ellenértéke (amely a jelen szerzédés 7.1 pontjaban meghatarozott
egységar ¢és a megrendelt vizsgalati k6rok szamanak szorzata),

- egyedi megrendelés kibocsatasanak az idépontja.

Megrendeld a vizsgalati jelentés befogadasat kovetden, annak értelmezésére és a cselekvési terv
megvitatasira vizsgalati koronként maximum egy Ora konzulticidt kérhet a nyertes
Véllalkoz6tél Megrendelé telephelyén. A feltirt hidnyossdgok javitisat kovetden a
visszaellendrzés elvégzésére vonatkoz6 megrendelés kiegészitést kiild, melynek legalabb az
alabbi adatokat kell tartalmaznia:

- annak a rendszernek vagy rendszereknek a meghatarozasa, mely(ek)re a visszaellen6rzést
el kell végezni,

- a visszaellen6rzés teljesitésének, a visszaellendrzési jelentés atadasanak a hatérideje (t6bb
rendszer esetén rendszerenként) (mely nem lehet révidebb a megrendelés kiegészités kibo-
csatasat kovetd 10. munkanapnal),

- egyedi megrendelés kiegészitése kibocsatasanak az idépontja.

Véllalkozé a sériilékenység vizsgélatot kizardlag a vizsgalatra vonatkozé vizsgalati terv, mig a
visszaellendrzést kizardlag a visszaellenérzésre vonatkozo6 visszaellenérzési terv Megrendeld
altali jovahagyasat kovetden jogosult elkezdeni. Vallalkozd a sériilékenység vizsgalatot,
valamint a visszaellenérzést Megrendeld altal jovahagyott, adott feladatra vonatkozo terv
valamint a jelen szerzddés 6. szami melléklete szerinti modszertan alapjan koteles elvégezni.

Vallalkozonak a jelen szerzédés 1. szami mellékletében meghatarozott dokumentumokat
legaldbb fokozott biztonsdgi elektronikus aldirdssal ellatva, elektronikus adathordozon kell
atadnia Megrendeldnek figyelemmel az egyedi megrendelésben valamint annak kiegészitésében
meghatarozott teljesitési hataridére.

Adott egyedi megrendeléshez, megrendelés kiegészitéshez tartozo, jelen szerzddés 1. szami
mellékletében meghatarozott dokumentumok atadas-atvétele soran Megrendeld azt vizsgalja,
hogy az 4tadott dokumentum megfelel-e a 6.5 pontban meghatérozott formai valamint adott
dokumentummal szemben jelen szerzédés 1. szama mellékletében meghatarozott tartalmi
kdvetelményeknek.

Az Atvett dokumentumot Megrendelé vizsgalati terv és visszaellenbrzési terv esetén 5
munkanapon beliil, mig vizsgalati jelentés és visszaellendrzési jelentés esetén 5 munkanapon
beliil véleményezi és nyilatkozik annak elfogaddsarol vagy az elfogaddsa megtagadasarol.
Megrendelé valamely dokumentum elfogadasat megtagadhatja. ha az nem felel meg a vele
szemben jelen szerzddés 1. szaml mellékletében meghatarozott tartalmi vagy jelen szerzédés
6.5 pontjaban meghatarozott formai kdvetelményeknek,




6.8

6.9

6.10

6.11

7.1

7.2

7.3
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Amennyiben Megrendels valamely dokumentum 4atvételét megtagadja, az errél sz6ld
tajékoztatasdban meg kell adnia az elfogadds megtagadasinak az okat valamint a javitott
dokumentum 4tadasanak hatéaridejét. A javitott dokumentum atvételére, véleményezésére a 6.6-
6.7 valamint jelen pont el6irasait kell megfeleléen alkalmazni.

Vallalkozé a 6.2 pont szerint kibocsétott és 6.3 pont szerint kiegészitett egyedi megrendelést
teljesiti, ha Megrendeld6 az abban szerepld vizsgalati kor(ok) visszaellen6rzési
jelentését/jelentéseit elfogadja. Vallalkozd az egyedi megrendelés teljesitését kovetben
haladéktalanul koteles Megrendelé 13.2 pont szerinti képviseldjének atadni az egyedi
megrendeléshez tartozo, jelen szerzédés 1. szama mellékletében meghatarozott dokumentumok
elfogaddsat igazold megrendeldi nyilatkozatokat. Megrendeld a jelen pont szerinti
dokumentumok atvételét koveté 5 munkanapon beliil kidllitja az egyedi megrendelés
teljesitésére vonatkozo Teljesitést Igazolo Bizonylatot, melynek mintdjat jelen szerzdés 2.
szami melléklete tartalmazza.

Megrendeld az egyedi megrendelés teljesitésére vonatkozo Teljesitést igazolé Bizonylat
kiallitasat mindaddig megtagadhatja, amig Vallalkozo6 az egyedi megrendeléshez tartozo, jelen
szerz6dés 1. szamu mellékletében meghatarozott dokumentumok elfogadasat igazolo
megrendeldi nyilatkozatokat nem vagy nem teljeskoriien adja at.

Barmely nem szerz6désszert teljesités jogi fenntartas nélkiili elfogadasa Megrendeld részérél
nem értelmezhetd joglemondasként azon igényekrdl, amelyek Megrendel6t a szerzédésszegés
kovetkezményeként megilletik.

Fizetendo ellenérték

Vallalkozét egy sériilékenység vizsgalati kor elvégzéséért megilletd dij 3.000.000,- Ft + AFA,
azaz harommillié forint + altalanos forgalmi add

A 7.1 pontban meghatarozott egységar alapjan a jelen szerzédés 1.1 pontjaban meghatérgzott
feladatai teljesitéséért Vallalkozot megilletd dij (jelen szerz6dés értéke) 30.000.000,- Ft + AFA,
azaz harmincmillié forint + altaldnos forgalmi ado.

A 7.1 pontban meghatarozott dij tartalmazza mindazon dijak, koltségek, raforditasok
ellentételezését, amelyeket Vallalkozé a jelen szerzédés teljesitésével kapesolatban Megrendelé
irdnyaba érvényesiteni kivan, ezért a Vallalkozé jelen szerzdés teljesitéséért mas jogcimen
tovabbi ellenérték felszadmitasara nem jogosult, tovabba koltségei megtéritését semmilyen
jogcimen nem igényelheti.

Fizetési feltételek

Villalkozo jelen szerzédés teljesitése soran egyedi megrendelésenként egy szamla benyujtasara
jogosult.

Viallalkozé adott egyedi megrendelés teljesitéséért 6t megilletd dijra a szamvitelrdl szold 2000.
évi C. torvény 167. § (3) bekezdésében foglaltak alapjan kiallitott szdmla ellenében az igazolt
teljesitést kdvetden jogosult, amit Véllalkozd Megrendelé altal alairt, adott egyedi
megrendeléshez tartoz6 Teljesitést Igazolo Bizonylat alapjan, annak kidllitasat kovetden allit ki,
és azzal egyiitt nyjt be a Megrendel6nek. A benyhjtandd szamla kételez6 melléklete az
eléirasnak megfelelden kiallitott és alairt, adott szamlahoz tartozd Teljesitést Igazold Bizonylat.

Vallalkozé tudomasul veszi, hogy a szamla nettd ellenértéke a KOFOP-1.0.0-VEKOP-15-2016-
00025 c. projekt keretében a Tamogaté altal kdzvetleniil a Vallalkozénak kertil kifizetésre.
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A Villalkozé tudomasul veszi, hogy a Tamogatasi szerz6dés szerint, Teljesitést Igazold
Bizonylattal igazolt, Vallalkoz6t megilletd netté dijat a Megrendel hidnytalan és hibatlan
kifizetési kérelmének a Tamogatohoz térténd beérkezését kovetdé 30 napon beliil a Tdmogato
egyenliti ki kézvetleniil a Vallalkoz6 bankszamlajara térténé atutalassal a Kbt. 135. § (1), (4) és
(5) bekezdéseiben valamint a Ptk. 6:130. § (1)-(2) bekezdésében meghatirozottaknak
megfelelden, a 2014-2020 programozasi id6szakban az egyes eurépai unids alapokbdl szarmazo
tamogatasok felhasznalasanak rendjérél szolo 272/2014. (XI. 5.) Kormanyrendeletben
(tovabbiakban: Kormanyrendelet) foglaltakra figyelemmel. A Vallalkozé tudomasul veszi, hogy
a Tamogaté a Megrendel6t, mint kedvezményezettet hidnypétlasra szolithatja fel. A fizetési
hataridébe a hianypotlasra igénybe vett idétartam nem szamit be.

A szamla szabalyszerd kidllitisa utdn a Vallalkozé a szamlat a Megrendel6 nevére és a
Megrendeld kézponti iktatdjaba (1389 Budapest, Pf.: 133.) kiildi.

A szamla AFA tartalmat kozvetleniil a Megrendels utalja 4t a Vallalkozd részére a szamla
Megrendel6 kdzponti iktatojaba torténd beérkezését ko vetd 15 napon belil.

A Vallalkozo6 tudomasul veszi, hogy a szamlat az alabbiak szerint kételes kiallitani:

- a szamlan szerepeltetni szilkséges a nyujtandd szolgéltatasok megnevezését, és annak
VTSZ/SZI/TEAOR szamat;

- a szamlan fel kell tiintetni a jelen szerz6dés azonositd szamat, a bankszamla szamot és a
bank nevét, adészamot és fizetési hataridoként a 30 napot;

- aszamlan fel kell tiintetni a ,,szdmla” elnevezést,

- aszdmlanak meg kell felelnie az ltalanos forgalmi adorol sz6l6 2007. évi CXXVIL. térvény
(Afatv.) 169. § szerinti eldirasoknak,

- a szamlan szerepeltetni sziikséges a projekt azonositészamat: KOFOP-1.0.0-VEKOP-15-
2016-00025 és megnevezését: ,Kozigazgatdsi szakrendszerek egységes eléréséhez és
interoperabilitisdhoz kdzponti alkalmazas szintli szolgaltatasok biztositasa™.

A szallitéi finanszirozasb6l fakadé olyan fizetési késedelemért, amelyért nem felelds,
Megrendel6 felelésséggel nem tartozik.

A Megrendel6 fenntartja a jogot, hogy a szerzodés teljesitése folyaman a szamla kiallitasaval
kapcsolatban az Eurdpai Unié alapjaib6l szarmazd tdmogatasok felhaszndlasira vonatkozo
eldirasoknak megfelel6 tovabbi kovetelményeket hatarozzon meg.

Felek rogzitik, hogy a jelen szerz0dés szerinti, a Felek kozti elszamolas tekintetében
iranyadénak tekintik a Kormanyrendelet rendelkezéseit.

Felek kijelentik, hogy a jelen szerz6dés a Kormanyrendelet hatalya ala tartozik, és annak
ellenértéke szallitdi finanszirozas keretében Kkeriil kiegyenlitésre, ezért Megrendeld a
Korményrendelet 119. §-a alapjan biztositja a Vallalkozo részére a szerzédés elszamolhato
Gsszege 50%-anak megfeleld mértéki szallitdi eléleg igénybevételének lehetGségét.

A szallitéi eldleget — AFA nélkiili dsszeg tekintetében — (eldlegbekérd dokumentum
Megrendel6hoz torténd benytjtdsan keresztiil) a Vallalkozé a Tamogatotol (Iranyité Hatosag)
igényelheti. A Megrendel6 az értesitéstél szamitott 5 napon beliil jelezheti a szallitéi el6leggel
kapcsolatos fenntartasat. Ennek hidnyaban a szallitoi eldleg-igénylést a Megrendeld részérdl
elfogadottnak kell tekinteni.

Eléleg igénylésekor Vallalkozd, az eldleg visszafizetésére vonatkozd biztositék nyujtasa
tekintet¢ben a Kormanyrendelet 118/A. § (2a) bekezdése szerint koteles eljarni. Elbleg
igénylésekor a megkotott szerzédés elszamolhatd Gsszegének 10%-a erejéig a Vallalkozo
mentesiil a biztositéknytjtasi kotelezettség aldl. Amennyiben 10 %-nal magasabb mértéki
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eléleg kifizetésére keriil sor, a Véllalkozo a szerz6dés elszamolhaté Gsszegének 10%-a és az
igényelt szallitoi elbleg kiilonbdzetére jutd tdmogatis Osszegének megfeleld mértéki, az
Iranyité6 HatGsag javara szolo, a 2015. évi CXLIIL toérvény 134. § (6) bekezdése vagy a
Kormanyrendelet 83. § (1) bekezdése szerint mas biztositékot nyujt vagy a Korméanyrendelet
118/A § (2a) bekezdés b) pontjanak figyelembevételével nem nyujt biztositékot. Az eldleg
visszafizetési biztositéknak az elblegbekérd dokumentum beny(jtasatél az eldleggel torténd
elszamolasig kell rendelkezésre allnia. Az el6legként igénybe vett Ssszeg a teljesitést kovetben
kiallitott szamla 6sszegéb6l keriil levonasra.

A Megrendel koteles a Vallalkozo altal kiallitott és megkiildstt el6legszamlat annak
beérkezését koveté 5 napon beliil zaradékolni és a Tamogatd részére megkiildeni id6kozi
kifizetési igénylés keretében.

Amennyiben Megrendeld kifogast emel a benyujtott szamlaval kapcsolatosan, Ggy a szamlat a
szdmla igazolt kézhezvételét kovetd 10 naptari napon beliil visszakildi Vallalkozdhoz. A
fizetési hatarid6 a szamla jboli benyidjtasat kovetben tjrakezdédik.

A jelen szerz8dés hatalya alatt Vallalkozo a Cégbirdsag altal nyilvantartott fobb adataiban (a
nevében, cégformajaban, adoészamaban, szamlaszamaban) bekdvetkezd valtozasokrdl 8 (nyolc)

naptari napon beliil kételes a Megrendel6t irasban értesiteni.

Vallalkoz6é a szamla késedelmes kiegyenlitése esetén a késedelmi idére a Ptk. 6:155. § (1)
bekezdése szerint jogosult késedelmi kamatra.

Amennyiben a fizetési hataridé6 munkasziineti napra, linnepre vagy banksziineti napra esik,
akkor a kovetkez6 banki munkanap a szamla kiegyenlitésének hatarideje.

Megrendelé mentesiil a késedelmes fizetés jogkdvetkezménye alol, amennyiben Vallalkozé a
szamlat nem a 8.5 pontban meghatdrozott cimre nyijtja be, vagy a szamla egyéb — jelen
szerzddésben szabalyozott okbdl — nem fogadhatd be.

Villalkozd nem fizet, illetve szdmol el a szerzbdés teljesitésével osszefiiggésben olyan
koltségeket, melyek a Kbt. 62. § (1) bekezdés k) pont ka-kb) pontja szerinti feltételeknek nem

megfeleld tarsasag tekintetében meriilnek fel, és melyek Vallalkozé addkételes jovedelmének
csokkentésére alkalmasak.

Szellemi alkotasokkal kapcsolatos jogok, jogszavatossig

Megrendeld az ellenértékének megfizetésével a jelen szerzddés keretében Kifejezetten
Megrendeld szaméara készitett, Megrendeld részére atadott, a szerzéi jogrol szolo 1999. évi
LXXVL torvény hatalya ala tartozé miivek (Megrendel$ szamara készitett dokumentumok,
jegyz6konyvek stb.) vagyoni jogat megszerzi hatarozatlan idére, melynek keretében azokat —
kiilondsen, de nem kizardlagosan — minden tovabbi dijfizetés nélkiil atruhazhatja, atdolgozhatja
és tobbszorozheti. Megrendels jelen pont szerinti jogosultsaggal jogosult az atadott miiveket
modositani vagy barmely harmadik személlyel mddosittatni.

Vallalkozo szavatossagot vallal azért, hogy a jelen szerz6dés keretében atadott valamennyi do-
kumentumon nem all fenn harmadik személyeknek olyan joga (pl. szerzéi joga, szabadalma
vagy védjegye), amely a Megrendeld jelen szerzddés szerinti jogainak megszerzését, gyakorla-
sat korlatozza vagy akadalyozza.

Vallalkozo kijelenti és garantalja, hogy a jelen szerzddés teljesitése soran atadasra keriild do-
kumentumok sajat termékei vagy azok felett jelen szerzddés teljesitésének vonatkozédsaban jelen
szerzbdésben meghatarozottak teljesitéséhez sziitkséges mértékil, - a jogosultsdgnak mas részére
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torténd, jelen szerzédésben szabalyozottak szerinti tovabbadési jogat is magéaban foglalé — ren-
delkezési jogosultsdgokkal rendelkezik.

Véllalkozo szavatolja, hogy amennyiben jelen szerz6désben meghatarozott feladatai teljesitésé-
hez més személyt is igénybe vesz, ezen természetes és jogi személyekkel olyan tartalmu szerzo-
déseket kot, melyek Megrendeld jelen szerzédés szerinti jogainak megszerzését és gyakorlasat
lehetévé teszik, illetve nem korlatozzak vagy akadalyozzak.

A jelen pontban szabalyozott felel6sségvallalasok (jogszavatossagi vallalds) Vallalkozot jelen
szerz0dés megsziinését kovetben is terhelik. Egyebekben a valosagnak meg nem felel6 jogsza-
vatossagi nyilatkozat esetén Megrendeld — a kartéritési igényének fenntartasa és a meghitsulas

jogkovetkezményeinek alkalmazdsa mellett — jelen szerzédést azonnali hatéllyal jogosult fel-
mondani.

Vallalkozo vallalja, hogy félként vesz részt minden, Megrendel6 ellen jelen szerzédéssel 6ssze-
fiiggésben szabadalom bitorlds vagy szerzéi jog megsértése miatt inditott eljarasban. Vallalkozo
koteles tovabba megtériteni Megrendel6 jelen pont szerinti eljarasokkal kapcsolatban felmeriilt
minden karat és koltségét.

Kotbhér

Amennyiben Vallalkozd az egyedi megrendelésben, az egyedi megrendelés kiegészitésében a
vizsgalati jelentés vagy visszaellentrzési jelentés atadasara meghatarozott hataridot olyan okbol,
amelyért felelos elmulasztja, késedelmi kotbér fizetésére koteles. A késedelmi kotbér mértéke
minden megkezdett késedelmes nap utén:

- akésedelem 1-10. napja alatt napi 0,5%

- akésedelem 10. napjatél napi 1%

A késedelmi kotbér alapja a késedelemben érintett vizsgalati kor nett6 értéke. A késedelmi kot-
bér maximalis mértéke a kétbéralap 20%-a.

Vallalkozé jelen szerzédés meghitsulasa esetén meghitsulasi kotbér fizetésére koteles, melynek
mértéke jelen szerz6désértékébdl a meghitisulasig meg nem fizetett nettd érték 25 %-a. Jelen
szerz6dés meghitsultnak  tekintendé, amennyiben Megrendeld Vallalkozo sulyos
szerzbdésszegése miatt jelen szerz8dést azonnali hatallyal felmondja, vagy Megrendel6 jelen
szerzddéstol Vallalkozo stlyos szerz6désszegése miatt elall.

Villalkozo jelen szerzddés 6.2 pontja alapjan kibocsatott egyedi megrendelés meghitisuldsa
esetén meghitsulasi kotbér fizetésére koteles, melynek mértéke a meghitisulassal érintett egyedi
megrendelés nettd értékének 25 %-a. Az egyedi megrendelés meghifisultnak tekintends,
amennyiben Megrendel6 Vallalkozd stlyos szerzGdésszegése miatt azt azonnali hatallyal
felmondja, vagy Megrendelé az egyedi megrendeléstél Vallalkozo salyos szerzddésszegése
miatt elall. Meghitusulasi k&tbér érvényesitése a késedelmi kotbér érvényesitését kizarja.

Megrendelé a kotbérigényrdl kotbérértesitot allit ki, melynek osszegét jogosult Vallalkozét
megilleté dijba a Kbt. elirdsainak betartasaval beszamitani.

Vallalkozé tudomasul veszi, hogy a Megrendelé — a Ptk. 6:187. § (3) bekezdésére figyelemmel
— jogosult a kétbért meghaladd kérdnak érvényesitésére, illetve, hogy a késedelmi kotbér
megfizetése nem menetesiti a teljesités aldl.

A szerzédés médositisa, megsziintetése és megsziinése

Jelen szerz8dés rendes felmondassal nem sziintethet6 meg.
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Felek jelen szerzédést kizarolag a Kbt. 141. §-ban foglaltak figyelembevételével és kizarélag
irasban médosithatjék.

Megrendeld jogosult Vallalkozé stlyos szerzddésszegése esetén Vallalkozohoz intézett frasbeli

értesitésével jelen szerzédést azonnali hatallyal felmondani. Stlyos szerz6désszegésnek mindsiil

kiilénosen, ha:

a) Vallalkozo a teljesitést jogos ok nélkiil megtagadja,

b) Vallalkozo 5 alkalommal késedelmesen teljesitette az egyedi megrendelésben meghataro-
zott feladatat,

c) Vallalkozd megsérti a jelen szerz6dés 9. pontjaban meghatarozott jogszavatossagi eléiraso-
kat,

d) Vallalkozé valamely — az a)-c) pontban nem nevesitett — jelen szerzédésben meghatarozott
kotelezettségét sajat érdekkorében felmeriilt okbol, Megrendeld erre vonatkozé felszolitasa
ellenére, Megrendel6 altal megadott hataridére nem teljesiti.

Megrendeld jogosult jelen szerz8dés 6.2 pontja alapjan kibocsatott egyedi megrendelést

Vallalkozo stilyos szerz6désszegése esetén Vallalkozohoz intézett irasbeli értesitésével azonnali

hatallyal felmondani. Sulyos szerz6désszegésnek mindsiil kiiléndsen, ha:

a) Vallalkozo a teljesitést jogos ok nélkiil megtagadja,

b) akésedelmi kétbér a 10.1 pont szerinti esetben eléri a maximumot,

¢) Vallalkozé valamely — az a)-b) pontban nem nevesitett — jelen szerz6désben és/vagy az
egyedi megrendelésben meghatarozott, az egyedi megrendelés teljesitésével kapcsolatos
kotelezettségét sajat érdekkorében felmeriilt okbol, Megrendeld erre vonatkozo felszolitisa
ellenére, Megrendeld altal megadott hataridére nem teljesiti.

Az egyedi megrendelés azonnali hatalyt felmondasa jelen szerzédés hatalyat nem érinti.

Megrendelé jogosult — vélasztasa szerint — jelen szerz8dést azonnali hatallyal felmondani vagy

attol elallni a Kbt. 143. § (1) bekezdésében szabalyozott esetek valamelyikének bekovetkezése
esetén.

Megrendeld koteles — valasztasa szerint — jelen szerzédést azonnali hatallyal felmondani vagy
attdl elallni a Kbt. 143. § (2) bekezdésében szabalyozott eset bekdvetkezése esetén.

Megrendelé jogosult és egyben koteles jelen szerzddést azonnali hatallyal felmondani a Kbt.
143. § (3) bekezdésében meghatarozott esetek valamelyikének bekovetkezése esetén.

Barmelyik Fél jogosult jelen szerz6dést azonnali hatallyal felmondani abban az esetben, ha a
masik Fél ellen jogerdsen felszamoldsi eljarast rendeltek el vagy, ha a masik Fél
végelszamolassal torténd megsziinését hatarozta el.

Villalkozé Megrendeld siilyos szerzddésszegése esetén jogosult a szerzddést Megrendel6hdz
intézett frasbeli értesitésével azonnali hatallyal felmondani. Stlyos szerzddésszegést kivet el
Megrendelé kiilondsen, ha a szerz6désben meghatarozott fizetési kitelezettségének Vallalkozo
frasos felszolitasa ellenére, az abban megadott hatariddig nem tesz eleget.

11.10 Az azonnali hatalyd felmondasrol irasban kell értesiteni a masik felet. A szerzddés

megsziinésének idépontja a felmondasrol szolo értesités kézbesitésének napja.

11.11 Jelen szerz6dés megsziinése a szerz6i jogi rendelkezések hatalyat nem érinti.

12.

12.1

Titoktartas

Vallalkozé vallalja, hogy a kdzpénzek felhasznalasanak nyilvanossagarol szolo szabalyozasnak
megfelelden iizleti titok cimen nem tagadja meg a tdjékoztatist a jelen szerzédés lényeges
tartalmardl,
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13.1

13.2

Felek kotelesek jelen szerz6dés teljesitése soran a masik Féllel kapcsolatban tudomasukra jutott
informéciokat, adatokat valamint tényeket bizalmasan kezelni, azokat nyilvanossdgra nem
hozhatjék, illetéktelen harmadik személy részére hozzaférhetévé nem tehetik azzal, hogy egyik
fél sem akadalyozhatja meg a méasikat olyan informéaci6 kiadasdban, amelyet valamely hatésagi
vagy birdsagi eljaras vagy torvényi elbiras tesz szilkségessé.

Amennyiben jelen szerzédés teljesitésével kapcsolatban Vallalkozonak harmadik személy
szamara valamely informaciét kell kiadnia, azt kizarolag Megrendeld elozetes irdsos
hozzéjarulasaval teheti meg.

Szerz6d6 Felek megallapodnak, hogy jelen pont alkalmazisa szempontjabol nem mindsiilnek
harmadik Félnek Vallalkoz6 altal szerz6désszerlien igénybe vett alvéllalkozok, feltéve, hogy
jelen szerz6désben vald kozremitkddésiik elott titoktartasi nyilatkozatot frnak ala és adnak 4t
Megrendelének.

Véllalkozo teljes felelosséggel tartozik a titoktartasi kotelezettségének megsértésébol eredd
karokért és tudoméasul veszi és elfogadja, hogy a titoktartasi kotelezettség megszegése esetén a
Megrendel6 jogosult jelen szerzédést azonnali hatallyal felmondani.

Felek kozotti kapcsolattartas

Jelen szerz6désben Felek szakmai kapesolattartasra kijelslt képvisel6i:
a) Megrendeld részérdl:

Név: Banszki Zsolt

Beosztas: osztalyvezetd

Telefon szam: +3618963885

E-mail cim: banszki.zsolt(@nisz.hu

b) Villalkozd részérél:
Név: Bonifert Tamas
Beosztas: IT Projektvezetd
Telefon szam: 0 36 1 301 2030
Mobiltelefon szdm: 00 36 30 313 6158
E-mail cim: tamas.bonifer(@neti.com

Jelen szerz6désben Megrendeld részérdl teljesités igazolasara jogosult személy:

Név: Kovécs Zoltan Dr.
Beosztas: igazgato

Felek jelen pontban meghatarozott kapcsolattartoik Gtjan tartjak a szerz6dés teljesitése soran a
kapcsolatot.  Barmelyik  Fél  jogosult a  13.1-13.2  pontban  meghatérozott
kapesolattartoja/teljesitésigazoldja személyét megvaltoztatni. Szerz6ddé Felek megallapodnak,
hogy a 13.1-13.2 pontban meghatirozott kapcsolattarték/teljesitésigazold személyében
bekovetkezé valtozas nem igényel szerzédésmoddositast, elegendd arrdl a masik Felet frdsban
tajékoztatni. A kapesolattarto/teljesitésigazold személyében bekdvetkezett valtozas a masik
Féllel valo szerzddésszer(i kozléstsl hatalyos.

Szerz6d6 Felek rogzitik, hogy minden, jelen szerzédés teljesitésével kapesolatos nyilatkozatot
vagy egyéb értesitést (tovabbiakban: értesités) szerzodésszertien kiildenek meg egymasnak.
Szerzodésszerti megkiildésnek mindsil, az frasban és

- irdsban igazolt személyes atadassal,

- tértivevényes ajanlott levélben,
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- visszaigazolt e-mailben vagy
- visszaigazolt telefax utjan — megkiildétt értesités.

13.5 Az e-mail vagy telefax Gtjan torténd kézbesités esetén az értesités akkor valik joghatalyossa,
amikor a cimzett azt igazoltan kézhez vette, arr6l automatikus vagy kifejezett visszaigazolas
érkezett. A tértivevényes ajanlott postai kiildeményt a kézbesités megkisérlésének napjan
kézbesitettnek kell tekinteni, ha a cimzett az atvételt megtagadta. Ha a kézbesités azért volt
eredménytelen, mert a cimzett az iratot nem vette 4t (az a feladohoz nem kereste jelzéssel
érkezett vissza), az iratot — az ellenkez6 bizonyitisaig — a postai kézbesités masodik
megkisérlésének napjat kovetd 6todik munkanapon kell kézbesitettnek tekinteni.

13.6 Szerz8d6 Felek megallapodnak, hogy a postai utat kizarélag a szerzédésszegéssel valamint jelen
szerzddés megsziintetésével kapcesolatos értesitések megkiildésére veszik igénybe. Jelen pontban
meghatarozott esetekben azonban a kézbestés kizarolag postai uton (tértivevényes ajanlott
levélben) vagy frasban igazolt személyes atadassal térténhet.

14. Vis Maior

14.1 A Villalkoz6 nem felel azokban az esetekben, ha a késedelmes teljesités vagy meghitsulds vis
maior eredménye.

14.2 A jelen pont értelmezése szempontjabol Felek ,,vis maior”-nak tekintik azokat az eseményeket,
amelyek Vallalkozo érdekkorén kiviil, Vallalkozé részérdl elharithatatlanul olyan okbél
kovetkeznek be, amelyért Vallalkozé nem felelés és amely Vallalkozd szerzddésszerii
teljesitését akadalyozza. Ilyen esetek lehetnek kiilondsen sztrajk, hdboru vagy forradalom,
tlizeset, arviz, jarvany, karantén korlatozasok a teljesités helyén. A vis maiornak kdzvetlen

Osszefliggésben kell allnia Vallalkozo tevékenységével, mely Osszefiiggést Vallalkozénak
frasban igazolnia sziikséges.

14.3 Amennyiben vis maior miatt a szerzédésben foglalt hataridék nem teljesithetoek, errdl
Vallalkozo kételes a Megrendel6t irdsban téajékoztatni és a tajékoztatds alapjan Felek kotelesek
egyeztetni egymassal a szerz6dés teljesitésének tovabbi médjarél. Amennyiben a Megrendeld
egyéb irdnyl frasos utasitist nem ad, a Vallalkozonak tovabb kell teljesitenie szerzédéses
kotelezettségeit, amennyiben az ésszerlien lehetséges, és meg kell keresnie minden ésszerii
alternativ maddot a teljesitésre.

14.4 Amennyiben a vis maior id6tartama meghaladja a 30 naptari napot, a Megrendel6nek jogaban
all jelen szerzédést azonnali hatallyal felmondani. Ez esetben mindkét Fél maga viseli a vis
maior miatt felmertilt karat.

15. Egyéb rendelkezések

15.1 Jelen szerzddés fOszovegének és mellékleteinek ellentmondasa esetén a szerzbdés fo
szdvegeének rendelkezését kell alkalmazni.

15.2 Amennyiben valamely Félnél a jelen szerz6dés teljesitése soran olyan kériilmény all el6, amely
akadalyozza jelen szerz6désben meghatarozott feladata teljesitését, ezen koriilményrdl, a
késedelem okarél valamint véarhaté id6tartamérol haladéktalanul koteles a masik Felet
tajékoztatni abban az esetben is, ha megitélése szerint az akadalyt a masik Félnek kozlés nélkiil
is ismernie kell.

15.3 Felek kijelentik. hogy nem valik a szerz6dés tartalmava minden szokas. amelynek
alkalmazasaban Felek korabbi iizleti kapcsolatukban megegyeztek, és minden gyakorlat,
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15.4

15.5

15.6

15.7

15.8

amelyet egymas kozott kialakitottak, tovabba minden olyan szokés és gyakorlat, melyet az adott
iizletigban a hasonl6 jellegli szerzédés alanyai altal széles korben ismernek és rendszeresen
alkalmaznak.

Felek megallapodnak, hogy amennyiben jelen szerz6dés barmely rendelkezése utobb
érvénytelennek mindsiil (részleges érvénytelenség), a szerzédés tobbi részét érvényesnek
tekintik, kivéve, ha a Felek egyiittes irasbeli nyilatkozata alapjan azt az érvénytelen rész nélkiil
nem kétdtték volna meg.

Vallalkozonak és a Megrendel6nek meg kell tennie mindent annak érdekében, hogy kozvetlen
targyaldsok utjan rendezzenek minden olyan nézeteltérést vagy vitat, mely kozottiik a szerzédés
keretében felmeriilt. Minden ezzel kapcsolatos tényrdl, akadalyozo koriilményrdl Felek
kolesonodsen kotelesek egymast irasban tajékoztatni.

Ha Felek kozvetlen targyaldsok megkezdésétél szamitott 30 naptari napon beliil nem tudjak
megoldani a szerz6dés alapjan vagy ezzel 6sszefliggésben keletkezett jogvitajukat, Gigy a jogvita
elbirdlasara a rendes birdsagi forumokat valasztjak.

A jelen szerzédésben nem szabalyozott kérdésekben a magyar jog rendelkezései az iranyadok.

Ha barmelyik Fél egy vagy t6bb esetben nem ragaszkodik a jelen szerz8désben meghatarozott
valamely jog, jogorvoslat vagy vélasztas gyakorldsahoz, az nem jelenti azt, hogy ugyanannak a
feltételnek a jovobeni teljesitésérdl, vagy ugyanazon jog jovébeni gyakorlasardl is le fog
mondani, vagy a koveteléseitdl el fog allni. A jelen szerz6désbol fakadd vagy ahhoz kapesolodo
barmilyen jogrél térténd lemondas csak erre vonatkozd kifejezett irasbeli nyilatkozat esetén
érvényes.

Jelen szerz6dés 15 szamozott pontbol és 6 szamozott mellékletbdl all, 5 eredeti példanyban késziilt,
melybdl 4 példanyt Megrendelé, 1 példanyt Vallalkozé kap. Jelen szerz6dést Felek elolvastak,
meggértettek, és mint akaratukkal mindenben egyez6t jovahagyolag irtak ala.

Mellékletek:

1. szami melléklet: Miiszaki leiras (Megrendel6 kézbeszerzési miszaki leirasa)

2. szamn melléklet: Teljesitést Igazold Bizonylat -T1B (minta)

3. szami melléklet: Nyilatkozat Partner adatairol

4. szamh melléklet: Vallalkozo szerz6dés alairdsakor ismert alvallalkoz6i valamint a kdzbeszerzési
eljarasban az alkalmassag igazolasara bemutatott és az értékelés soran figyelembe vett szakemberei

5. szanmi melléklet: Titoktartasi nyilatkozat

6. szamn melléklet: Sériilékenység vizsgalat elvégzésének modszertana (Vallalkozd ajanlatanak részét
képezd modszertan)
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wevv.... Nyilvantartasi szama szerzédés 1. szamu melléklete

Miszaki leiras

(Megrendel6 kizbeszerzési miiszaki leirasa)

a ‘Kozigazgatisi szakrendszerek egységes eléréséhez és interoperabilitasiahoz kozponti
alkalmazas szintii szolgaltatasok biztositasa’ cimii KOFOP-1.0.0-VEKOP-15-2016-
00025 azonosité szaimi projekt keretében tervezett sériilékenység vizsgalathoz

L —

SZECHENY!I

Eurépai Unid
Eurépai Regionalis
Fejlesziési Alap

RORSZAG

ALACH
KORKANYA
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1. Bevezetés

I.1. Az Ajanlatkérd bemutatisa

A NISZ Nemzeti Infokommunikaciés Szolgaltatod Zrt. (tovabbiakban: NISZ) informatikai tevékenysé-
geit a Kozbeszerzési Ellatasi Féigazgatosagrol sz616 250/2014. (X. 2.) Korm. rendelet és a kdzpontosi-
tott informatikai és elektronikus hirk6zlési szolgaltatasokrol sz616 309/2011 (XII. 23.) Korm. rendele-
tek, a nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl szold 2010.
évi CLVIL a nemzeti adatvagyon kdrébe tartozo allami nyilvantartasok adatfeldolgozésanak biztosita-
sarol szolo a38/2011. (III. 22.) Korm. rendelet a nemzeti adatvagyon kérébe tartozé allami nyilvantar-
tasok adatfeldolgozasanak biztositasardl, valamint a kozigazgatasi hatdsagi eljaras és szolgaltatas 4lta-
lanos szabalyairdl sz6l6 2004. évi CXL. térvény, egyes, az elektronikus tigyintézéshez kapcsolodo
szervezetek kijelolésérol szol6 84/2012. (IV. 21.) Korm. rendelet és az elektronikus iigyintézés részle-
tes szabalyairol sz6l6 85/2012 (IV. 21.) Korm. rendeletei alapjan végzi.

A NISZ integralt allami IKT szolgaltatoként az allami intézményi ellatdsban a tavkozlési- és informa-
tikai szolgaltatasok teriiletén széles korben jelen van. Foként a kovetkezd informatikai szolgaltatasokat
nyujtja igyfeleinek: desktop iizemeltetés, szerver- és alkalmazas hosting, a rendszer- és infrastruktira-

izemeltetés, rendszerintegracio és tanicsadas, haldzati szolgaltatasok biztositasa, valamint hitelesités
szolgéltatas.

1.2. ‘Kozigazgatasi szakvendszerek egységes eléréséhez és interoperabilitdsdhoz kézponti
alkalmazds szintd szolgaltatasok hiztositasa’ projekt

A projekt eredményeként olyan IT szolgéltatasok jonnek létre, amelyek biztositjak az elektronizalt

tigyfél-szituacié alapil hasznalati esetek szdmanak novelhetdségét, tovabba elbsegitik a hatékony €s
olcsébb allam kialakitasat

1.2.1. A hatékonyabb dllam kialakitdsa érdekében a fejlesztés megteremti:

e az allampolgarok és véllalkozdsok szdmara az egyablakos e-kdzigazgatasi kiszolgaldssal a
Személyre Szabott Ugyintézési Feliileten keresztiil (Tovabbiakban: SZUF) az egyszer(ibb és
gvorsabb tigyintézés keretét és lehetéségét;

e az adatvagyon részét képezd nagy allami nyilvantartasok és szakrendszerek Koézponti Kor-
manyzati Szolgaltatas Busz (KKSZB) keretrendszeren keresztiil 16rténd. szolgaltatds orientalt
szabvanyos Osszekapesolasat, az interoperabilitas megteremitésével a rendszerek kézotti haté-
kony kommunikéaciot. elsdsorban a KOFOP forrashol kifejlesztett 0 e-kézigazgatasi szolgdlta-
tasokat érintéen:

e aszakrendszerek egyittmikadését, amellvel lehetové valik az tigytél-szitudeio alapu digyinté-
7€5;

s az elektronikus figyintézési modell alapjat jelentd SZEUSZ-6k tovabblejlesziése, ésivagy i
SZEUSZ-6k kialakitasa révén szintén javul a kézigazeatdsi munka hatékonysdea:
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Az olesébb  dllam  kialakitdsdnak ¢és az dllamhdztartdsi megtakaritds clérésének
érdekében:

a szakrendszeri migracid tamogatdsara biztositott eszkbzkészlet (szakértelem, moddszertan,
szabvanyok) lehetévé teszi az elavult infrastruktira kiltséghatékony levaltasat. a migralt rend-
szerek eddiginél rugalmasabb mikddtetése a felhdnek kiszdnhetéen hosszl tavon megoldo-
dik;

a fejlesztéssel a kormanyzat szamara hatékonyabba valik a kormanyzati miikodés. mivel az
egységes interoperabilitis megteremtésével a kozigazgatasban nemzetgazdasagi szinten kelet-
kezd informatikai beruhdzasi és iizemeltetési khségek (TCO) racionalizalodnak.

Alapveté korméanyzati cél
az dllampolgarok és vallalkozasok adminisztrativ tehermentesitése,
az ligyintézési ido roviditése, a felesleges tigyintézési terhek kiiktatasa,
z ligyintézés menetének elektronikus nyomon kovethetdsége az tigyfél altal,
a kdzigazgatas mikadtetési koltségének csokkentése az elektronizacionak koszdnhetden,
az interoperabilitas kihivasanak valo megfelelés,

1’

az ligyfélbarat, jé dllam megvaldsitasa.

A kormanyzati célok teljesiilése érdekéhen sziikséges:

egységes Ugyfél-barat tigyintézési feliilet kialakitasa,

a kdzigazgatasi eljrasok racionaliziléasa,

kézigazgatasi szervezet- és folyamatfejlesztések megvalositasa,
az eljarasok elektronikus szolgaltatasként vald elérhetévé tétele,

a kozigazgatasi elektronikus eljarasokban érintett szakrendszerek és nyilvintartdsok napra-
készségének biztositasa, valamint a kozottik 1évé egykapus automatikus adat- és informacio-
dtadas megvalositasa,

a nemzeti adatvagyon szerves részét képezd allamigazgatasi alapnyilvantartasok nyilvantarto
rendszerének (Informacioforrasok Regisziere és az Adat- és Iratmegnevezések Jegyzéke) lét-
rehozasa kezelés, ellenérzés céljabol.

s r

A projekt az alibbi rendszerek implementdciajiat végzi el
Személyre szabott igyintézési felilet (SZUF)
o SZUF alaprendszer, keret szolgaltatisok
o SZUF e-Urlap (iIFORM trlapkitalid)
o SZUF levelezés szolgaltatas
SZUF céukapu szoledhatas
Kdzpont Kormanyzatl Szoledltatis Busz (KKSZB)
Licencuazdalkodas (eLGR)

Nyvibvantartasok Flekuonikus Nyilvinturasa (NVENy)
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e clektronikus {rlapszolgaltatas kozponti megoldasként elektronikus tigyintézési szolgaltatas-
ként t6rténd biztositasa (e-Urlap KEUSZ)

e  Open Government Data (OGD),

2. A bheszerzés targya

A NISZ Zrt. altal fejlesztetett, az 1.2.4 fejezetben felsorolt rendszereken (Gsszesen 8 darab) kiilsé sérii-
lékenység vizsgalati kor (6sszesen 10 darab) elvégzése ajanlatkéré dontése alapjan produktiv vagy
teszt kornyezetben, a jelen milszaki leirdsban foglalt kovetelményeknek megfeleléen. Egy vizsgélati
kor alatt a sériilékenységeket feltaro, valamint a hibajavitasok utani visszaellen6rzé vizsgalatot értjiik.
A sériilékenység fogalmat jelen dokumentumban olyan IT biztonsagi hidnyossadgként értelmezziik,
melynek kihasznalasaval a feltételezett tamado az 6t megilleténél magasabb jogosultsagi szintet érhet
el, jogosulatlanul adatokhoz, eréforrasokhoz férhet hozza, vagy az informatikai rendszert rendeltetésé-
tol eltérGen hasznalhatja, illetve altalaban a rendszer bizalmassagat, sértetlenségét és rendelkezésre
allasat veszélyezteti. Nem kizarélagosan ide értjiik példaul:

e az operacios rendszer, alkalmazés, futtatoékérnyezet, adatbazis és halozat kihasznalhato hibait,
e alapértelmezett, vagy gyenge jelszavakat,
e hibas jogosultsagbeallitasokat,
o telepitési és beallitasi hibakat,
e titkositatlan, vagy nem megfelelben titkositott adatokat és kapesolatokat,
e szoftverhibdkat (pl. logikai és programozasi hibak, puffertilcsordulas, ellenérizetlen bevitel,
stb.),
e script, vagy kdd injektalhatoségat.
A vizsgalat soran a cél a lehet6 legtobb biztonsagi hidnyossag felderitése.

3. A sériilekenység vizsgialat miszaki tartalmaval kapesolatos kivetelmények

A sériilékenység vizsgalat célja az 1.2.4 fejezetben felsorolt elektronikus rendszerek, alkalmazisok
sériilékenységeinek teljes korti feltarasa és javaslattétel a hidnyossagok felszamolasara, valamint a
hibajavitdsok utani visszaellen6rzé vizsgalatok elvégzése.

3.1, A sériilékenységvizsgdalattal kapesolatos altalanos tartalmi kévetelmények
A sériilékenység vizsgalatot az alabbi tartalmi elvarasok figyelembevételével kell elvégezni:
e 185/2015. (VIL 13.) Kormanyrendelet
e  OWASP (Open Web Applications Security Project)
e A vizsgalat soran minden vizsgalati Iépést (etikus hacker aktivitast) napldzni kell, a naplét a

vizsgalati eredmény részeként Ajanlatkéré részére at kell adni.
e A vizsgalati mddszertant és eszk6zoket a vizsgalat terjedelmébe tartozé szoftverekhez, azok

syt

3200 Aseriifekenysdg vizsgilattal kapesolatos specitikus tartalmi kivetelmények

A sériilékenység vizsgalatnak az alabbi kévetelményeket kell teljesiteni:
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e A sériilékenység vizsgalatnak fel kell deriteni a rendszer szolgaltatésait, és azonositani kell
annak sériilékenységeit.

o A sériilékenység vizsgalat soran a vizsgalatot végz06 szakértdknek nem lehet részletes infor-
maciojuk a vizsgalt rendszer miikodésérol, az alkalmazott technologiardl és védelmi intézke-
désekrél, valamint nem rendelkezhetnek a rendszerhez kapesolodd hozzaférési jogosultsdgok-
kal. Tovabba, a vizsgéalatot tigy kell tervezni, hogy minden, a majdani éles lizemben alkalma-
zott védelmi megoldas (tlizfalak, behatolas érzékeld rendszerek, alkalmazas tiizfalak, stb.) ak-
tiv a rendszerben.

e A rendszer 4ltaldnos programozdi és logikai hibaib6l fakadé sériilékenységek feltdrasara is ki
kell, hogy terjedjen.

e Authentik4cios feliiletek azonositasa, és authentikacios lehetdségek vizsgalata is része kell,
hogy legyen a vizsgalatnak. Ennek részeként, nyertes Ajanlattev a felderitett szolgéltatiasok
koziil az autentikaciot igényl16 feliileteken (pl.: fip, ssh, rdp, http, stb.) brute-force jellegii és
szOtar alapt autentikacios teszteket is végez.

e Webes kérnyezetek vizsgalataval kapcsolatban a vizsgalatnak ki kell terjedni az alabbiakra:

o A webszervert és moduljait érintd sériilékenységek vizsgélata, hibas konfiguracidkbol,
programozéi és logikai megvaldsitidsokbol adodé hibak vizsgalata, ennek keretében
(t6bbek kozott, de nem kizardlag):

= betsltétt modulok és azok verzidinak azonosithatésdganak vizsgélata,
= webszerver alatt talalhaté tartalmak (konyvtarak, fajlok, cgi szkriptek) felku-
tatdsa manualis és automata (szotar) eszk6zok segitségével,
= az alkalmazott szerveroldali programnyelv és verzié azonosithatésaga.
o Tovabbi elvarasok a webes kornyezetek vizsgalataval kapcsolatban:
= Alkalmazott technolégia (php, jsp, asp.net) sériilékenységek
®  CMS detektalas
= Ismert sériilékenységek
= Nem ismert, hibas logikai megvalositasbol ered6 sériilékenységek
= Nem ismert, hibas programozdi megvalésitasbol adddo séreiilékenységek
= Alapbeallitasok
= Cross-site Scripting
= SQL Injection
= Informacidszivargas
= Konyvtar indexek
= Brute-forcing
= Denial-of-Service tamadasok
= Parancsok futtathatéséga
s Puffer talcsorditas
= Szerver oldali meghivhato alloméanyok (Includes)

330 Azervedménviermékekkel kapesolatos elvirdsok
A nyertes Ajanlattevének vizsgalati kdronként az alabbi eredménytermékeket kell elkésziteni és Ajan-
latkérének jovahagynia:

e Vizsgalati terv

e Vizsgalati jelentés.

e VisszaellenGrzési terv

e Visszaellentérzési jelentés
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Az egyes eredménytermékekkel kapcsolatos kévetelményeket az alabbi fejezetek rogzitik.

3.3.1.

Vizsgalati terv

Nyertes Ajanlattevének a vizsgalatot megel6z6en vizsgalati tervet kell késziteni. A vizsgalati tervnek
tartalmazni kell:

3.3.2.

a sériilékenységvizsgalat soran hasznalt eszk6zok ismertetését,

a vizsgalat megkezdésének pontos feltételeit,

a vizsgalat tervezett menetét, litemezését,

a vizsgalattal kapcsolatos esetleges korlatozasokat (pl. tesztelési idépontok korlatozésa, vizs-
galatokra felhasznalhatd idGszakok, a tesztelés sikerességét befolyasolo fizi-
kai/adminisztrativ/logikai akadéalyok, stb.)

a vizsgalathoz kapcsolddoan Ajanlatkér6tdl elvart tevékenységeket,

a vizsgalat sordn végrehajtott 1épések dokumentalasanak modjat és a tervezett vizsgalati ered-
mény sablont.

Vizsgalati jelentés

Nyertes Ajanlattevének a vizsgélati eredményt elektronikusan és papir alapon is 4t kell adnia Ajanlat-
kéré részére. A dokumentumnak legalabb, de nem kizardlag az alabbi fejezeteket kell tartalmaznia:

Vezet6i osszefoglalo
A vizsgalat hatokore
A vizsgélat modszertana (amely tartalmazza a sériilékenységi fokok definicidjat is)
Feltart sériilékenységek
Sériilékenység megnevezése
Sériilékenység foka (magas, kdzepes, alacsony)
Sériilekenység bemutatasa
Sériilékenység megsziintetésére tett javaslat
Mellékletek:
o Port felderités naplok
o Automata eszk6z6k napléi, mint vizsgalati naplo
o Manualis tesztelés naploi, mint vizsgalati napld
o Képernybképek

A vizsgalat soran minden vizsgalati 1épést (etikus hacker aktivitast) naplézni kell, a naplét a vizsgalati
eredmény részeként Ajanlatkéro részére at kell adni.

3.3.3.

Vizsgdlati jelentést kiértékeld konzulticio

A Megrendel6 a vizsgalati jelentésben foglaltak értelmezésérél, vizsgalati koronként max. 1 oras idé-
tartamban konzultaciot kérhet a nyertes Ajanlattevétdl. A konzultacid a vizsgalati jelentésben foglaltak
szobeli kiegészitésérol és a sériilékenységek megsziintetésére tett javaslatok megvitatasardl szol.

334

YVisszaellendrzdési tery

Nyertes Ajanlattevonek a sériilékenység vizsgalaton feltart hibak javitasat és ennek Ajanlatkérd részé-
16l tortént lejelentését kovetden el kell végezni a javitasok visszaellendrzését az Ajanlatkérd altal kija-
vitasra meghatarozott sériilékenységekre vonatkozdan. Ehhez a visszaellenérzést megel6zéen vizsga-
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lati tervet kell késziteni. A vizsgélati tervnek a Vizsgalati terv fejezetben meghatdrozott tartalmi ele-
meket kell tartalmazni.

3.3.5. Visszaellendrzesi jelentés

Nyertes AjanlattevOnek a sériilékenység vizsgalaton feltart és az Ajanlatkérd altal kijavitasra meghata-
rozott hibak javitasat és ennek Ajanlatkérd részérol tortént lejelentését kovetden el kell végezni a javi-
tasok visszaellen6rzését. Ennek eredményérdl jelentést kell késziteni a 3.3.2 Vizsgalati jelentés feje-
zetben leirt tartalmi elemek értelemszer( alkalmazasaval.

3.4. Elvart iitemezes

A 10 vizsgalati kor elvégzése a 2018. december 31-ig. Az elvégzendd vizsgalatrol annak megkezdése
elétt legalabb10 munkanappal korabban a NISZ Megrendelést kiild.

Ajanlattevének a vizsgalati jelentést a Megrendelésben meghatarozott idépontban (amely nem lehet
révidebb, mint a megrendelés kibocsatasat kévetd 15. munkanap) kell tadnia a NISZ-nek.

A NISZ irasban értesiti a Vallalkozét a visszaellenérzéssel kapcesolatos feladatok megkezdhetdségérol,
és a feladat teljesitésének hataridejér6l, ami nem lehet révidebb, mint az értesitést kovetd 10 munka-
nap.

Feladat: visszaellen6rzési terv elkészitése, visszaellendrzés elvégzése és a visszaellendrzési jelentés
elkészitése.
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............ nyilvantartasi szamu szerz6dés 2. szami
melléklete

P
‘.0
NISZ

TELJESITEST IGAZOLO BIZONYLAT

Késziilt

Hely: | | Datum: |

Jelen vannak:
Vallalkozo/ Szallit6 cég neve: | Képviselé neve, beosztésa:
Megrendel6: Képviseld (1) neve, beosztisa: | Képviseld (2) neve, beosztasa:
NISZ (a TIB alairéja) (a TIB jovahagydja)
Nemzeti Infokommunikaciés Szol-
géltatd Zrt.
Termek/szolgaltatas megnevezése:

Szerzdés targya:

Szerz6dés szama:

Teljesités igazolas targya:

Teljesités szerz6dés szerinti liteme/datuma:

Teljesités tényleges datuma:

Megjegyzés:

Megrendeld képviselbi igazoljak, hogy a Vallalkoz6/SzAallit6 az arut, terméket vagy eszkdzt a Megren-
del6 telephelyére szallitotta, atadta, illetve a szolgaltatast elvégezte a szerzddésben foglaltak szerint. A
teljesitést igazold, dokumentald iratok (szallitolevél, berendezéslista, 4tadas-atvételi jkv., mindség-
vizsgalati jkv., tesztelési mindsités, MAS .........cooviiiiiiiiiiiiiii e ) a teljesitést igazold
szakteriiletnek atadasra keriiltek; a teljesités a szerz6dés szerinti tartalomnak és mindségnek megfelel.
A fent jelzett és archivalt dokumentumokat a teljesitést igazold szakteriilet visszakereshetdé mddon
megorizni koteles.

A Vallalkozo/Szallitd szamlajat ezen igazolt tétel(ek)re benydjthatja.

Elfogadott netto teljesitmény érték (Ft):

a szerzédésben meghatdrozott egyéb devizaban Devizanem: | | Erték: |

Az elfogadott teljesitésbol visszatartott
(joteljesitési) garancia, kétbér (Ft):

Szallit6 képviseldie Megrendel§ képviseléje (1)

Megrendel6 képviselGie (2)
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S . e nyilvantartasi szamu szerzddés 3. szamu

‘ F&; E S Z melléklete

. NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT. MIE-75910/A/
Nyilatkozat Partner adatairél

Azonosito adatok:

Teljes név (cégjegyzéknek megfelelen): Rovid név (cégjegyzéknek megfelelden):
NETI Informatikai Tandcsadé Korlatolt Felel6sségli | NETI Informatikai Tandcsado Kft.
Téarsasag

Cégjegyzék  szdm, EV  szam, miikodési engedély szdm, birdsagi  nyilvantartdsi  szam,

BEVED. ..t szam (megfeleld aldhizando): 01 09 264449
Adoszam: 10845163-2-42 Unids addszam:HU
Kapcsolattart6 adatai
. . , Beosztas:
Név: Bonifert Tamds Informaciobiztonsagi szakértd
Telefonszam: +36-30-313-6158 E-mail cim:

tamas.bonifert@neti.com

Cim
Székhely (orszdg, irdnyitészdm, vdros, utca, hdzszdm): Magyarorszag, 1063 Budapest, Munkacsy Mihaly u.
16.

Levelezési cim, amennyiben eltér a székhelytdl (orszdg, irdnyitoszdam, varos, utca, hdzszdm):

Vevd partner esetében a kivetkezdket is ki kell télteni, amennyiben relevdns

Szamla kiildési cim (orszdg, irdanyitészam, varos, utca, hazszam):
Cégnév:

Szamlazasi cim (orszdg, irdnyitoszam, vdros, utca, hazszam):

Szamlavezet6 bank

Neve: K&H Bank Zrt.

Bankszéamla szama: 10400126-21417267- Bankszamla devizaneme: HUF
gooa000o

Kiilénds adézasra vonatkozo informacidk (adozdsra vonatkozotorvények alapjan, az irrelevans sorban
NEM-et kell beirni, amelyik sor vonatkozik a partnerre, ott IGEN-1)

Pénzforgalmi elszamolés [afa tv. Kiilénbozet szerinti Onszamlazas [afa tv. 169.§.(D]:
XHV/A. fejezet, 169.§.(h)]: NEM elszdmolas [afa tv. XV.-XVIL feje- | NEM
zet, 169.§.(p,q,)]: NEM

Forditott adézas [afa tv. 169.§.(n)]: Alanyi mentesség [afa tv. XIII Tevékenység alapjan mentes[afa

: o : o fejezet]: NEM tv. VL fejezet]: NEM
Milyen tevékenység alapjan: NEM Milyen tevékenység alapjan:

KATA [2012. évi CXLVIL {6r- KIVA [2012. évi CXLVIL tér- EVA [2002. évi XLIL térvény]:
vény]: NEM vény]: NEM NEM

Céoszeril alaIrAs: ittt iiiiienienevieiiiecunrcnensascoressissans PH
o
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1.

2.

3.

............. nyilvantartasi szama szerz6dés 4. szaml melléklete

Villalkoz6 szerzédés alairasakor ismert alvallalkozdi valamint a kozbeszerzési eljarasban az

alkalmassag igazoldsira bemutatott és az értékelés sordn figyelembe vett szakemberei

A teljesitésbe bevonni kivant, a szerzédéskotéskor ismert — a 2. pontban meghatiarozott
kérbe nem tartoz6 — alvillalkozdk:

Nyilatkozom, hogy a jelen pontban nevesitett alvallalkozd(k) nem 4ll(nak) a Kbt. 62. § (1)-(2)
bekezdésében meghatarozott kizard okok hatalya alatt.

A kozbeszerzési eljardsban az alkalmassag igazoldsiba bevont alvallalkozé(k) és

szakemberek:

a)  Alvallalkozok
Alvallalkoz6 neve:-
Alvéllalkozo6 székhelye/cime:-
Alvallalkozo feladata:-
Azon alkalmassagi kovetelmény megnevezése, melynek igazolasaban alvallalkozo részt vett:-

b) Szakemberek

Szakember neve: Bodnar Miklos

Szakember feladata:Projekt vezetés, szakértoi vizsgalat és kiértékelés

Azon alkalmassigi kovetelmény megnevezése, melynek igazolasidban a szakember részt vett:
II.1.3 M1 (legaldbb 1 f6 olyan szakember, aki 2015. julius 13-4t kdvetden (hivatkozott
kormdnyrendelet hatdlyba [épését kovets iddszak) legalabb kettd rendszer vonatkozaséban
szakért6ként a sériilékenység vizsgélataban és az eredmények kiértékelésében részt vett a
185/2015. (VIL13.) Korm. rendeletben meghatarozottak szerinti sériilékenység vizsgalat le-
folytatasa sordn.)

Vallalkoz6 a szerzddés teljesitésébe koteles bevonni a jelen pontjaban megnevezett
alvallalkozo(kalt, szakembereket.

Az értékelés sordn figyelembe vett szakemberek:

Szakember neve: Bodnar Miklos

Szakember feladata: Projekt vezetés, szakértdi vizsgalat és kiértékelés

Annak az értékelési részszempontnak a megnevezése, melyhez a szakember bemutatasra kertilt:
NL1.3 M1 (legaldbb T {6 olvan szakember. aki 2015, julius 13-4t kivetden (hivatkozou
kormanyrendelet hatalyba Iépését kivetd iddszak) fegalabb kettd rendszer vonatkozdsaban

szakértGkent a sériilékenysée vizsgdalatdban ¢és az eredmények kiériékeléséhen részt veut a
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185/2015. (VIL13.) Korm. rendeletben meghatarozottak szerinti sériilékenység vizsgélat le-
folytatasa sordn.)

Vallalkozé a szerz6dés teljesitésébe koteles bevonni a jelen pontjdban megnevezett
szakembereket.

P
Budapest, 2018.57, &

Zsigfai Béla
ligyvezetd
NETI Informatikai Tanacsado Kft.
Vallalkozé
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............. nyilvantartasi szami szerz6dés 5. szamu melléklete

Titoktartasi nyilatkozat
minta

Allrott .o .. (név), (sziiletett: . wereennnenee ) e (cégnév)
............................... (szel\hely ) mint a NISZ Nemzeti Infokommumkacms Szolgaltatd Zartkoriien M-
kodo Részvénytarsasag (székhely: 1081 Budapest, Csokonai utca 3.) altal ., Megrendeld dltal fejleszte-
fett rendszerek sériilékenységvizsgalata a ‘Kozigazgatasi szakrendszerek egységes eléréséhez és
interoperabilitdsdhoz kozponti alkalmazds szintii szolgdltatdsok biztositdsa’ cimii KOFOP-1.0.0-
VEKOP-15-2016-00025 azonosito szamu projekt keretében” targy( szerz6dés teljesitésében résztvevo
természetes személy, anyagi és biintet6jogi felelésségem tudataban kijelentem, hogy a feladataim ella-
tdsa soran megszerzett, illetleg mas modon tudoméasomra juté mindsitett adatot megvédem, izleti
vagy banktitkot illetve személyes adatot megérzom. E titoktartisi kitelezettségem nem 4ll fenn a fela-
datkdrében eljard, biintetd tigyben nyomozd hatésaggal, tigyészséggel, illetve birdsaggal szemben.

Tovabba kijelentem

0 a szerz6dés teljesitésével kapesolatban tudoméasomra jutott és rendelkezésre bocsatott adato-
kat, informacidkat az adatok, informéciok megismerésére jogosulatlan személyekkel nem kozlok. Je-
len titoktartasi nyilatkozat szempontjabol nem mindsiil jogosulatlan személynek az Orszigos Rend6r-
fokapitanysag erre feljogositott alkalmazottja valamint a NISZ Zrt. azon szakembere (munkavallaléja,

megbizottja), akit hozzam hasonldan titoktartasi nyilatkozat terhel a szerz6déssel dsszefiiggésben at-
adand¢ iratokkal, dokumentumokkal kapcsolatban.

W Kotelezettséget vallalok arra, hogy a szerzédés teljesitésével kapesolatban tudoméasomra jutott
—az informécids dnrendelkezési jogrél és az informacidszabadsagrol sz616 2011. évi CXIL. térvényben
meghatarozott kozérdekli vagy kozérdekbdl nyilvanos adatnak nem mindsiild — valamennyi adatot
tizleti titokként kezelem, azt sem a szerz6dés teljesitésének befejezése el6tt, sem pedig azt kdvetden
jogosulatlan személy tudomasara nem hozom.

[ Kotelezettséget vallalok arra, hogy a szerzédésrdl jogosulatlan harmadik személyek szamara

semmilyen informaciét nem nyujtok, a szerzédés teljesitése soran keletkezett iratokba jogosulatlan
személyeknek betekintést nem biztositok.

Kotelezettséget vallalok tovabba arra, hogy amennyiben a szerz6dés soran mindsitett adatnak
nyilvanitott dokumentumot ismerek meg, gy ezen informaciék vonatkozasaban a mindsitett adat vé-
delmérdl szo16 2009. évi CLV. torvényben foglaltaknak megfelelen jarok el.

A jelen nyilatkozatban nem taglalt kérdésekben a Polgari Torvénykényv, a Biinteté Térvénykonyv,
valamint az egyéb szerzéi jogvédelemmel, adatvédelemmel foglalkozé jogszabalyi rendelkezések
iranyadoak.

Jelen nyilatkozatot annak elolvasésa és értelmezése utin, mint akaratommal megegyezdt from ala.

Budapest, .......... (5% (hénap) ...... (nap)

ta megfeleld rész kitéltend$, torlends
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El6ttiink, mint tantk el5tt:”
1. Név: 2. Név:

Lakeim: Lakcim:

? Kizérélag maganszemély nyilatkozattevd esetében
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............. nyilvantartasi szdmu szerz8dés 6. szami melléklete

Sériilékenység vizsgalat elvégzésének médszertana (Vallalkozd ajanlatinak részét ké-
pezd moédszertan)
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NISZ KAK_SW_Projekt rendszereinek
sérilékenység vizsgalata - Il. fordulo

Szakmai ajanlat

Verzié: v.1.0
Détum: 2018. majus 24.

NET! Informatikai Tandcsadd Kft.
1063 Budapest, Munkdcsy Mihaly u. 16.
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1. Az elvégzendd feladat meghatdrozasa

vallalkozd feladata a Megrendelé 1.1 pontban felsorolt elektronikus informacios rendszerein,
alkalmazésain (6sszesen 8 darab) kiils§ sériilékenység vizsgalati kor (Gsszesen 10 darab) elvégzése,
Megrendel déntése alapjan produktiv vagy teszt kirnyezetben, a jelen szakmal ajénlatban foglalt
kbvetelményeknek megfelelden, amely magaban foglal automatizalt és kézi vizsgalatokat, valamint
konfigurcidelemzést is. Egy vizsgalati kér a sériilékenységeket feltdro, valamint 3 hibajavitdsok
uténi visszaellenérz6 vizsgélatot jelenti.
1.1 A feladat soran vizsgdlandé rendszerek
vallalkozo az alabbi elektronikus informécids rendszerek biztonsdgi vizsgélatat végziel:
e Személyre szabott Ugyintézési felilet (sZUF)
o SzZUF alaprendszer, keret szolgéltatdsok
o $zZUF e-Urlap (iFORM Grlapkitits)
o SZUF levelezés szolgéltatds
o SzUF cégkapu szolgaltatds
e Koézponti Kormanyzati Szolgaltatds Busz (KKSZB)
s Licencgazdalkodas (eLGR)
« Nyilvantartdsok Elektronikus Nyilvdntartasa (NyENy)
e e-Papir
s eHR
e elektronikus drlapszolgaltatds kdzponti megoldasként elekironikus lgyintézési
szolgdltatasként torténé biztositasa (e-Urlap KEUSZ)
s Open Government Data (OGD).

2. NISZ KAK_SW_Projekt rendszereinek sériilékenység vizsgalata,
feladatleiras

2.1 Egylttm(ikodés
A sérillékenység vizsgalat soran egylttmikédésink a Megrendeldvel az aldbbiak szerint torténik:
e MegrendelS pontos listat ad a vizsgélandd alkalmazdsok vonatkozasaban az érintett
host-ckrdl, azok operéacids rendszereirdl, a futo alkalmazasokrol
e Megrendel§ j6véhagyasst kovetSen Villalkozo szakert6i elvégzik a helyszini
felméréseket, ellenbrzéseket. A helyszint (beleérive a vizsgdlando rendszer
alhalozataba torténd kézvetlen kapesolodasi lehetéséget) Megrendeld, a felmérések
végrehajtasahor szikséges eszkGzket (laptop, szoftverek] vallalkozo biztositja.
e Ahelyszini ellendrzés szervezésében a Megrendeld sziikség szerint tamogatast nyujt,
e Amelyik vizsgdlat esetében ertelmezhetd, a vizsgélat minden esetben a

rendszergazda/rendszerfelelds jeleniétében zajlik.

-t
&

312 rem nyidvanos
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2.2 Avizsgélat kovetelményeinek t6rténd megfelelés

&

A sérilékenység  vizsgdlatot  Véllalkezd  az  alébbi  tartalmi  elvardsok
figyelembevételével végzi:

185/2015. (VII. 13.) Korményrendelet,

OWASP (Open Web Applications Security Project],

A vizsgdlat soran Véllalkozd minden vizsgalati lépést (etikus hacker aktivitdst) napldz,
a naplot a vizsgdlati eredmény részeként Megrendeld részére dtad,

A vizsgalati médszertant és eszkdzdket Vallalkozd a vizsgalat terjedelmébe tartozd
szoftverekhez, azok technolégidjdhoz, az azokban alkalmazott védelmi
intézkedésekhez igazit,

A vizsgalat sordn gy{jtott adatokat Véllalkozd csak a sajét infrastruktirdjan kezel,
azokat szolgaltatdi felhGbe nem tovabbitja.

Véllalkoz6 a sériilékenység vizsgalat folyaman az alabbi kdvetelményeket teljesiti:

A sériilékenység vizsgdlatnak fel kell deriteni a rendszer szolgaltatdsait, és
azonositani kell annak sértlékenységeit.

A sértlékenység vizsgalat sordn a vizsgalatot végzd szakértSknek nem lehet részletes
informacidjuk a vizsgélt rendszer miikédésérdl, az alkalmazott technoldgidrol és
védelmi intézkedésekrdl, valamint nem rendelkezhetnek a rendszerhez kapcesolddé
hozzaférési jogosultsagokkal. Tovébba, a vizsgélatot Ugy kell tervezni, hogy minden,
a majdani éles tizemben alkalmazott védelmi megoldas (tizfalak, behatolas érzékels
rendszerek, atkalmazas tlizfalak, stb.) aktiv a rendszerben.

A rendszer &ltaldnos programozdi és logikai hibdibsl fakadd sériilékenységek
feltérdséra is ki kell hogy terjedjen.

Authentikdcids feliiletek azonositdsa, és authentikdcids lehetGségek vizsgdlata is
része kell hogy legyen a vizsgédlatnak. Ennek részeként, nyertes Ajadnlattevd a
felderitett szolgaltatasok kbzil az autentikacidt igényl6 feliileteken (pl.: ftp, ssh, rdp,
http, stb.) brute-force jellegli és sz6tdr alapt autentikacids teszteket is végez.
Webes kérnyezetek vizsgdlataval kapcsolatban a vizsgalatnak ki kell terjedni az
alébbiakra:

o A webszervert és moduljait érinté sériilékenységek vizsgédlata, hibés
konfiguraciokbol, programozdi és logikai megvaldsitdsokbdl adédé hibak
vizsgalata, ennek keretében (t6bbek k&z6tt, de nem kizérdlag):

= bet6ltétt modulok és azok verzidinak azonosithatdsdganak vizsgélata,

= webszerver alatt talédlhatd tartalmak (k6nyvtérak, fajlok, cgiszkriptek)
felkutatdasa manudlis és automata (sz6tar) eszkoz0k segitségével,

= az alkalmazott szerver oldali  operdcids rendszer  verzid
azonosithatdsagara,

¢ azalkalmazott szerveroldali programayely és verzid azonosithatéséga.

o Tovébbielvérasck a webes kbrnyerzetek vizegdlataval kapesolathan:

KETEInformatikai
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s Alkalmazott  technolégia  (php, jsp, asp.net) verzidk és
sériilékenységek

= CMS detektalds

= |smert sérilékenységek

= Nem ismert, hibds logikai megvaldsitasbol eredd sériilékenységek

= Nem ismert, hibds programozéi megvaldsitashol  adédd
sérelilékenységek

= Alapbeallitdsck

= Cross-site Scripting

= SQL Injection

= Informécidszivérgas

= Kgnyvtdr indexek

= Brute-forcing

= Denial-of-Service tdmadasok

= Parancsok futtathatésaga

= puffer tulcsorditas

= Szerver oldali meghivhaté dllomanyok {Includes)

2.3 A vizsgalat folyamata
Valialkozo kiilsé tamadot szimuldld, jogosultsag nélkiil végzett, tgynevezett black box vizsgalata
soran a kévetkezd tevékenységeket végziel:
2.3.1 Felderités
e Szabadon fellelhetd, publikus adatbazisokban vald szabad keresés
s Azinternetes keresd portalokon végrehajtott ,szabad szavas” keresés
e A hazai és nemzetkdzi Whois adatbazisokban végrehajtott két utas lekérdezés
e Avallalat nevére vonatkozo,
s Avallalat IP tartoményéra vonatkozo keresés
s A véllalati web-portalokon elhelyezett webtartalom forrdsénak elemzése
e Azinternetes keresé portalokon vald ,kotott szavas” keresés
o Tartomény nevek
o E-mail cimek
Az internetes adatbazisokban, illetve technikai kiszolgéldkon valo technikai adatok keresése
¢ Traceroute adatok,
¢ DNS z6na adastok 6sszegy(ijtése.
Haldzat-felderités a publikusan elérhetd informéciok és a technikai adatok alapjan
o A véllalati haldzatban on-line szdmitdgépek felderitése

e Traceroute adatok elemzése

evelerélistak adatal alapjén az e-mail

lderitése érdekeben
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A vizsgélt host-ok megkeresése a hélézat feltérképezése alapjén
¢ Atadvoli operdcios rendszerek azonositasa
o Kiilénboz6 TCP-alepu portscannek alkalmazdsa
e Atartalomsz{rg tlzfalak konfigurdcidjanak felderitése
e Az Interneten elérhetd szamitégépek szolgdltatdsainak, a szolgdltatdsok
verzigszémainak feltérképezése
2.3.2 Sériilékenység vizsgalat
Az elérhetd szamitogépek sérilékenység vizsgélata
¢ Sebezhet§ programok és szolgaltatdsok feltérképezése, elemzése
s Sebezhetfség mértékének megdllapitasa
o Az Internet fel6li tdmadas elSkészitése, tdmadasi technika alkalmazésa.
o Az internetes adatbdzisokban, illetve technikai kiszolgdlokon vald technikai
adatok keresése.
o Halozat-felderités a publikusan elérhet8 informdcisk és a technikai adatok
alapjén.
o Azinternetes host-ok megkeresése a halozat feltérképezése alapjan.
o Az elérhetd szdmitdgépek sérilékenység vizsgélata.

2.3.3 A sérilékenység vizsgdlat modszere
A munkavégzés soran hasznalt szoftverek

e KaliLinux

e Burp Professional

¢ Windows Baseline Security Analizer

¢ Nessus

e OpenVAS (GSM)

Automatizalt sériilékenység vizsgélatokra a fenti, dltaldnos céld eszkdz6k mellett az OWASP projekt
dltal felligyelt Zed Attack Proxy (ZAP) alkalmazast, az Open Vulnerability Assessment System
{OpenVAS)-ra éplls "Greenbone Security Manager {Gsmy" feliletet
(http://www.greenbone.net/img/overviews/openvas-framework-architecture_620x349.png},
valamint egyedi fejlesztés( célalkalmazédsokat atkalmazunk.

Az automatizalt vizsgalatok eredményeinek értékelése és szitkséges mértékig torténd kiterjesztése
humén intelligencia segitségével térténik.

Valamennyi vizsgdlat esetében a rendszerek sértetlenségének megGrzésére tdreksziink, ennek
megfelelden, minden destruktivnak mindsilé vizsgélat tiltdsra kerdil

2.3.4  Vizsgdlat technikai megvaldsitasa
Technikailag két részre bonthatjuk a vizsgélatot. Els6 részben automatakkal, lletve cél eszkéz8kkel
végzett vizsgdlatokat folytatunk, melyek nagy mennyiségli adat feldolgozdsdra képesek rovid idén

NETHinformatikai Tandcsadd kit 6/12 Kem nyilvanos
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belil, ellentéthen a vizsgalat masodik fazisdban hasznalt manuilis (vissza) eflendrzéssel, mely lassy,

de pontosabb eredményt ad.

2.3.4.1 Automata vizsgélatokhoz hasznalt szoftverek
Az automata vizsgalatok soran, tébb jéf ismert szoftvert haszndlunk és dolgozzuk fel kimeneteit,
melyek az aldbbiak:

NMAP
A vizsgélatok soran felderitett vagy kapott haldzati tartomanyt az NMAP hélozati felderitd
programmal vizsgaljuk meg, mely pontos képet ad az elérhetd host-okrél és a rajtuk futéd
szolgaltatdsokrol és verzid szémukrol.
OpenVAS {Open Vulnerability Assessment System)
A Greenbone cég elterjedt sériilékenység vizsgald szoftvere segitségével nem csak a port-
okat és szolgdltatasokat deritjiik fel, hanem a szolgéltatésokhoz kapcsolodo jol ismert
sériilékenységek is elemzésre keriilnek.
Az OpenVAS keretrendszer a kezdetben ingyenes NESSUS (lasd kovetkezd fejezet)
sériilékenység vizsgald szoftverbél fejl6dott tovabb, megdrizve a GPL license-ét.
A szoftver altal hasznalt sériilékenység adatbdzis a publikusan elérhetd sériilékenységi
adatbazisokkal napi szinten (feed) tartja a kapcsolatot melyek az alabbiak:

o NVT adatbdzis (az amerikai sériilékenységi adatbdzis, National Vulnerability

Database)
o CERT adatbézis (Nemzetkdzi esemény kezeld adatbdzis, Computer Emergency
Response Team)

TENABLE NESSUS
A Tenable cég NESSUS sériilékenység vizsgald szoftverével, IT biztonsagi teriileten kiemelt
figyelemre tett szert, mivel elhagytdk az ingyenes megolddst és egy teljes céget hoztak létre,
kiemelten csak a sériilékenységek felderitésére és 8sszefoglaldséra Bsszpontositva,
A NESSUS ezért a publikusan elérheté adatbdzisckon feldl, egy sajét team altal is
karbantartott napi szinten aktualizlt sériilékenység adatbdzissal is dolgozik.
Elénye, az OpenVAS-al szemben, hogy a feltart hibdk részletesebben vannak kidolgozva mind
technikai mind a hiba javitdsra tett javaslatokat nézve.
A felsorolt felderits és sériilékenység vizsgald szoftvereken felll, hasznalunk kisebb cél
szoftvereket is melyek specidlisan egy-egy hiba tipus felderitésére 8sszpontositanak.

o DIRB - kényvtér brute-force-er
NIKTO — j6l ismert webszerver problémék feltérképezéséhes

O

o CAIN -~ Halozati enumerator szoftver (felderités, lehallgatés, jelszo hash torés, stb.)

2.3.4.2 Manualis vizsgélatok

A manudlis vagy kézi vizsgalatok soran az automatdk altal kiadott eredményeket vizsgaljuk,

értékeljiik, majd visszaellendrizzik helyességiket. {gy egy pontosabb képet tudunk kapni a feltart

sértlekenységekral és kockdzatukrél Amennyiben az automata eredmények szukségessé teszik, egy

precizehb, ifletve jobban paraméterezett vizsgalat is elGkészithetd és lefuttathato ebben a fazishan.

RET Informethal Tanacisds K 7712 I
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e Exploit futtatds
A felderitett szolgdltatasok és a hozzdjuk kapcsolodd sérilékenységekhez, ha elérhetd hozzédjuk
exploit (artokddot) és a megrendeld kifejezett kérésére esetén a futtatds is kivitelezhetS az IT
infrastruktira ellen. Ebben az esetben szoros egylttmiikddést sziikséges az IT Gzemeltetéssel.

2.3.5 Biztonsagi konfigurdcio elemzés

A NETI Kft. a white box, azaz teljes hozzéférés birtokdban végzett biztonsagi konfiguracié elemzés
soran a kévetkezd tevékenységeket végzi el:

A konkrét Linux/Unix valamint Windows rendszerek esetében a gyértdi ajaniasoknak megfelelGen
vizsgdljuk az egyes rendszerek konfigurécidit.

Linux rendszerek esetében alapvetden a "Red Hat Enterprise Linux Security Guide" alapjén, az adott
disztriblcid sajatossdgait figyelembe véve végezziik az objektiv bizonyitékok gy(ijtését és ezek
alapjén a konfigurdcidk elemzését.

Windows rendszerek esetében az Microsoft konfigurdcids és biztonsdgi leirdsain tul a "NSA Security
Configuration Guides" katalégus, a vizsgalt Windows tipusra vonatkozd konkrét médszertanai
alapjén vizsgaljuk.

Mindkét platform esetében a konfiguracié elemzést els§ lépése az objektiv bizonyitékok gy(jtése,
melyet a gydrtdi ajaniasok alapjan fejlesztett PREaudit alkalmazdsunk segitségével végzlink. A
begytijtott informacidk eldzetes feldolgozdsa automatikusan térténik, a kapott PREaudit jelentés
alapjdn az egyes rendszerek esetében tovdbbi humén intelligencia alapld informacidgy(jtést és
értékelést végziink, figyelembe véve a vizsgdlt rendszer egyedi tulajdonséagait, sajatosségait.
Konfigurdcidelemzés esetében minden esethen a vizsgdlat térgydt képezi az érintett rendszer
tzemeltetését, felligyeletét megvaldsitd informatikai rendszerek és folyamatok 8sszessége, melyek
- @ vizsgdlt rendszerrel egylitt - egylttesen hatdrozzék meg az érintett rendszer
konfiguracidkezelésének mindségét.

2.3.5.1 Konfiguracidelemzés médszere

A Linux/Unix, valamint Windows rendszereken az operdcids rendszer konfiguricids adatainak
kigyljtését és elemzését automatizdlt és humdn mddszerek alkalmazdsaval végezzik, melynek
sordn a biztonségi kockazatokat rejtd konfigurédcids elemeket azonositjuk az aldbbi bontdsban:

s
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Az informatikai rendszerek konfigurécidelemzése sordn - az ISACA éltal tervezett és készitett
"Configuration management: Using COBIT 5" leirdsa szerinti vizsgdljuk a konfigurdcio
menedzsment megvaldsitdsat.

A konkrét Linux/Unix valamint Windows rendszerek esetében a gydrtoi sjdnldsoknak
megfelelden vizsgaljuk az egyes rendszerek konfiguracidit.

Linux rendszerek esetében alapvetéen a "Red Hat Enterprise Linux Security Guide” alapjén,
az adott disztriblcid sajatossagait figyelembe véve végerziik az objektiv bizonyitékok
gylijtését és ezek alapjan a konfigurdcidk elemzését.

Windows rendszerek esetében a Microsoft konfigurécids és biztonségi leirdsain til a "NSA
Security Configuration Guides" kataldgus, a vizsgalt Windows tipusra vonatkozd konkrét
mddszertanai alapjén vizsgéljuk a rendszereket.

Mindkét platform esetében a konfigurdcié elemzést elsé |épése az objektiv bizonyitékok
automatikus gy(jtése, melyet a gyartéi ajanidsok alapjan fejlesztett PREaudit alkalmazdsunk
segitségével végziink. A begyGjtdtt informécick eldzetes feldolgozdsa automatikusan
térténik, a kapott preaudit jelentés alapjan az egyes rendszerek esetében tovabbi humén
intelligencia alapt informéciégyljtést és értékelést végzink, figyelembe véve a vizsgalt
rendszer egyedi tulajdonsagait, sajatossagait.

A PREaudit scriptek hasznalatén tul a gyérto altal fejlesztett Microsoft Baseline Configuration
Analyzer-t alkalmazzuk a rendszerek konfigurdcidjdnak elemzésére.

KonfiguraciGelemzés esetében minden esetben a vizsgélat targydt képezi az érintett
rendszer {izemeltetését, feliigyeletét megvaldsitd informatikai rendszerek és folyamatok
Gsszessége, melyek - a vizsgalt rendszerrel egyiitt - egyUttesen hatdrozzak meg az érintett
rendszer konfiguracickezelésének min8ségét.

A konfigurdcio elemzési feladatokat CISA és/vagy CEH mindsitéssel rendelkezé munkatdrsaink

végzik, az értékelési feladat jellegének megfelelden.

2.4

A vizsgalat elvart eredménye

Vallalkozd vizsgalati kérénként az alabbi eredménytermékeket késziti el és adja &t

Megrendelnek jovéhagydsra:

&

Vizsgélati terv

Vizsgélati jelentés
Visszaellen&rzési terv
Visszaellenérzési jelentés

s

36



Szakmai ajaniat —v1.0

2.4.1 Vizsgalati terv

Véllalkozo a vizsgalatot megel&zGen vizsgdlati tervet készit. A vizsgalati terv tartalmazza:

]

a sériilékenységvizsgalat sordn haszndlt eszkdz6k ismertetését,

a vizsgdlat megkezdésének pontos feltételeit,

a vizsgélat tervezett menetét, (temezését,

a vizsgalattal kapcsolatos esetleges korldtozdsokat (pl. tesztelési id8pontok korldtozasa,
vizsgdlatokra  felhasznélhatd  idGszakok, a tesztelés sikerességét  befolydsold
fizikai/adminisztrativ/logikai akadalyok, stb.)

a vizsgalathoz kapesoloddan Megrendel§tll elvart tevékenységeket,

a vizsgélat sordn végrehajtott lépések dokumentéldsdnak mdédjdt és a tervezett vizsgdlati
eredmény sablont.

2.4.2 Vizsgalati jelentés

Vallalkoz6 a vizsgalati eredményt efektronikusan és papir alapon is dtadja Megrendeld részére. A
dokumentum az aladbbi fejezeteket tartalmazza:

e

L]

Vezetdi 6sszefoglald
A vizsgalat hatékére
A vizsgélat médszertana (amely tartalmazza a sériilékenységi fokok definicidjat is)
Feltdrt sériilékenységek
Sérillékenység megnevezése
Sériilékenység foka {magas, kdzepes, alacsony)
Sériiékenység bemutatdsa
Sériilékenység megsziintetésére tett javaslat
Mellékletek:
o Port felderités naplok
o Automata eszkézok napléi, mint vizsgalati napld
o Manudlis tesztelés napldi, mint vizsgalati napld
o KépernyGképek

A vizsgalat sordn Véllalkozd minden vizsgélati lépést (etikus hacker aktivitast) napldz, és a

napléédllomanyokat a vizsgalati eredmény részeként Megrendels részére dtad.

2.4.3 Vizsgélati jelentést kiértékel§ konzultacié

MegrendelS a vizsgalati jelentéshen foglaltak értelmezésérdl, vizsgalati kéréonként max. 1 drés

idétartamban konzultdcidt kérhet Vallakozétdl A konzultdcié a vizsgalati jelentésben foglaltak

szébeli kiegészitésérdl és a sériilékenységek megszlintetésére tett javaslatok megvitatdsardl szol.
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2.4.4 VisszaellenGrzési terv

Vallalkozé a sériilékenység vizsgalaton feltart hibdk javitdsat és ennek Megrendel§ részérdl tortént
lejelentését kévetben elvégzi a Javitdsok visszaellenGrzését a Megrendeld &ltal kijavitdsra
meghatarozott sérlilékenységekre vonatkozdan. Ennek érdekében véllalkozd a visszaellendrzést
megelGzBen vizsgalati tervet készit. A vizsgdlatiterva 2.4.1 Vizsgdlati terv fejezetben meghatdrozott
tartalmi elemeket tartalmazza.

2.4.5 Visszaellen&rzési jelentés

vallalkozo a sériilékenység vizsgalaton feltart és Megrendeld altal kijavitdsra meghatarozott hibdk
javitasat és ennek Megrendeld részér6l toértént lejelentését kévetSen elvégzi a javitdsok
visszaellendrzését, valamint ennek eredményérdl jelentést készit a 2.4.2 Vizsgélati jelentés
fejezetben leirt tartalmi elemek alapjan.

2.4.6 VisszaellenGrzési jelentést kiértékeld konzultacio

Megrendeld a visszaellendrzési jelentésben foglaltak értelmezésérdl, vizsgalati kéronként max. 1
éras id6tartamban konzultaciét kérhet Vallalkozotol A konzultdcid a visszaellendrzési jelentésben
foglaltak sz6beli kiegészitésérd| és a maradvény kockézatok értékelésérdl szol.

2.4.7 Avizsgélatok Utemezése

A 10 vizsgalati kért Valialkozd 2018. december 31-ig végzi el, a MegrendelSvel egyeztetett Utemezés
szerint. Az elvégzendd vizsgdlatrél annak megkezdése eltt legaldbb 10 munkanappal kordbban a
NISZ Megrendelést kiild.

Vallalkozd a vizsgalati jelentést a Megrendelésben meghatarozott id§pontban (amely nem lehet
révidebb, mint a megrendelés kibocsatasat kdvet§ 15. munkanap) adja at Megrendelének.

Megrendel§ irdsban értesiti a Vallalkozot a visszaellendrzéssel  kapcsolatos feladatok
megkezdhetdségérdl, és a feladat teljesitésének hatéridejér6l, ami nem lehet révidebb, mint az
értesitést kdvetd 10 munkanap.

3. Becstilt er6forrasigény
Feladat Eréforrds/Embernap
Elgkészités 1 nap
Vizsgalati terv elkészitese 2 nap
Black box tipust sériilékenység vizsgalat 7 nap/rendszer, dsszesen 70 nap
Konfigurdcio elemazés 6 nap/rendszer, sszesen 60 nap
Vizsgélati jelentés elkészitése 2,5 nap/rendszer, &sszesen 25 nap
Visszaellendrzési terv elkészitése 5 nap
Visszaellendrzés o 2,5 nap/rendszer, Gsszesen 25 nap
Visszaellendrzési jelentés készitése 12 nap

- Osszesen 200 nap
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4. Hataridé
Teljesitési hatéridd és a szerzGdés teljesitésének véghatarideje: 2018, december 31.
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